Kubernetes'te
Dagitim

Bu bdlimde Wazuh'un Kubernetes'e kurulum, yidkseltme ve temizleme slreci goésterilmektedir.
Kubernetes acik kaynakli bir konteyner dlizenleme motorudur. Konteynerler, bagimhliklar ve
yapilandirmalariyla paketlenmis mikro hizmetlerdir. Kubernetes, konteynerlestirilmis uygulamalarin
dagitimini, 6lceklenmesini ve yonetimini otomatiklestirerek bir kimede calismak Uzere
tasarlanmistir. Birden fazla sunucuya dagitilan birden fazla konteyneri kapsayan uygulamalarin
calismasini basitlestirir. Kolay yonetim ve kesif icin konteynerler, Kubernetes icin temel
operasyonel birim olan pod'lara gruplandirilir. Kubernetes pod'lari, yliksek kullanilabilirlik saglamak
icin digumler arasinda dagitilir. Kubernetes, konteynerlerinizi calistiran tim Kubernetes
dagumlerinde ag olusturma, ylk dengeleme, gluvenlik ve dlcekleme konusunda yardimci olur.
Belgelerin bu bélimunde, Wazuh Kubernetes deposunu nasil klonlayacaginizi , sertifikalari nasil
ayarlayacadinizi, manifestolari nasil uygulayacaginizi ve bulutta ve yerel ortamlarda Kubernetes'e
Wazuh'u kurmak icin gerekli pod'lari ve hizmetleri nasil dagitacaginizi géreceksiniz. Ayrica,
Kubernetes yapilandirma alt bolumunt bulacaksiniz ve Kubernetes'e yuklenen Wazuh'u Yukselt alt
bolimuinde uygulamanizi nasil yukselteceginizi 6greneceksiniz . Son olarak, Temizleme alt
bolimunde hem kimeleri hem de birimleri nasil temizleyeceginizi goreceksiniz .

Kubernetes Yapilandirmasi

Kubernetes'e Yuklenen Wazuh'u Yukseltin

Dagitim

Temizlemek



Kubernetes Yapilandirmasi

On Kosullar

e Zaten dagitilmis bir Kubernetes kiimesi.
e Kubernetes 1.23 ve Uzeri sGrimlerini kullanan Amazon EKS dagitimlari icin bir Amazon
EBS CSI surucusu IAM rolt. CSI surdcustnun duzgun calismasi icin bir IAM rolt atamaniz

gerekir. Amazon EBS CSI surtcisu IAM rolund olusturma talimatlarini bulmak icin AWS
belgelerini okuyun . Hem yeni hem de eski dagitimlar icin CSI strliclsinu yiklemeniz
gerekir. CSI surtcusu, temel bir Kubernetes 6zelligidir.

Kaynak Gereksinimi

Wazuh'u Kubernetes'e dagitmak icin kimede en azindan asagidaki kaynaklarin bulunmasi gerekir:

e 2 CPU unitesi
e 3 Gi hafiza
e 2 Gi depolama

Genel Bakis

StatefulSet ve Dagitim Denetleyicileri

Bir Dagitim olarak , bir StatefulSet, ayni kapsayici spesifikasyonuna dayanan Pod'lari yonetir, ancak
her bir pod'una bagl bir kimligi korur. Bu pod'lar ayni spesifikasyondan olusturulur, ancak
birbirlerinin yerine kullanilamazlar: her birinin herhangi bir yeniden planlama boyunca korunan
kalici bir tanimlayicisi vardir.

Verileri kalici depolamaya kaydeden veritabanlari gibi durumlu uygulamalar icin kullanishdir. Her
Wazuh yodneticisinin ve her Wazuh dizinleyicisinin durumlari korunmalidir, bu nedenle her
baslatmada durumlarini koruduklarindan emin olmak icin bunlar StatefulSet kullanarak bildiririz.

Dagitimlar durumsuz kullanim icin tasarlanmistir ve oldukca hafiftir ve durumlarin bakiminin gerekii
olmadigi Wazuh panosu icin uygun gérinmektedir.


https://docs.aws.amazon.com/eks/latest/userguide/csi-iam-role.html

Kalici birimler (PV), saglanan kiimedeki depolama parcalandir. Bir digimun kiime kaynagi olmasi
gibi kimedeki bir kaynaktir. Kalici birimler, Birimler gibi birim eklentileridir ancak PV'yi kullanan
herhangi bir bireysel pod'dan bagimsiz bir yasam doéngusiine sahiptir. Bu API nesnesi, NFS, iSCSI
veya bulut saglayiciya 6zgU bir depolama sistemi olsun, depolamanin uygulanmasinin ayrintilarini
yakalar.

Burada, hem Wazuh yoéneticisinden hem de Wazuh dizinleyicisinden gelen verileri depolamak icin
kalici birimleri kullaniyoruz.

Daha fazla bilgi icin kalici birimler sayfasina bakin .

Baklalar

Wazuh docker konteynerlerinin nasil olusturuldugunu depolardan inceleyebilirsiniz .

Wazuh master

Bu pod, Wazuh kiimesinin ana diugumunu icerir. Ana digum, calisan digumlerini merkezilestirir ve

koordine eder, kritik ve gerekli verilerin tim dugumler arasinda tutarli olmasini saglar. Yonetim
yalnizca bu digimde gerceklestirilir, bu nedenle araci kayit hizmeti (authd) buraya yerlestirilir.

Resim Kontroller

wazuh/wazuh-ydneticisi Durumsal Kiime

Wazuh worker 0/ 1

Bu pod'lar Wazuh kimesinin bir isci dGgumunu icerir. Bunlar ajan olaylarini alacaktir.

Resim Kontroller

wazuh/wazuh-yodneticisi Durumsal Kiime

Wazuh indexer

Wazuh dizinleyici pod'u Filebeat'ten alinan olaylari alir.

Resim Kontroller

wazuh/wazuh-indeksleyici Durumsal Kiime

Wazuh dashboard

Wazuh kontrol paneli, Wazuh dizinleyici verilerinizi, Wazuh araci bilgileri ve sunucu
yapilandirmasiyla birlikte gorsellestirmenize olanak tanir.


https://kubernetes.io/docs/concepts/storage/persistent-volumes/
https://github.com/wazuh/wazuh-docker

Resim Kontroller

wazuh/wazuh-panosu Dagitim

Hizmetler

Wazuh indeksleyici ve gosterge paneli

isim Tanim
wazuh-indeksleyici Wazuh indeksleyici digimleri igin iletisim.
dizinleyici Bu, Wazuh panosunun uyarilari okumak/yazmak icin kullandigi Wazuh dizinleyici API'sidir.
gOsterge paneli Wazuh kontrol paneli hizmeti. https://wazuh.your-domain.com:443
Wazuh
isim Tanim
vazuh Wazuh API'si: wazuh-master.alan-adiniz.com:55000

Temsilci kayit hizmeti (authd): wazuh-master.your-domain.com:1515
wazuh-isciler Raporlama hizmeti: wazuh-manager.your-domain.com:1514

wazuh-kimesi Wazuh yonetici diglmleri icin iletisim.



Kubernetes'e Yuklenen
Wazuh'u Yukseltin

Hangi Dosyalarin Birime Aktarilacaginin
Kontrol Edilmesi

Kubernetes dagitimimiz Docker'dan Wazuh goérintilerimizi kullanir. Docker kullanarak Wazuh
yapilandirmasindan cikarilan asagidaki koda bakarsak, ylkseltmede hangi dizinlerin ve dosyalarin
kullanildigini gorebiliriz.

/var/ossec/api/configuration
/var/ossec/etc

/var/ossec/logs

/var/ossec/queue
/var/ossec/var/multigroups
/var/ossec/integrations
/var/ossec/active-response/bin
/var/ossec/agentless

/var/ossec/wodles

/etc/filebeat

/var/lib/filebeat
/usr/share/wazuh-dashboard/config/
/usr/share/wazuh-dashboard/certs/
/var/lib/wazuh-indexer
/usr/share/wazuh-indexer/certs/
/usr/share/wazuh-indexer/opensearch.yml|
/usr/share/wazuh-indexer/opensearch-security/internal_users.yml

Bu dosyalarla ilgili herhangi bir degisiklik iliskili birimde de yapilacaktir. Replika pod
olusturuldugunda, 6nceki degisiklikleri koruyarak bu dosyalari birimden alacaktir.

Sertifikalarin Yeniden Olusturulmasi

v4.8.0'dan dnceki bir stirimden yukseltme yapmak SSL sertifikalarini yeniden olusturmanizi

gerektirir. Bunun icin SSL sertifikalarini kurun boélimundeki talimatlar izleyin.


https://acikkaynak.lastguard.com.tr/books/alternatif-kurulumlar/page/dagitim

Yukseltmeyi Yapilandirma

4.9 sirimune yukseltmek icin iki stratejiden birini izleyebilirsiniz.

e Varsayilan manifestolar kullanma : Bu strateji Wazuh 4.9 icin varsayilan manifestolari
kullanir. Glncel olmayan Wazuh sirimintzin wazuh-kubernetes manifestolarini
degistirir.

 Ozel bildirimleri tutma : Bu strateji, glincel olmayan Wazuh dagitiminizin wazuh-
kubernetes bildirimlerini korur. En son Wazuh stGrimunun bildirimlerini yok sayar.

Varsayilan Bildirimleri Kullanma

1. Wazuh-kubernetes'in giincel sirimu icin etiketi inceleyin:

git checkout v4.9.2

2. Yeni yapilandirmayi uygula

Ozel Beyannamelerin Tutulmasi

Wazuh 4.4'te bazi yollar 6nceki stiriimlerdekilerden farklidir. Ozel bildirimlerinizi tutuyorsaniz eski
yollari yenileriyle glincellemelisiniz.

old-path->new-path

e /usr/share/wazuh-dashboard/config/certs/->/usr/share/wazuh-dashboard/certs/
e /usr/share/wazuh-indexer/config/certs/->/usr/share/wazuh-indexer/certs/

e /usr/share/wazuh-indexer/plugins/opensearch-security/securityconfig/->/usr/share/wazuh-
indexer/opensearch-security/

Ozel bildirimlerinizi koruyarak dagitiminizi yiikseltmek icin asagidakileri yapin.

1. 4.3'ten glncelleme yapiyorsaniz, asagidaki dosyalari dizenleyin ve 4.4'teki yeni yollarla
guncelleyin. Asagidaki 6rneklerde her dosyanin yaninda yeni yollari gérebilirsiniz.

e wazuh/indexer_stack/wazuh-dashboard/dashboard-deploy.yaml

image: 'wazuh/wazuh-dashboard:4.9.2'
mountPath: /usr/share/wazuh-dashboard/certs/cert.pem

mountPath: /usr/share/wazuh-dashboard/certs/key.pem


https://acikkaynak.lastguard.com.tr/books/alternatif-kurulumlar/page/kubernetese-yuklenen-wazuhu-yukseltin
https://acikkaynak.lastguard.com.tr/books/alternatif-kurulumlar/page/kubernetese-yuklenen-wazuhu-yukseltin
https://acikkaynak.lastguard.com.tr/books/alternatif-kurulumlar/page/kubernetese-yuklenen-wazuhu-yukseltin

mountPath: /usr/share/wazuh-dashboard/certs/root-ca.pem
value: /usr/share/wazuh-dashboard/certs/cert.pem

value: /usr/share/wazuh-dashboard/certs/key.pem

e wazuh/indexer_stack/wazuh-dashboard/dashboard_conf/opensearch_dashboards.yml

server.ssl.key: "/usr/share/wazuh-dashboard/certs/key.pem"
server.ssl.certificate: "/usr/share/wazuh-dashboard/certs/cert.pem"

opensearch.ssl.certificateAuthorities: ["/usr/share/wazuh-dashboard/certs/root-ca.pem"]

e wazuh/indexer_stack/wazuh-indexer/cluster/indexer-sts.yaml

image: '‘wazuh/wazuh-indexer:4.9.2"

mountPath: /usr/share/wazuh-indexer/certs/node-key.pem

mountPath: /usr/share/wazuh-indexer/certs/node.pem

mountPath: /usr/share/wazuh-indexer/certs/root-ca.pem

mountPath: /usr/share/wazuh-indexer/certs/admin.pem

mountPath: /usr/share/wazuh-indexer/certs/admin-key.pem

mountPath: /usr/share/wazuh-indexer/opensearch.yml

mountPath: /usr/share/wazuh-indexer/opensearch-security/internal_users.yml

e wazuh/indexer_stack/wazuh-indexer/indexer_conf/opensearch.yml

plugins.security.ssl.http.pemcert_filepath: /usr/share/wazuh-indexer/certs/node.pem
plugins.security.ssl.http.pemkey_filepath: /usr/share/wazuh-indexer/certs/node-key.pem
plugins.security.ssl.http.pemtrustedcas_filepath: /usr/share/wazuh-indexer/certs/root-ca.pem
plugins.security.ssl.transport.pemcert_filepath: /usr/share/wazuh-indexer/certs/node.pem
plugins.security.ssl.transport.pemkey_filepath: /usr/share/wazuh-indexer/certs/node-key.pem
plugins.security.ssl.transport.pemtrustedcas_filepath: /usr/share/wazuh-indexer/certs/root-ca.pem

e wazuh/wazuh_managers/wazuh-master-sts.yaml

image: 'wazuh/wazuh-manager:4.9.2'

e wazuh/wazuh_managers/wazuh-worker-sts.yaml

image: 'wazuh/wazuh-manager:4.9.2'

2. Yeni yapilandirmayi uygula

Yeni Yapilandirmayi Uygula

Son adim yeni yapilandirmayi uygulamaktir:

e EKS kimesi

kubectl apply -k envs/eks/


https://documentation.wazuh.com/current/deployment-options/deploying-with-kubernetes/kubernetes-upgrade.html#apply-the-new-configuration

e Diger kiime tdrleri

kubectl apply -k envs/local-env/

Output
statefulset.apps "wazuh-manager-master" configured
Bu islem eski pod'u sonlandirirken ayni birime baglh yeni bir strimle yeni bir pod yaratacaktir.

Pod'lar baslatildiginda glncelleme hazir olacak ve ylUklenen yeni Wazuh sdrimunu, kimeyi ve
birimlerin kullanimiyla korunan degisiklikleri kontrol edebiliriz.



Dagitim

Gerekli servisleri ve pod'lari dagitmak icin bu deponun klonunu olusturun.

git clone https://github.com/wazuh/wazuh-kubernetes.qgit -b v4.9.2 --depth=1

cd wazuh-kubernetes

SSL Sertifikalarini Kurun

Wazuh dizinleyici kimesi icin kendi kendine imzali sertifikalari adresindeki betigi kullanarak
Uretebilir wazuh/certs/indexer_cluster/generate_certs.shveya kendi betiginizi saglayabilirsiniz.

Wazuh panosu kiimesi icin kendi imzali sertifikalari adresindeki betigi kullanarak tretebilir
wazuh/certs/dashboard_http/generate_certs.shveya kendi betiginizi saglayabilirsiniz.

Gerekli sertifikalar secretGenerator araciligiyla su dosyaya aktarilir kustomization.yml:

secretGenerator:
- name: indexer-certs
files:
- certs/indexer_cluster/root-ca.pem
- certs/indexer_cluster/node.pem
- certs/indexer_cluster/node-key.pem
- certs/indexer_cluster/dashboard.pem
- certs/indexer_cluster/dashboard-key.pem
- certs/indexer_cluster/admin.pem
- certs/indexer_cluster/admin-key.pem
- certs/indexer_cluster/filebeat.pem
- certs/indexer_cluster/filebeat-key.pem
- name: dashboard-certs
files:
- certs/dashboard_http/cert.pem
- certs/dashboard_http/key.pem
- certs/indexer_cluster/root-ca.pem



Depolama Sinifini Ayarlayin (EKS Olmayan
Kiime Igin Istege Bagl)

Calistirdiginiz kimenin ttrine bagl olarak, Depolama Sinifi farkh bir saglayiciya sahip olabilir.

Sizinkini calistirarak kontrol edebilirsiniz . Suna benzer bir sey géreceksiniz:kubectl get sc

kubectl get sc
NAME PROVISIONER RECLAIMPOLICY VOLUMEBINDINGMODE

ALLOWVOLUMEEXPANSION AGE
elk-gp2 microk8s.io/hostpath Delete Immediate false 67d

microk8s-hostpath (default) microk8s.io/hostpath Delete Immediate false 54d

Provizyonlayici situnu microk8s.io/hostpath'i gosteriyor, dosyayi dlizenlemeli envs/local-env/storage-
class.yaml ve bu provizyonlayiciyi ayarlamalisiniz.

Tum Bildirimleri Kustomize Kullanarak
Uygulayin

Manifest'in iki cesidi vardir: eksve local-env. EKS kGimesini kullaniyorsaniz eks manifest'i
kullanilmalidir, diger kiime turleri icin ise local-env manifest'i kullanilmalidir.

Hangi bildirimi dagitmak istediginize bagl olarak, yamalari dizenleyerek kiime icin kaynaklari
ayarlamak mumkundur. Her kime nesnesinin kalici birimleri icin CPU, bellek ve depolamay!
ayarlayabilirsiniz. Bu, bu yamalari kaldirarak envs/eks/veya yamalarin kendilerini farkli degerlerle
degistirerek geri alinabilir.envs/local-env/kustomization.yaml

Ozellestirme dosyasini kullanarak kiimeyi tek bir komutla dagitabiliriz:

e EKS kimesi

kubectl apply -k envs/eks/

e Diger kiime tarleri

kubectl apply -k envs/local-env/



Dagitimin Dogrulanmasi

Ad alani

kubectl get namespaces | grep wazuh

Output

wazuh Active 12m

Hizmetler

kubectl get services -n wazuh

Output
NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
indexer ClusterlP  xxx.yy.zzz.24 <none> 9200/TCP 12m
dashboard ClusterlP XXX.yy.zzz.76 ~<none> 5601/TCP 11m
wazuh LoadBalancer xxx.yy.zzz.209 internal-a7a8... 1515:32623/TCP,55000:30283/TCP 9m
wazuh-cluster ClusterlP None <none> 1516/TCP 9m
Wazuh-indexer ClusterlP None <none> 9300/TCP 12m
wazuh-workers LoadBalancer xxx.yy.zzz.26 internal-a7f9... 1514:31593/TCP 9m
Dagitimlar

kubectl get deployments -n wazuh

Output
NAME DESIRED CURRENT UP-TO-DATE AVAILABLE AGE
wazuh-dashboard 1 1 1 1 11m

Durum Kimesi

kubectl get statefulsets -n wazuh

Output

NAME READY AGE

wazuh-indexer 3/3 15m



wazuh-manager-master 1/1  15m

wazuh-manager-worker 2/2  15m

Baklalar

kubectl get pods -n wazuh

Output
NAME READY STATUS RESTARTS AGE
wazuh-indexer-0 1/1 Running O 15m
wazuh-dashboard-f4d9c7944-httsd 1/1 Running 0 14m
wazuh-manager-master-0 1/1 Running O 12m
wazuh-manager-worker-0-0 1/1 Running O 1lm
wazuh-manager-worker-1-0 1/1 Running 0 11lm

Wazuh panosuna erisim

Hizmetler icin alan adlari olusturduysaniz, énerilen alan adini kullanarak panoya erisebilmelisiniz:
https://wazuh.your-domain.com. Bulut saglayicilari genellikle panoya dogrudan erisim igin harici bir IP
adresi veya ana bilgisayar adi saglar. Bu, hizmetleri kontrol ederek gorintilenebilir:

kubectl get services -o wide -n wazuh

Output
NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
SELECTOR
dashboard LoadBalancer XXX.XX.XXX.XXX XXX.XX.XXX.XXX 80:31831/TCP,443:30974/TCP

15m app=wazuh-dashboard

istege bagh : Harici IP adresine erisilemeyen yerel bir kiime dagitiminda sunlar kullanabilirsiniz

port-forward:

kubectl -n wazuh port-forward --address <INTERFACE_IP_ADDRESS> service/dashboard 8443:443

<INTERFACE_IP_ADDRESS>Kubernetes ana bilgisayarinin IP adresi nerede ?
Wazuh kontrol paneline su adresten ulasabilirsiniz https://<INTERFACE_IP_ADDRESS>:8443: .

Varsayilan kimlik bilgileri sunlardir admin:SecretPassword: .



Wazuh Kullanicilarinin Sifresini Degistirin

Guvenligi artirmak icin Wazuh kullanicilarinin varsayilan sifresini degistirebilirsiniz. iki tir Wazuh
kullanicisi vardir:

e Wazuh dizinleyici kullanicilari
e Wazuh API kullanicilar

Wazuh Dizinleyici Kullanicilari

Varsayilan admin ve kibanaserver kullanicilarin sifrelerini degistirmek icin asagidakileri yapin.

Uyari: Ozel kullanicilariniz varsa, bunlari internal_users.yml dosyaya ekleyin. Aksi takdirde, bu
prosedlrd yuarutmek onlari siler.

Wazuh Dashboard Oturumunuzu Kapatma

Sifre degistirme islemine baslamadan 6nce Wazuh kontrol paneli oturumunuzdan ¢ikis yapmanizi
Oneririz.

Cikis yapmadiginiz takdirde, kalici oturum cerezleri kullanici sifrelerini degistirdikten sonra Wazuh'a
erisirken hatalara neden olabilir.

Yeni Bir Hash Ayarlama

1. wazuh-indexer-0'de bir Bash kabugu baslatin.

kubectl exec -it wazuh-indexer-0 -n wazuh -- /bin/bash

2. Yeni parolanizin karmasini olusturmak icin bu komutlari calistirin. istendiginde, yeni
parolayi girin ve Enter'a basin.

wazuh-indexer@wazuh-indexer-0:~$ export JAVA_HOME=/usr/share/wazuh-indexer/jdk
wazuh-indexer@wazuh-indexer-0:~$ bash /usr/share/wazuh-indexer/plugins/opensearch-

security/tools/hash.sh

3. Olusturulan hash'i kopyalayin ve Bash kabugundan cikin.
4. Dosyay! acin wazuh/indexer_stack/wazuh-indexer/indexer_conf/internal_users.yml. Sifresini
degistirdiginiz kullaniciya ait blogu bulun.



5. Karmayi degistirin.
e adminkullanici

admin:

hash: "$2y$12$K/SpwjtB.wOHJ/Nc6GVRDuclhOrM1DfvziFRNPtk27P.c4yDr9njO"
reserved: true

backend roles:

- "admin"

description: "Demo admin user"

e kibanaserverkullanici

kibanaserver:

hash: "$2a$12$4AcgAt3xwOWadA5s5blL6ev390XDNhmOesEoo33eZtrqg2NOYrU3H."
reserved: true
description: "Demo kibanaserver user"

Yeni Sifreyi Ayarlama

Uyari: Yeni sifrenizde $veya & karakterlerini kullanmayin . Bu karakterler dagitim sirasinda
hatalara neden olabilir.

1. Yeni parolanizi base64 biciminde kodlayin. Karma degerini korumak icin son satir karakteri
eklemekten kacinin. Ornegin, secenedi -nkomutla echoasagidaki gibi kullanin.

echo -n "NewPassword" | base64

2. Dizinleyici veya pano sirlari yapilandirma dosyasini asagidaki gibi dizenleyin. Alanin
degerini passwordyeni kodlanmis parolanizla degistirin.
e Kullanici sifresini degistirmek icin dosyayi admindUlzenleyin wazuh/secrets/indexer-cred-
secret.yaml.

apiVersion: v1
kind: Secret
metadata:
name: indexer-cred
data:
username: YWRtaW4= # string "admin" base64 encoded
password: U2VjcmVOUGFzc3dvemQ= # string "SecretPassword" base64 encoded



e Kullanici sifresini degistirmek icin dosyay! kibanaserverdlizenleyin
wazuh/secrets/dashboard-cred-secret.yaml.

apiVersion: v1

kind: Secret

metadata:
name: dashboard-cred

data:
username: a2liYW5hc2VydmVy # string "kibanaserver" base64 encoded
password: a2liYW5hc2VydmVy # string "kibanaserver" base64 encoded

Degisiklikleri Uygulama
1. Bildirim dedisikliklerini uygulayin

e EKS kimesi

kubectl apply -k envs/eks/

e Diger kiime turleri

kubectl apply -k envs/local-env/

2. Bir kez daha bash kabugunu baslatin wazuh-indexer-0.

kubectl exec -it wazuh-indexer-0 -n wazuh -- /bin/bash

3. Asagidaki degiskenleri ayarlayin:

export INSTALLATION_DIR=/usr/share/wazuh-indexer
CACERT=$INSTALLATION_DIR/certs/root-ca.pem
KEY=$INSTALLATION_DIR/certs/admin-key.pem
CERT=$INSTALLATION_DIR/certs/admin.pem

export JAVA_HOME=/usr/share/wazuh-indexer/jdk

4. Wazuh dizinleyicisinin dlizgun bir sekilde baslatiimasini bekleyin. Bekleme siresi iki ila bes
dakika arasinda degisebilir. Kimenin boyutuna, atanan kaynaklara ve agin hizina baghdir.
Ardindan, securityadmin.shtim degisiklikleri uygulamak icin scripti calistirin.



bash /usr/share/wazuh-indexer/plugins/opensearch-security/tools/securityadmin.sh -cd

/usr/share/wazuh-indexer/opensearch-security/ -nhnv -cacert $CACERT -cert $CERT -key $KEY -p
9200 -icl -h $NODE_NAME

5. Bilesen kimlik bilgilerini giincellemek icin tim Wazuh yénetici bélmelerini silin.
kubectl delete -n wazuh pod/wazuh-manager-master-0 pod/wazuh-manager-worker-0 pod/wazuh-

manager-worker-1

6. Wazuh kontrol panelinde yeni kimlik bilgilerinizle giris yapin.

Wazuh API Kullanicilan

Kullanici wazuh-wui, varsayilan olarak Wazuh API'sine baglanacak kullanicidir. Parolayi degistirmek
icin su adimlari izleyin.

Not: Wazuh API kullanicilari icin parola 8 ila 64 karakter uzunlugunda olmalidir. En az bir
blyUk harf ve bir klctk harf, bir sayi ve bir sembol icermelidir.

1. Yeni parolanizi base64 biciminde kodlayin. Karma degerini korumak icin son satir karakteri
eklemekten kacinin. Ornegin, secenedi -nkomutla echoasagidaki gibi kullanin.

echo -n "NewPassword" | base64

2. wazuh/secrets/wazuh-api-cred-secret.yaml dosyay! dizenleyin ve password alanin degerini
degistirin .

apiVersion: v1
kind: Secret
metadata:
name: wazuh-api-cred
namespace: wazuh
data:
username: d2F6dWgtd3Vp # string "wazuh-wui" base64 encoded
password: UGFzc3dvemQxMjMOLmE= # string "MyS3cr37P450r.*-" base64 encoded

3. Manifest degisikliklerini uygulayin.

kubectl apply -k envs/eks/

4. Wazuh panosu ve Wazuh yoéneticisi ana bilgisayari icin pod'lari yeniden baslatin.



Agentlar

Wazuh ajanlari ana bilgisayarlari izlemek icin tasarlanmistir. Bunlari kullanmaya baslamak icin:

1. Ajani yukleyin .
2. Dosyayi degistirerek araci kaydedin /var/ossec/etc/ossec.conf. "Tasima protokolini" TCP
olarak degistirin ve 'yi MANAGER IP1514 numarali baglanti noktasina isaret eden hizmetin

harici IP adresiyle veya bulut saglayicisi tarafindan saglanan ana bilgisayar adiyla
degistirin

Acentelerin kaydedilmesi hakkinda daha fazla bilgi edinmek icin dokimantasyonun Wazuh acente

kaydi béliumune bakin.


https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/chapter/wazuh-agent
https://documentation.wazuh.com/current/user-manual/agent/agent-enrollment/index.html
https://documentation.wazuh.com/current/user-manual/agent/agent-enrollment/index.html

Temizlemek

Tam dagitimlarin, hizmetlerin ve birimlerin temizlenmesine yénelik adimlar.

1. Tum kimeyi kaldir

Wazuh yodnetici kimesinin dagitimi, farkh StatefulSet 6gelerinin yani sira yapilandirma haritalari ve
hizmetlerinin kullanimini icerir.

Wazuh kiimenizi silmek icin bu depo dizininden asagidaki komutu ¢alistirmaniz yeterlidir.

e EKS kimesi

kubectl delete -k envs/eks/

e Diger kiime tdurleri

kubectl delete -k envs/local-env/

Bu, dosyada tanimlanan tim kaynaklari kaldiracaktir kustomization.yml.

2. Kalici birimleri kaldirin.

kubectl get persistentvolume

Output
NAME CAPACITY ACCESS MODES RECLAIM POLICY STATUS
CLAIM STORAGECLASS REASON AGE
pvc-024466da-f7c5-11e8-b9b8-022ada63bdac 10Gi RWO Retain Released
wazuh/wazuh-manager-worker-wazuh-manager-worker-1-0 gp2-encrypted-retained 6d
pvc-b3226ad3-f7c4-11e8-b9b8-022adab3bdac 30Gi RWO Retain Bound
wazuh/wazuh-indexer-wazuh-indexer-0 gp2-encrypted-retained 6d
pvc-fb821971-f7c4-11e8-b9b8-022adab3bdac 10Gi RWO Retain Released
wazuh/wazuh-manager-master-wazuh-manager-master-0 gp2-encrypted-retained 6d
pvc-ffe7bf66-f7c4-11e8-b9b8-022ada63b4ac 10Gi RWO Retain Released

wazuh/wazuh-manager-worker-wazuh-manager-worker-0-0 gp2-encrypted-retained 6d


https://kubernetes.io/docs/concepts/workloads/controllers/statefulset/

kubectl delete persistentvolume pvc-b3226ad3-f7c4-11e8-b9b8-022adab3b4ac

TUum Wazuh ile ilgili kalici birimleri silmek icin kubectl delete komutunu tekrarlayin.

Uyari: Gerektiginde birimleri manuel olarak silmeyi unutmayin.



