Amazon Makine Goruntuleri
(AMI)

Wazuh 6nceden olusturulmus bir Amazon Makine Goruntlsu (AMI) saglar. Bir AMI, Amazon Elastic
Compute Cloud (Amazon EC2) icinde sanal bir bilgi islem ortami olusturmak icin kullanima hazir,
Onceden yapilandirilmis bir sablondur. En son Wazuh AMI paketleri, Amazon Linux 2'yi Wazuh
sunucunuz icin asagidaki merkezi bilesenlerle bir araya getirir:

Wazuh ydneticisi 4.9.2
Filebeat-OSS 7.10.2

Wazuh dizinleyici 4.9.2
Wazuh gosterge paneli 4.9.2

Paket Listesi

Dagitim Mimarhk VM Bicimi Son siiriim Uriin sayfasi

Amazon Linux 2 64 bit AWS AMI 4.9.2 Wazuh Hepsi Bir Arada Dagitim

Dagitim Alternatifleri

Bir Wazuh 6rnegini dagitmak icin iki alternatif vardir. Wazuh All-In-One Deployment AMI'yi
dogrudan AWS Marketplace'ten baslatabilir veya AWS Management Console'u kullanarak bir 6rnegi
yapilandirabilir ve dagitabilirsiniz.

e AWS Marketplace'ten bir 6rnek baslatin

e AWS Yonetim Konsolu'nu kullanarak bir 6rnegi dagitin

Not: Wazuh Danismanlik Hizmeti AWS Marketplace'te de mevcuttur. Wazuh'un sundugu
Profesyonel Hizmet paketlerini kontrol edin.



https://aws.amazon.com/marketplace/pp/prodview-eju4flv5eqmgq
https://aws.amazon.com/marketplace/pp/B09J56274H
https://documentation.wazuh.com/current/deployment-options/amazon-machine-images/amazon-machine-images.html#launch-an-instance-from-the-aws-marketplace
https://documentation.wazuh.com/current/deployment-options/amazon-machine-images/amazon-machine-images.html#deploy-an-instance-using-the-aws-management-console
https://aws.amazon.com/marketplace/pp/prodview-ve4mgmhukgmzi

AWS Marketplace'ten Bir Ornek Baslatin

1.

4.

5.

AWS Marketplace'teki Wazuh All-In-One Dagitimina gidin ve ardindan Abone Olmaya
Devam Et'e tiklayin .

Bilgileri inceleyin ve yazilim icin sartlari kabul edin. Sunucu Grinimuze aboneliginizi
onaylamak icin Yapilandirmaya Devam Et'e tiklayin.

Bir Yazilim Surimi ve 6rnegin dagitilacagi Bolgeyi secin. Ardindan Baslatmaya
Devam Et'e tiklayin .

Yazilimi baslatmadan 6nce yapilandirmanizi gézden gecirin ve tim ayarlarin dogru
oldugundan emin olun. Varsayilan yapilandirma degerlerini ihtiyaglariniza gére uyarlayin.

1. EC2 Ornek Turuni secerken bir dérnek tiir(i kullanmanizi éneririz c5a.xlarge.

2. Guvenlik Grubunu secerken , dogru islemi garantilemek icin Wazuh 6rneginiz

icin uygun ayarlara sahip olmasi gerekir . Satici ayarlarina gore yeni
olustur'u secerek yeni bir glvenlik grubu olusturabilirsiniz . Bu yeni grup
varsayllan olarak uygun ayarlara sahip olacaktir.

Ornegi olusturmak icin Baslat'a tiklayin .

Orneginiz basariyla baslatildiktan ve birka¢ dakika gectikten sonra Wazuh kontrol paneline
erisebilirsiniz .

AWS Ydnetim Konsolu'nu Kullanarak Bir Ornegi Dagitin

1.

AWS Yoénetim Konsolu panonuzdan Ornegi baslat'i secin .

2. Wazuh Inc. tarafindan sunulan Wazuh All-In-One Deployment'i bulun ve abone olmak icin

Sec¢'e tiklayin .

. Sunucu drun 6zelliklerini inceleyin, ardindan Devam'a tiklayin . Bu, Sunucu trinimize

abone olmanizi saglar.
ihtiyaclariniza gére érnek tiiriinii secin ve ardindan lleri: Ornek Ayrintilarini
Yapilandir'a tiklayin . Bir 6rnek tart kullanmanizi éneririz c5a.xlarge.

. Orneginizi gerektigi gibi yapilandirin ve ardindan ileri: Depolama Ekle'ye tiklayin .
. Orneginizin depolama kapasitesini Boyut (GiB) siitunu altinda ayarlayin ve ardindan

ileri: Etiket Ekle'ye tiklayin . 100 GiB GP3 veya daha fazlasini éneririz.
intiyaciniz kadar etiket ekleyin ve ardindan ileri: Givenlik Grubunu Yapilandir'a
tiklayin .

Portlarin ve protokollerin Wazuh icin portlar ve protokoller oldugunu kontrol edin .
Orneginiz icin glvenlik dnlemlerini kontrol edin. Bu, Guvenlik Grubunu (SG) kuracaktir.
Ardindan, incele ve Baslat'a tiklayin .

. Ornek yapilandirmasini gézden gecirin ve Baslat'a tiklayin .
10.

Anahtar cifti ayarlariyla ilgili olarak mevcut ¢ yapilandirma alternatifinden birini secin:
Mevcut bir anahtar cifti secin , Yeni bir anahtar cifti olusturun , Anahtar cifti


https://aws.amazon.com/marketplace/pp/prodview-eju4flv5eqmgq?ref=hmpg_recommendations_widget
https://acikkaynak.lastguard.com.tr/books/baslangic/page/mimari
https://acikkaynak.lastguard.com.tr/books/baslangic/page/mimari
https://aws.amazon.com/console/
https://acikkaynak.lastguard.com.tr/books/baslangic/page/mimari

olmadan devam edin . Ornege SSH ile erismek icin mevcut bir anahtar cifti secmeniz
veya yeni bir tane olusturmaniz gerekir.
11. islemi tamamlamak ve érneginizi dagitmak icin Ornekleri baslat'a tiklayin .

Orneginiz tamamen yapilandirilip lansmandan birkac¢ dakika sonra hazir hale geldiginde Wazuh
kontrol paneline erisebilirsiniz .

Yapilandirma Dosyalari

Bu AMI'de bulunan tum bilesenler, herhangi bir ayar degistirmeye gerek kalmadan kullanima hazir
sekilde yapilandirilir. Ancak, tim bilesenler tamamen 6zellestirilebilir. Yapilandirma dosyalarinin
konumlari sunlardir.

Wazuh ydneticisi:/var/ossec/etc/ossec.conf

Wazuh indeksleyici:/etc/wazuh-indexer/opensearch.yml
Filebeat-OSS:/etc/filebeat/filebeat.yml

Wazuh gdésterge paneli:

o /etc/wazuh-dashboard/opensearch_dashboards.yml

o /usr/share/wazuh-dashboard/data/wazuh/config/wazuh.yml

Wazuh'u yapilandirma hakkinda daha fazla bilgi edinmek icin Kullanim kilavuzuna bakin .

Wazuh Dashboard'a Erisin

Ornek baslatildiginda, kullanici parolalari otomatik olarak ilk harfi biyik olan érnek kimligine
degistirilir. Ornegin: I1-07f25f6afe4789342. Bu, yalnizca olusturucunun arayize erisebilmesini saglar.
Bu islem, érnegin turine bagl olarak ortalama bes dakika slrebilir. Bu stre zarfinda, hem SSH
erisimi hem de Wazuh panosuna erisim devre disi birakilir.

Ornek calismaya basladiktan ve parola baslatma islemi tamamlandiktan sonra kimlik bilgilerinizle
Wazuh kontrol paneline erisebilirsiniz.

o URL: https://<ORNEGINIZ_IP>

e Kullanici adi : admin
e Sifre : <YOUR_INSTANCE ID>

Not: Sifre ilk harfi blyuk olan érnek kimligidir. Ornegin: 1-07f25f6afe4789342.



https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu

Uyari: Sunucu API kullanicilari icin parola wazuh, kullanicinin parolasiyla wazuh-wuiaynidir
admin. Ilk SSH erisiminde varsayilan parolalari degistirmenizi siddetle dneririz. Bu islemi

gerceklestirmek icin Parola yonetimi bolimune bakin.

SSH ile llgili GUvenlik Hususlari

e Kullanici rootSSH ile tanimlanamiyor ve 6rnege yalnizca su kullanici aracihgiyla
erisilebiliyor: wazuh-user.

e Parolalar araciliiyla SSH kimlik dogrulamasi devre disi birakildi ve 6rnege yalnizca bir
anahtar cifti aracihgiyla erisilebilir. Bu, yalnizca anahtar ciftine sahip kullanicinin 6rnege
erisebilecegi anlamina gelir.

» Ornege bir anahtar ciftiyle erismek icin, AWS'de olusturulan veya depolanan anahtari
indirmeniz gerekir. Ardindan, 6rnege baglanmak icin asagidaki komutu calistirin.

ssh -i "<KEY_PAIR_NAME>" wazuh-user@<YOUR_INSTANCE_IP>

e Olasi sorunlari 6nlemek icin ilk parola degistirme islemi sirasinda erisim devre disi birakilir.
Bu islemin tamamlanmasi birkac¢ dakika sdrebilir. Tamamlanmadan dnce herhangi bir

erisim girisimi gosterilir .wazuh-user@<INSTANCE_|IP>: Permission denied (publickey,gssapi-
keyex,gssapi-with-mic)

Sonraki Adimlar

Wazuh AMI artik hazir ve izlenecek sistemlere Wazuh ajanlarini dagitmaya baslayabilirsiniz .

AMI'yi Yukseltme

Wazuh merkezi bilesenlerinin nasil yukseltilecegine iliskin talimatlari izleyin.
e Wazuh merkezi bilesenlerinin yukseltilmesi
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https://documentation.wazuh.com/current/user-manual/user-administration/password-management.html
https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/chapter/wazuh-agent
https://acikkaynak.lastguard.com.tr/books/versiyon-yukseltme-kilavuzu/page/wazuh-merkezi-bilesenleri

