Dagitim

Gerekli servisleri ve pod'lari dagitmak icin bu deponun klonunu olusturun.

git clone https://github.com/wazuh/wazuh-kubernetes.qgit -b v4.9.2 --depth=1

cd wazuh-kubernetes

SSL Sertifikalarini Kurun

Wazuh dizinleyici kimesi icin kendi kendine imzali sertifikalari adresindeki betigi kullanarak
Uretebilir wazuh/certs/indexer_cluster/generate_certs.shveya kendi betiginizi saglayabilirsiniz.

Wazuh panosu kiimesi icin kendi imzal sertifikalari adresindeki betigi kullanarak Gretebilir
wazuh/certs/dashboard_http/generate_certs.shveya kendi betiginizi saglayabilirsiniz.

Gerekli sertifikalar secretGenerator araciligiyla su dosyaya aktarilir kustomization.ymi:

secretGenerator:
- name: indexer-certs
files:
- certs/indexer_cluster/root-ca.pem
- certs/indexer_cluster/node.pem
- certs/indexer_cluster/node-key.pem
- certs/indexer_cluster/dashboard.pem
- certs/indexer_cluster/dashboard-key.pem
- certs/indexer_cluster/admin.pem
- certs/indexer_cluster/admin-key.pem
- certs/indexer_cluster/filebeat.pem
- certs/indexer_cluster/filebeat-key.pem
- name: dashboard-certs
files:
- certs/dashboard_http/cert.pem
- certs/dashboard_http/key.pem
- certs/indexer_cluster/root-ca.pem



Depolama Sinifini Ayarlayin (EKS Olmayan
Kiime Igin Istege Bagl)

Calistirdiginiz kimenin ttrine bagl olarak, Depolama Sinifi farkh bir saglayiciya sahip olabilir.

Sizinkini calistirarak kontrol edebilirsiniz . Suna benzer bir sey géreceksiniz:kubectl get sc

kubectl get sc
NAME PROVISIONER RECLAIMPOLICY VOLUMEBINDINGMODE

ALLOWVOLUMEEXPANSION AGE
elk-gp2 microk8s.io/hostpath Delete Immediate false 67d

microk8s-hostpath (default) microk8s.io/hostpath Delete Immediate false 54d

Provizyonlayici situnu microk8s.io/hostpath'i gosteriyor, dosyayi dlizenlemeli envs/local-env/storage-
class.yaml ve bu provizyonlayiciyi ayarlamalisiniz.

Tum Bildirimleri Kustomize Kullanarak
Uygulayin

Manifest'in iki cesidi vardir: eksve local-env. EKS kGimesini kullaniyorsaniz eks manifest'i
kullanilmalidir, diger kiime turleri icin ise local-env manifest'i kullanilmalidir.

Hangi bildirimi dagitmak istediginize bagl olarak, yamalari dizenleyerek kiime icin kaynaklari
ayarlamak mumkundur. Her kime nesnesinin kalici birimleri icin CPU, bellek ve depolamay!
ayarlayabilirsiniz. Bu, bu yamalari kaldirarak envs/eks/veya yamalarin kendilerini farkli degerlerle
degistirerek geri alinabilir.envs/local-env/kustomization.yaml

Ozellestirme dosyasini kullanarak kiimeyi tek bir komutla dagitabiliriz:

e EKS kimesi

kubectl apply -k envs/eks/

e Diger kiime tarleri

kubectl apply -k envs/local-env/



Dagitimin Dogrulanmasi

Ad alani

kubectl get namespaces | grep wazuh

Output

wazuh Active 12m

Hizmetler

kubectl get services -n wazuh

Output
NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
indexer ClusterlP  xxx.yy.zzz.24 <none> 9200/TCP 12m
dashboard ClusterlP XXX.yy.zzz.76 ~<none> 5601/TCP 11m
wazuh LoadBalancer xxx.yy.zzz.209 internal-a7a8... 1515:32623/TCP,55000:30283/TCP 9m
wazuh-cluster ClusterlP None <none> 1516/TCP 9m
Wazuh-indexer ClusterlP None <none> 9300/TCP 12m
wazuh-workers LoadBalancer xxx.yy.zzz.26 internal-a7f9... 1514:31593/TCP 9m
Dagitimlar

kubectl get deployments -n wazuh

Output
NAME DESIRED CURRENT UP-TO-DATE AVAILABLE AGE
wazuh-dashboard 1 1 1 1 11m

Durum Kimesi

kubectl get statefulsets -n wazuh

Output

NAME READY AGE

wazuh-indexer 3/3 15m



wazuh-manager-master 1/1  15m

wazuh-manager-worker 2/2  15m

Baklalar

kubectl get pods -n wazuh

Output
NAME READY STATUS RESTARTS AGE
wazuh-indexer-0 1/1 Running O 15m
wazuh-dashboard-f4d9c7944-httsd 1/1 Running 0 14m
wazuh-manager-master-0 1/1 Running O 12m
wazuh-manager-worker-0-0 1/1 Running O 1lm
wazuh-manager-worker-1-0 1/1 Running 0 11lm

Wazuh panosuna erisim

Hizmetler icin alan adlari olusturduysaniz, énerilen alan adini kullanarak panoya erisebilmelisiniz:
https://wazuh.your-domain.com. Bulut saglayicilari genellikle panoya dogrudan erisim igin harici bir IP
adresi veya ana bilgisayar adi saglar. Bu, hizmetleri kontrol ederek gorintilenebilir:

kubectl get services -o wide -n wazuh

Output
NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
SELECTOR
dashboard LoadBalancer XXX.XX.XXX.XXX XXX.XX.XXX.XXX 80:31831/TCP,443:30974/TCP

15m app=wazuh-dashboard

istege bagh : Harici IP adresine erisilemeyen yerel bir kiime dagitiminda sunlar kullanabilirsiniz

port-forward:

kubectl -n wazuh port-forward --address <INTERFACE_IP_ADDRESS> service/dashboard 8443:443

<INTERFACE_IP_ADDRESS>Kubernetes ana bilgisayarinin IP adresi nerede ?
Wazuh kontrol paneline su adresten ulasabilirsiniz https://<INTERFACE_IP_ADDRESS>:8443: .

Varsayilan kimlik bilgileri sunlardir admin:SecretPassword: .



Wazuh Kullanicilarinin Sifresini Degistirin

Guvenligi artirmak icin Wazuh kullanicilarinin varsayilan sifresini degistirebilirsiniz. iki tir Wazuh
kullanicisi vardir:

e Wazuh dizinleyici kullanicilari
e Wazuh API kullanicilar

Wazuh Dizinleyici Kullanicilari

Varsayilan admin ve kibanaserver kullanicilarin sifrelerini degistirmek icin asagidakileri yapin.

Uyari: Ozel kullanicilariniz varsa, bunlari internal_users.yml dosyaya ekleyin. Aksi takdirde, bu
prosedlrd yuarutmek onlari siler.

Wazuh Dashboard Oturumunuzu Kapatma

Sifre degistirme islemine baslamadan 6nce Wazuh kontrol paneli oturumunuzdan ¢ikis yapmanizi
Oneririz.

Cikis yapmadiginiz takdirde, kalici oturum cerezleri kullanici sifrelerini degistirdikten sonra Wazuh'a
erisirken hatalara neden olabilir.

Yeni Bir Hash Ayarlama

1. wazuh-indexer-0'de bir Bash kabugu baslatin.

kubectl exec -it wazuh-indexer-0 -n wazuh -- /bin/bash

2. Yeni parolanizin karmasini olusturmak icin bu komutlari calistirin. istendiginde, yeni
parolayi girin ve Enter'a basin.

wazuh-indexer@wazuh-indexer-0:~$ export JAVA_HOME=/usr/share/wazuh-indexer/jdk
wazuh-indexer@wazuh-indexer-0:~$ bash /usr/share/wazuh-indexer/plugins/opensearch-

security/tools/hash.sh

3. Olusturulan hash'i kopyalayin ve Bash kabugundan cikin.
4. Dosyay! acin wazuh/indexer_stack/wazuh-indexer/indexer_conf/internal_users.yml. Sifresini
degistirdiginiz kullaniciya ait blogu bulun.



5. Karmayi degistirin.
e adminkullanici

admin:

hash: "$2y$12$K/SpwjtB.wOHJ/Nc6GVRDuclhOrM1DfvziFRNPtk27P.c4yDr9njO"
reserved: true

backend roles:

- "admin"

description: "Demo admin user"

e kibanaserverkullanici

kibanaserver:

hash: "$2a$12$4AcgAt3xwOWadA5s5blL6ev390XDNhmOesEoo33eZtrqg2NOYrU3H."
reserved: true
description: "Demo kibanaserver user"

Yeni Sifreyi Ayarlama

Uyari: Yeni sifrenizde $veya & karakterlerini kullanmayin . Bu karakterler dagitim sirasinda
hatalara neden olabilir.

1. Yeni parolanizi base64 biciminde kodlayin. Karma degerini korumak icin son satir karakteri
eklemekten kacinin. Ornegin, secenedi -nkomutla echoasagidaki gibi kullanin.

echo -n "NewPassword" | base64

2. Dizinleyici veya pano sirlari yapilandirma dosyasini asagidaki gibi dizenleyin. Alanin
degerini passwordyeni kodlanmis parolanizla degistirin.
e Kullanici sifresini degistirmek icin dosyayi admindUlzenleyin wazuh/secrets/indexer-cred-
secret.yaml.

apiVersion: v1
kind: Secret
metadata:
name: indexer-cred
data:
username: YWRtaW4= # string "admin" base64 encoded
password: U2VjcmVOUGFzc3dvemQ= # string "SecretPassword" base64 encoded



e Kullanici sifresini degistirmek icin dosyay! kibanaserverdlizenleyin
wazuh/secrets/dashboard-cred-secret.yaml.

apiVersion: v1

kind: Secret

metadata:
name: dashboard-cred

data:
username: a2liYW5hc2VydmVy # string "kibanaserver" base64 encoded
password: a2liYW5hc2VydmVy # string "kibanaserver" base64 encoded

Degisiklikleri Uygulama
1. Bildirim dedisikliklerini uygulayin

e EKS kimesi

kubectl apply -k envs/eks/

e Diger kiime turleri

kubectl apply -k envs/local-env/

2. Bir kez daha bash kabugunu baslatin wazuh-indexer-0.

kubectl exec -it wazuh-indexer-0 -n wazuh -- /bin/bash

3. Asagidaki degiskenleri ayarlayin:

export INSTALLATION_DIR=/usr/share/wazuh-indexer
CACERT=$INSTALLATION_DIR/certs/root-ca.pem
KEY=$INSTALLATION_DIR/certs/admin-key.pem
CERT=$INSTALLATION_DIR/certs/admin.pem

export JAVA_HOME=/usr/share/wazuh-indexer/jdk

4. Wazuh dizinleyicisinin dlizgun bir sekilde baslatiimasini bekleyin. Bekleme siresi iki ila bes
dakika arasinda degisebilir. Kimenin boyutuna, atanan kaynaklara ve agin hizina baghdir.
Ardindan, securityadmin.shtim degisiklikleri uygulamak icin scripti calistirin.



bash /usr/share/wazuh-indexer/plugins/opensearch-security/tools/securityadmin.sh -cd

/usr/share/wazuh-indexer/opensearch-security/ -nhnv -cacert $CACERT -cert $CERT -key $KEY -p
9200 -icl -h $NODE_NAME

5. Bilesen kimlik bilgilerini giincellemek icin tim Wazuh yénetici bélmelerini silin.
kubectl delete -n wazuh pod/wazuh-manager-master-0 pod/wazuh-manager-worker-0 pod/wazuh-

manager-worker-1

6. Wazuh kontrol panelinde yeni kimlik bilgilerinizle giris yapin.

Wazuh API Kullanicilan

Kullanici wazuh-wui, varsayilan olarak Wazuh API'sine baglanacak kullanicidir. Parolayi degistirmek
icin su adimlari izleyin.

Not: Wazuh API kullanicilari icin parola 8 ila 64 karakter uzunlugunda olmalidir. En az bir
blyUk harf ve bir klctk harf, bir sayi ve bir sembol icermelidir.

1. Yeni parolanizi base64 biciminde kodlayin. Karma degerini korumak icin son satir karakteri
eklemekten kacinin. Ornegin, secenedi -nkomutla echoasagidaki gibi kullanin.

echo -n "NewPassword" | base64

2. wazuh/secrets/wazuh-api-cred-secret.yaml dosyay! dizenleyin ve password alanin degerini
degistirin .

apiVersion: v1
kind: Secret
metadata:
name: wazuh-api-cred
namespace: wazuh
data:
username: d2F6dWgtd3Vp # string "wazuh-wui" base64 encoded
password: UGFzc3dvemQxMjMOLmE= # string "MyS3cr37P450r.*-" base64 encoded

3. Manifest degisikliklerini uygulayin.

kubectl apply -k envs/eks/

4. Wazuh panosu ve Wazuh yoéneticisi ana bilgisayari icin pod'lari yeniden baslatin.



Agentlar

Wazuh ajanlari ana bilgisayarlari izlemek icin tasarlanmistir. Bunlari kullanmaya baslamak icin:

1. Ajani yukleyin .
2. Dosyayi degistirerek araci kaydedin /var/ossec/etc/ossec.conf. "Tasima protokolini" TCP
olarak degistirin ve 'yi MANAGER IP1514 numarali baglanti noktasina isaret eden hizmetin

harici IP adresiyle veya bulut saglayicisi tarafindan saglanan ana bilgisayar adiyla
degistirin

Acentelerin kaydedilmesi hakkinda daha fazla bilgi edinmek icin dokimantasyonun Wazuh acente

kaydi béliumune bakin.

Revision #12
Created 23 December 2024 22:36:10 by Aysegul Sarikaya
Updated 23 December 2024 23:12:59 by Aysegul Sarikaya


https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/chapter/wazuh-agent
https://documentation.wazuh.com/current/user-manual/agent/agent-enrollment/index.html
https://documentation.wazuh.com/current/user-manual/agent/agent-enrollment/index.html

