Kubernetes Yapilandirmasi

On Kosullar

e Zaten dagitilmis bir Kubernetes kiimesi.
e Kubernetes 1.23 ve Uzeri sGrimlerini kullanan Amazon EKS dagitimlari icin bir Amazon
EBS CSI surucusu IAM rolt. CSI surdcustnun duzgun calismasi icin bir IAM rolt atamaniz

gerekir. Amazon EBS CSI surtcisu IAM rolund olusturma talimatlarini bulmak icin AWS
belgelerini okuyun . Hem yeni hem de eski dagitimlar icin CSI strliclsinu yiklemeniz
gerekir. CSI surtcusu, temel bir Kubernetes 6zelligidir.

Kaynak Gereksinimi

Wazuh'u Kubernetes'e dagitmak icin kimede en azindan asagidaki kaynaklarin bulunmasi gerekir:

e 2 CPU unitesi
e 3 Gi hafiza
e 2 Gi depolama

Genel Bakis

StatefulSet ve Dagitim Denetleyicileri

Bir Dagitim olarak , bir StatefulSet, ayni kapsayici spesifikasyonuna dayanan Pod'lari yonetir, ancak
her bir pod'una bagl bir kimligi korur. Bu pod'lar ayni spesifikasyondan olusturulur, ancak
birbirlerinin yerine kullanilamazlar: her birinin herhangi bir yeniden planlama boyunca korunan
kalici bir tanimlayicisi vardir.

Verileri kalici depolamaya kaydeden veritabanlari gibi durumlu uygulamalar icin kullanishdir. Her
Wazuh yodneticisinin ve her Wazuh dizinleyicisinin durumlari korunmalidir, bu nedenle her
baslatmada durumlarini koruduklarindan emin olmak icin bunlar StatefulSet kullanarak bildiririz.

Dagitimlar durumsuz kullanim icin tasarlanmistir ve oldukca hafiftir ve durumlarin bakiminin gerekii
olmadigi Wazuh panosu icin uygun gérinmektedir.


https://docs.aws.amazon.com/eks/latest/userguide/csi-iam-role.html

Kalici birimler (PV), saglanan kiimedeki depolama parcalandir. Bir digimun kiime kaynagi olmasi
gibi kimedeki bir kaynaktir. Kalici birimler, Birimler gibi birim eklentileridir ancak PV'yi kullanan
herhangi bir bireysel pod'dan bagimsiz bir yasam doéngusiine sahiptir. Bu API nesnesi, NFS, iSCSI
veya bulut saglayiciya 6zgU bir depolama sistemi olsun, depolamanin uygulanmasinin ayrintilarini
yakalar.

Burada, hem Wazuh yoéneticisinden hem de Wazuh dizinleyicisinden gelen verileri depolamak icin
kalici birimleri kullaniyoruz.

Daha fazla bilgi icin kalici birimler sayfasina bakin .

Baklalar

Wazuh docker konteynerlerinin nasil olusturuldugunu depolardan inceleyebilirsiniz .

Wazuh master

Bu pod, Wazuh kiimesinin ana diugumunu icerir. Ana digum, calisan digumlerini merkezilestirir ve

koordine eder, kritik ve gerekli verilerin tim dugumler arasinda tutarli olmasini saglar. Yonetim
yalnizca bu digimde gerceklestirilir, bu nedenle araci kayit hizmeti (authd) buraya yerlestirilir.

Resim Kontroller

wazuh/wazuh-ydneticisi Durumsal Kiime

Wazuh worker 0/ 1

Bu pod'lar Wazuh kimesinin bir isci dGgumunu icerir. Bunlar ajan olaylarini alacaktir.

Resim Kontroller

wazuh/wazuh-yodneticisi Durumsal Kiime

Wazuh indexer

Wazuh dizinleyici pod'u Filebeat'ten alinan olaylari alir.

Resim Kontroller

wazuh/wazuh-indeksleyici Durumsal Kiime

Wazuh dashboard

Wazuh kontrol paneli, Wazuh dizinleyici verilerinizi, Wazuh araci bilgileri ve sunucu
yapilandirmasiyla birlikte gorsellestirmenize olanak tanir.


https://kubernetes.io/docs/concepts/storage/persistent-volumes/
https://github.com/wazuh/wazuh-docker

Resim Kontroller

wazuh/wazuh-panosu

Dagitim
Hizmetler
Wazuh indeksleyici ve gosterge paneli
isim Tanim
wazuh-indeksleyici Wazuh indeksleyici digimleri igin iletisim.
dizinleyici Bu, Wazuh panosunun uyarilari okumak/yazmak icin kullandigi Wazuh dizinleyici API'sidir.
gOsterge paneli Wazuh kontrol paneli hizmeti. https://wazuh.your-domain.com:443
Wazuh
isim Tanim
vazuh Wazuh API'si: wazuh-master.alan-adiniz.com:55000

Temsilci kayit hizmeti (authd): wazuh-master.your-domain.com:1515

wazuh-isciler Raporlama hizmeti: wazuh-manager.your-domain.com:1514

wazuh-kimesi Wazuh yonetici diglmleri icin iletisim.
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