Kubernetes'e Yuklenen
Wazuh'u Yukseltin

Hangi Dosyalarin Birime Aktarilacaginin
Kontrol Edilmesi

Kubernetes dagitimimiz Docker'dan Wazuh goérintilerimizi kullanir. Docker kullanarak Wazuh
yapilandirmasindan cikarilan asagidaki koda bakarsak, ylkseltmede hangi dizinlerin ve dosyalarin
kullanildigini gorebiliriz.

/var/ossec/api/configuration
/var/ossec/etc

/var/ossec/logs

/var/ossec/queue
/var/ossec/var/multigroups
/var/ossec/integrations
/var/ossec/active-response/bin
/var/ossec/agentless

/var/ossec/wodles

/etc/filebeat

/var/lib/filebeat
/usr/share/wazuh-dashboard/config/
/usr/share/wazuh-dashboard/certs/
/var/lib/wazuh-indexer
/usr/share/wazuh-indexer/certs/
/usr/share/wazuh-indexer/opensearch.yml|
/usr/share/wazuh-indexer/opensearch-security/internal_users.yml

Bu dosyalarla ilgili herhangi bir degisiklik iliskili birimde de yapilacaktir. Replika pod
olusturuldugunda, 6nceki degisiklikleri koruyarak bu dosyalari birimden alacaktir.

Sertifikalarin Yeniden Olusturulmasi

v4.8.0'dan dnceki bir stirimden yukseltme yapmak SSL sertifikalarini yeniden olusturmanizi

gerektirir. Bunun icin SSL sertifikalarini kurun boélimundeki talimatlar izleyin.


https://acikkaynak.lastguard.com.tr/books/alternatif-kurulumlar/page/dagitim

Yukseltmeyi Yapilandirma

4.9 sirimune yukseltmek icin iki stratejiden birini izleyebilirsiniz.

e Varsayilan manifestolar kullanma : Bu strateji Wazuh 4.9 icin varsayilan manifestolari
kullanir. Glncel olmayan Wazuh sirimintzin wazuh-kubernetes manifestolarini
degistirir.

 Ozel bildirimleri tutma : Bu strateji, glincel olmayan Wazuh dagitiminizin wazuh-
kubernetes bildirimlerini korur. En son Wazuh stGrimunun bildirimlerini yok sayar.

Varsayilan Bildirimleri Kullanma

1. Wazuh-kubernetes'in giincel sirimu icin etiketi inceleyin:

git checkout v4.9.2

2. Yeni yapilandirmayi uygula

Ozel Beyannamelerin Tutulmasi

Wazuh 4.4'te bazi yollar 6nceki stiriimlerdekilerden farklidir. Ozel bildirimlerinizi tutuyorsaniz eski
yollari yenileriyle glincellemelisiniz.

old-path->new-path

e /usr/share/wazuh-dashboard/config/certs/->/usr/share/wazuh-dashboard/certs/
e /usr/share/wazuh-indexer/config/certs/->/usr/share/wazuh-indexer/certs/

e /usr/share/wazuh-indexer/plugins/opensearch-security/securityconfig/->/usr/share/wazuh-
indexer/opensearch-security/

Ozel bildirimlerinizi koruyarak dagitiminizi yiikseltmek icin asagidakileri yapin.

1. 4.3'ten glncelleme yapiyorsaniz, asagidaki dosyalari dizenleyin ve 4.4'teki yeni yollarla
guncelleyin. Asagidaki 6rneklerde her dosyanin yaninda yeni yollari gérebilirsiniz.

e wazuh/indexer_stack/wazuh-dashboard/dashboard-deploy.yaml

image: 'wazuh/wazuh-dashboard:4.9.2'
mountPath: /usr/share/wazuh-dashboard/certs/cert.pem

mountPath: /usr/share/wazuh-dashboard/certs/key.pem


https://acikkaynak.lastguard.com.tr/books/alternatif-kurulumlar/page/kubernetese-yuklenen-wazuhu-yukseltin
https://acikkaynak.lastguard.com.tr/books/alternatif-kurulumlar/page/kubernetese-yuklenen-wazuhu-yukseltin
https://acikkaynak.lastguard.com.tr/books/alternatif-kurulumlar/page/kubernetese-yuklenen-wazuhu-yukseltin

mountPath: /usr/share/wazuh-dashboard/certs/root-ca.pem
value: /usr/share/wazuh-dashboard/certs/cert.pem

value: /usr/share/wazuh-dashboard/certs/key.pem

e wazuh/indexer_stack/wazuh-dashboard/dashboard_conf/opensearch_dashboards.yml

server.ssl.key: "/usr/share/wazuh-dashboard/certs/key.pem"
server.ssl.certificate: "/usr/share/wazuh-dashboard/certs/cert.pem"

opensearch.ssl.certificateAuthorities: ["/usr/share/wazuh-dashboard/certs/root-ca.pem"]

e wazuh/indexer_stack/wazuh-indexer/cluster/indexer-sts.yaml

image: '‘wazuh/wazuh-indexer:4.9.2"

mountPath: /usr/share/wazuh-indexer/certs/node-key.pem

mountPath: /usr/share/wazuh-indexer/certs/node.pem

mountPath: /usr/share/wazuh-indexer/certs/root-ca.pem

mountPath: /usr/share/wazuh-indexer/certs/admin.pem

mountPath: /usr/share/wazuh-indexer/certs/admin-key.pem

mountPath: /usr/share/wazuh-indexer/opensearch.yml

mountPath: /usr/share/wazuh-indexer/opensearch-security/internal_users.yml

e wazuh/indexer_stack/wazuh-indexer/indexer_conf/opensearch.yml

plugins.security.ssl.http.pemcert_filepath: /usr/share/wazuh-indexer/certs/node.pem
plugins.security.ssl.http.pemkey_filepath: /usr/share/wazuh-indexer/certs/node-key.pem
plugins.security.ssl.http.pemtrustedcas_filepath: /usr/share/wazuh-indexer/certs/root-ca.pem
plugins.security.ssl.transport.pemcert_filepath: /usr/share/wazuh-indexer/certs/node.pem
plugins.security.ssl.transport.pemkey_filepath: /usr/share/wazuh-indexer/certs/node-key.pem
plugins.security.ssl.transport.pemtrustedcas_filepath: /usr/share/wazuh-indexer/certs/root-ca.pem

e wazuh/wazuh_managers/wazuh-master-sts.yaml

image: 'wazuh/wazuh-manager:4.9.2'

e wazuh/wazuh_managers/wazuh-worker-sts.yaml

image: 'wazuh/wazuh-manager:4.9.2'

2. Yeni yapilandirmayi uygula

Yeni Yapilandirmayi Uygula

Son adim yeni yapilandirmayi uygulamaktir:

e EKS kimesi

kubectl apply -k envs/eks/


https://documentation.wazuh.com/current/deployment-options/deploying-with-kubernetes/kubernetes-upgrade.html#apply-the-new-configuration

e Diger kiime tdrleri

kubectl apply -k envs/local-env/

Output

statefulset.apps "wazuh-manager-master" configured

Bu islem eski pod'u sonlandirirken ayni birime baglh yeni bir strimle yeni bir pod yaratacaktir.
Pod'lar baslatildiginda glncelleme hazir olacak ve ylUklenen yeni Wazuh sdrimunu, kimeyi ve
birimlerin kullanimiyla korunan degisiklikleri kontrol edebiliriz.
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