Sanal Makine (OVA)

Wazuh, Open Virtual Appliance (OVA) formatinda 6nceden olusturulmus bir sanal makine gérinttsu
saglar. Bu, dogrudan VirtualBox'a veya diger OVA uyumlu sanallastirma sistemlerine aktarilabilir.
Bu VM'nin yalnizca 64 bit sistemlerde calistigini unutmayin. Kutudan ciktigi anda yuksek

kullanilabilirlik ve dlceklenebilirlik saglamaz. Ancak bunlar dagitilmis dagitim kullanilarak

uygulanabilir .
Asagidaki bilesenleri iceren sanal cihazi (OVA) indirin :

Amazon Linux 2

Wazuh ydneticisi 4.9.2
Wazuh dizinleyici 4.9.2
Filebeat-OSS 7.10.2

Wazuh gosterge paneli 4.9.2

Paket Listesi

Dagitim Mimarhk VM Bigimi Sirum Paket

Amazon Linux 2 64 bit OVA 4.9.2 wazuh-4.9.2.ova ( sha512)

Donanim Gereksinimleri

Wazuh VM'nin bir ana isletim sistemine aktarilabilmesi icin asagidaki gereksinimlerin karsilanmasi
gerekir:

e Ana bilgisayar isletim sisteminin 64-bit olmasi gerekiyor.
e Donanim sanallastirmanin, ana bilgisayarin donanim yaziliminda etkinlestirilmesi gerekir.
e Ana bilgisayara VirtualBox gibi bir sanallastirma platformu kurulmalidir.

Wazuh VM, kutudan ciktigi haliyle asagidaki 6zelliklerle yapilandiriimistir:

Bilesen CPU (cekirdekler) RAM (GB) Depolama (GB)

Wazuh v4.9.2 OVA 4 8 50


https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi
https://packages.wazuh.com/4.x/vm/wazuh-4.9.2.ova
https://packages.wazuh.com/4.x/vm/wazuh-4.9.2.ova
https://packages.wazuh.com/4.x/checksums/wazuh/4.9.2/wazuh-4.9.2.ova.sha512

Ancak bu donanim yapilandirmasi, korunan uc nokta sayisina ve dizinlenmis uyari verilerine bagl

olarak degistirilebilir. Gereksinimler hakkinda daha fazla bilgi burada bulunabilir .

Sanal Makineyi Ice Aktarin ve Erisin

1. OVA'yi sanallastirma platformuna aktarin.

2. VirtualBox kullaniyorsaniz, VMSVGAgrafik denetleyicisini ayarlayin. Baska bir grafik
denetleyicisi ayarlamak VM penceresini dondurur.
1. iceri aktarilan VM'yi secin.
2. Ayarlar > Goruntule'ye tiklayin
3. Grafik denetleyicide secenedini secin VMSVGA.

3. Makineyi calistirin.

4. Asagidaki kullanici adi ve parolayi kullanarak sanal makineye erisin. Sanallastirma
platformunu kullanabilir veya SSH Uzerinden erisebilirsiniz.

user: wazuh-user

password: wazuh

SSH rootkullanici girisi devre disi birakildi; ancak wazuh-usersudo ayricaliklari korunuyor. Kok
ayricalik yukseltmesi asagidaki komutu calistirarak gerceklestirilebilir:

sudo -i

Wazuh Dashboard'a Erisin

VM baslatildiktan kisa bir siire sonra, Wazuh panosuna asagidaki kimlik bilgilerini kullanarak web
araylzinden erisilebilir:

URL: https://<wazuh_server_ip>
user: admin

password: admin

<wazuh_server_ip> Asagidaki komutu VM'de yazarak bulabilirsiniz :

ip a


https://acikkaynak.lastguard.com.tr/books/baslangic

Yapilandirma Dosyalari

Bu sanal gorintide bulunan tim bilesenler, herhangi bir ayari degistirmeye gerek kalmadan,
kutudan ciktigi gibi calisacak sekilde yapilandiriimistir. Ancak, tim bilesenler tamamen
Ozellestirilebilir. Yapilandirma dosyalarinin konumlari sunlardir:

Wazuh ydneticisi:/var/ossec/etc/ossec.conf

Wazuh indeksleyici:/etc/wazuh-indexer/opensearch.yml
Filebeat-OSS:/etc/filebeat/filebeat.yml

Wazuh gdsterge paneli:

o /etc/wazuh-dashboard/opensearch_dashboards.yml

o /usr/share/wazuh-dashboard/data/wazuh/config/wazuh.yml

VirtualBox Zaman Yapilandirmasi

VirtualBox kullanilmasi durumunda, sanal makine ice aktarildiginda, VirtualBox konuk makinenin
saatini senkronize ettiginde zaman kaymasindan kaynaklanan sorunlarla karsilasilabilir. Bu

durumdan kacinmak icin, sanal makine yapilandirmasinin sekmesindeki secenegi etkinlestirin.
Hardware Clock in UTC TimeSystem

Not: Varsayilan olarak, ag arabirimi tirG Bridged Adapter olarak ayarlanir. VM, ag DHCP
sunucusundan bir IP adresi almaya calisir. Alternatif olarak, VM'nin dayandigi Amazon Linux
isletim sistemindeki uygun ag dosyalarini yapilandirarak statik bir IP adresi ayarlanabilir.

Sanal makine ice aktarilip calistirildiktan sonraki adim, izlenecek sistemlere Wazuh aracilarini

dagitmaktir .

VM'yi Yukseltme

Sanal makine geleneksel kurulum gibi yUkseltilebilir:

e Wazuh merkezi bilesenlerinin yikseltilmesi
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