Wazuh Bilesenlerini Adim
Adim Yukleyin

1. wazuh-offline.tar.gzve dosyalarini yerlestirdiginiz calisma dizininde wazuh-install-files.tar,
kurulum dosyalarini acmak icin asagidaki komutu calistirin.

tar xf wazuh-offline.tar.gz

tar xf wazuh-install-files.tar

Sikistiriimis paket dosyalarinin SHA512'sini . adresinden kontrol edebilirsiniz wazuh-

offline/wazuh-packages/. SHA512 toplam kontrol degerlerini Paketler listesinde bulabilirsiniz.

Wazuh Indexer Yukleme

RPM
Wazuh indeksleyici dugtimlerine asagidaki bagimhliklarin yiklenmesi gerekir.

o coreutils

DEB
Wazuh indeksleyici dugtimlerine asagidaki bagimhliklarin yiklenmesi gerekir.

o debconf
o adduser
o procps

1. Wazuh indeksleyicisini ylklemek icin asagidaki komutlari calistirin.

RPM

rpom --import ./wazuh-offline/wazuh-files/GPG-KEY-WAZUH

rom -ivh ./wazuh-offline/wazuh-packages/wazuh-indexer*.rom


https://documentation.wazuh.com/current/installation-guide/packages-list.html

DEB

dpkg -i ./wazuh-offline/wazuh-packages/wazuh-indexer*.deb

2. Asagidaki komutlari, <indexer-node-name>yapilandirdiginiz Wazuh dizinleyici dGgumunUn
adini 'de tanimlandigi gibi degistirerek calistirin config.yml. Ornegin, node-1. Bu, Wazuh
merkezi bilesenleri arasindaki iletisimleri sifrelemek icin SSL sertifikalarini dagitir.

NODE_NAME=<indexer-node-name>

mkdir /etc/wazuh-indexer/certs

mv -n wazuh-install-files/$NODE_NAME.pem /etc/wazuh-indexer/certs/indexer.pem

myv -n wazuh-install-files/$NODE_NAME-key.pem /etc/wazuh-indexer/certs/indexer-key.pem
mv wazuh-install-files/admin-key.pem /etc/wazuh-indexer/certs/

mv wazuh-install-files/admin.pem /etc/wazuh-indexer/certs/

cp wazuh-install-files/root-ca.pem /etc/wazuh-indexer/certs/

chmod 500 /etc/wazuh-indexer/certs

chmod 400 /etc/wazuh-indexer/certs/*

chown -R wazuh-indexer:wazuh-indexer /etc/wazuh-indexer/certs

Burada node-1.pem ve node-1-key.pem gibi dUgum sertifikasini ve anahtar

dosyalarini ilgili certs klasoriine tasirsiniz. Bunlar digime 6zgudir ve diger digimlerde
gerekli degildir. Ancak, root-ca.pem sertifikasinin tasinmadigini, certs klasértine
kopyalandigini unutmayin. Bu sekilde, sonraki adimlarda diger bilesen klasérlerine
dagitmaya devam edebilirsiniz.

3. /etc/wazuh-indexer/opensearch.ymlAsagidaki degerleri dizenleyin ve degistirin:

1. network.host: Bu digimdun adresini hem HTTP hem de tasima trafigi icin ayarlar.
DUgim bu adrese baglanacak ve ayrica bunu yayin adresi olarak kullanacaktir. Bir IP
adresi veya ana bilgisayar adini kabul eder.
config.ymISSL sertifikalarini olusturmak icin ayarlanan ayni digum adresini kullanin .

2. node.name: Dosyada tanimlandigi gibi Wazuh dizinleyici digimuntn adi config.yml.
Ornegin, node-1.

3. cluster.initial_master_nodes: Ana-uygun dugumlerin adlarinin listesi. Bu adlar dosyada
tanimlanmistir config.yml. node-2ve node-3satirlarinin yorumunu kaldirin, adlari
degistirin veya tanimlariniza gére daha fazla satir ekleyin config.ymi.

cluster.initial_master_nodes:
- "node-1"
- "node-2"



- "node-3"

4. discovery.seed_hosts:Ana uygun dugtmlerin adreslerinin listesi. Her bir 6ge bir IP adresi
veya bir ana bilgisayar adi olabilir. Wazuh dizinleyicisini tek digim olarak
yapilandiriyorsaniz bu ayar yorumlanmis olarak birakabilirsiniz. Cok diGgumlu
yapilandirmalar icin bu ayarin yorumunu kaldirin ve ana uygun digudmlerinizin
adreslerini ayarlayin.

discovery.seed_hosts:
-"10.0.0.1"
-"10.0.0.2"
-"10.0.0.3"

5. plugins.security.nodes_dn: Tum Wazuh dizinleyici kime digumlerinin sertifikalarinin
Ayricalikh Adlarinin listesi. ve satirlarinin yorumunu kaldirin node-2ve node-3ortak
adlari (CN) ve degerleri ayarlariniza ve config.ymltanimlariniza gore degistirin.

plugins.security.nodes_dn:

- "CN=node-1,0U=Wazuh,0=Wazuh,L=California,C=US"
- "CN=node-2,0U=Wazuh,0=Wazuh,L=California,C=US"
- "CN=node-3,0U=Wazuh,0=Wazuh,L=California,C=US"

4. Wazuh dizinleyici hizmetini etkinlestirin ve baslatin.

e Systemd

systemctl daemon-reload
systemctl enable wazuh-manager

systemctl start wazuh-manager

SysV Baslatma
Kullanilan isletim sistemine goére bir secenek secin.
o RPM tabanli isletim sistemi:

chkconfig --add wazuh-indexer
service wazuh-indexer start
o Debian tabanli isletim sistemi:

update-rc.d wazuh-indexer defaults 95 10

service wazuh-indexer start

5. Cok digumlu kiimeler icin, 6nceki adimlari her Wazuh dizinleyici dGgimnde tekrarlayin.



6. Tum Wazuh dizinleyici digumleri calistiginda, yeni sertifika bilgilerini yiklemek ve kiimeyi

baslatmak icin herhangi bir Wazuh dizinleyiciindexer-security-init.sh digimuinde Wazuh dizinleyici
betigini calistirin.

/usr/share/wazuh-indexer/bin/indexer-security-init.sh

7. Kurulumun basarih olup olmadigini kontrol etmek icin asagidaki komutu c¢alistirin. Bu komutun
kullandigini unutmayin 127.0.0.1, gerekirse Wazuh dizinleyici adresinizi ayarlayin.

curl -XGET https://127.0.0.1:9200 -u admin:admin -k

Ornek yaniti gérmek icin ciktiya goz atin.

Output
{

"name" : "node-1",

“cluster_name" : "wazuh-cluster”,

“cluster_uuid" : "095]EW-0RJSFKLz5wmo5PA",

"version" : {
"number" : "7.10.2",
"build_type" : "rpm",
"build_hash" : "db90a415ff2fd428b4f7b3f800a51dc229287cb4",
"build_date" : "2023-06-03T06:24:25.112415503Z",
"build_snapshot" : false,
"lucene_version" : "9.6.0",
"minimum_wire_compatibility_version" : "7.10.0",
"minimum_index_compatibility_version" : "7.0.0"

h

"tagline" : "The OpenSearch Project: https://opensearch.org/"

}

Wazuh Sunucusunun Kurulumu

DEB

Paket ybneticisi olarak apt kullanilan sistemlerde Wazuh sunucu digimlerine asagidaki
bagimliliklarin yiklenmesi gerekmektedir.

© gnupg
o apt-transport-https

1. Wazuh anahtarini ice aktarmak ve Wazuh yoéneticisini yliklemek icin asagidaki komutlari
calistirin.

RPM



rom --import ./wazuh-offline/wazuh-files/GPG-KEY-WAZUH

rpm -ivh ./wazuh-offline/wazuh-packages/wazuh-manager*.rpm

DEB

dpkg -i ./wazuh-offline/wazuh-packages/wazuh-manager*.deb

2. Wazuh dizinleyici kullanici adini ve parolasini wazuh-keystore aracini kullanarak Wazuh
yoneticisi anahtar deposuna kaydedin:

echo '<INDEXER_USERNAME>" | /var/ossec/bin/wazuh-keystore -f indexer -k username

echo '<INDEXER_PASSWORD>" | /var/ossec/bin/wazuh-keystore -f indexer -k password

Not: Varsayilan cevrimdisi kurulum kimlik bilgileri sunlardir admin:admin

3. Wazuh yoOnetici servisini etkinlestirin ve baslatin.

Systemd

systemctl daemon-reload
systemctl enable wazuh-manager

systemctl start wazuh-manager

SysV Baslatma
Kullanilan isletim sistemine gére bir secenek secin.
e RPM tabanli isletim sistemi:

chkconfig --add wazuh-indexer
service wazuh-indexer start
e Debian tabanli isletim sistemi:

update-rc.d wazuh-indexer defaults 95 10

service wazuh-indexer start

4. Wazuh yoéneticisi durumunun etkin oldugunu dogrulamak icin asagidaki komutu calistirin.

Systemd

# systemctl status wazuh-manager



SysV Baslatma

service wazuh-manager status

Filebeat'i YUkleme

Filebeat, Wazuh ydneticisinin kurulu oldugu sunucuda kurulu ve yapilandirilmis olmahdir.

1. Filebeat'i yuklemek icin asagidaki komutu calistirin.
RPM

rom -ivh ./wazuh-offline/wazuh-packages/filebeat*.rpm

DEB

dpkg -i ./wazuh-offline/wazuh-packages/filebeat*.deb

2. Yapilandirma dosyalarinin bir kopyasini uygun konuma tasiyin. Uzerine yazmak icin
istemde "evet" yazdiginizdan emin olun /etc/filebeat/filebeat.yml.

cp ./wazuh-offline/wazuh-files/filebeat.yml /etc/filebeat/ &&\
cp ./wazuh-offline/wazuh-files/wazuh-template.json /etc/filebeat/ &&\

chmod go+r /etc/filebeat/wazuh-template.json
3. Yapilandirma dosyasini dlzenleyin /etc/filebeat/filebeat.ymlve asagidaki degeri degistirin:

1. hosts: Baglanilacak Wazuh dizinleyici digUmlerinin listesi. IP adreslerini veya ana
bilgisayar adlarini kullanabilirsiniz. Varsayilan olarak, ana bilgisayar localhost olarak
ayarlanmistir . Bunu uygun sekilde Wazuh dizinleyici adresinizle degistirin.hosts:
["127.0.0.1:9200"]

Birden fazla Wazuh dizinleyici dGgimuUnulz varsa, adresleri virgil kullanarak
ayirabilirsiniz. Ornegin,hosts: ["10.0.0.1:9200", "10.0.0.2:9200", "10.0.0.3:9200"]

# Wazuh - Filebeat configuration file
output.elasticsearch:

hosts: ["10.0.0.1:9200"]

protocol: https

username: ${username}

password: ${password}



4. Kimlik dogrulama bilgilerini glvenli bir sekilde depolamak icin bir Filebeat anahtar deposu
olusturun.

filebeat keystore create

5. Kullanici adi ve sifreyi admin: admingizli anahtar deposuna ekleyin.

echo admin | filebeat keystore add username --stdin --force

echo admin | filebeat keystore add password --stdin --force

6. Filebeat icin Wazuh modullnt yUtkleyin.

tar -xzf ./wazuh-offline/wazuh-files/wazuh-filebeat-0.4.tar.gz -C /usr/share/filebeat/module

7. <SERVER_NODE_NAME=>Wazuh sunucu digum sertifika adinizla degistirin , config.yml
sertifikalari olustururken kullanilanla ayni. Ornegin, wazuh-1. Ardindan, sertifikalari karsilik
gelen konumlarina tasiyin.

NODE_NAME=<SERVER_NODE_NAME>

mkdir /etc/filebeat/certs

mv -n wazuh-install-files/$NODE_NAME.pem /etc/filebeat/certs/filebeat.pem

mv -n wazuh-install-files/$SNODE_NAME-key.pem /etc/filebeat/certs/filebeat-key.pem
cp wazuh-install-files/root-ca.pem /etc/filebeat/certs/

chmod 500 /etc/filebeat/certs

chmod 400 /etc/filebeat/certs/*

chown -R root:root /etc/filebeat/certs
8. Filebeat servisini etkinlestirin ve baslatin.

Systemd

systemctl daemon-reload
systemctl enable filebeat

systemctl start filebeat

SysV Baslatma
Kullanilan isletim sistemine gére bir secenek secin.

1. RPM tabanli isletim sistemi:



chkconfig --add filebeat

service filebeat start

2. Debian tabanli isletim sistemi:

update-rc.d filebeat defaults 95 10

service filebeat start

9. Filebeat'in basariyla yuklendiginden emin olmak icin asagidaki komutu calistirin.

filebeat test output
Ornek yaniti gérmek icin ciktiy genisletin.

Output

elasticsearch: https://127.0.0.1:9200...
parse url... OK
connection...
parse host... OK
dns lookup... OK
addresses: 127.0.0.1
dial up... OK
TLS...
security: server's certificate chain verification is enabled
handshake... OK
TLS version: TLSv1.3
dial up... OK
talk to server... OK
version: 7.10.2

Wazuh sunucu digiminiz artik basariyla kuruldu. Kiimenizdeki her Wazuh sunucu digimdu icin bu
kurulum slreci asamasinin adimlarini tekrarlayin, asagidaki coklu dugum dagitimi icin Wazuh
kiime yapilandirmasini genisletin ve ardindan Wazuh kiimesini yapilandirmaya devam edin.
Wazuh sunucu tek diGgimla bir kime istiyorsaniz, her sey ayarlanmistir ve dogrudan Wazuh
panosu kurulumuna gecebilirsiniz.

Coklu DUgUm Dagitimi icin Wazuh Kiime Yapilandirmasi

NAME TYPE VERSION ADDRESS
master-node master 4.9.2 10.0.0.3
worker-nodel worker 4.9.2 10.0.0.4
worker-node2 worker 4.9.2 10.0.0.5



Wazuh sunucusunun her node'a kurulumunu tamamladiktan sonra, yalnizca bir sunucu node'unu
master olarak, geri kalanini ise workers olarak yapilandirmaniz gerekiyor.

Wazuh sunucu ana dugumunu yapilandirma

1. Yapilandirma dosyasinda asagidaki ayarlar dizenleyin /var/ossec/etc/ossec.conf.

<cluster>
<name>wazuh</name>
<node_name>master-node</node_name>
<node_type>master</node_type>
<key>c98b62a9b6169ac5f67dae55ae4a9088</key>
<port>1516</port>
<bind_addr>0.0.0.0</bind_addr>
<nodes>

<node>WAZUH-MASTER-ADDRESS</node>

</nodes>
<hidden>no</hidden>
<disabled>no</disabled>

</cluster>

Yapilandirilacak parametreler:

isim Kimenin adini belirtir.

diagim_adi Mevcut digimdin adini belirtir.

dugim_tira DUguman rollind belirtir. Olarak ayarlanmasi gerekir
master.

anahtar Kime dagimleri arasindaki iletisimi sifrelemek icin

kullanilan anahtar. Anahtar 32 karakter uzunlugunda
olmali ve kiimedeki tim digimler icin ayni olmahdir.
Asagidaki komut rastgele bir anahtar olusturmak igin
kullanilabilir: .openssl rand -hex 16

liman Kime iletisimi icin hedef portunu belirtir.

bag_adresi DUgUmun gelen istekleri dinlemek icin baglandigi ag
- IP'sidir (herhangi bir IP icin 0.0.0.0).

dugumler Bu, adresidir ve bir IP veya DNS olabilir. Bu
parametre, ana bilgisayarin kendisi de dahil olmak
Uzere tim digimlerde belirtilmelidir.master node

gizlenmis Olusturulan uyarilarda kiime bilgilerinin
gOsterilmesini veya gizlenmesini saglar.

Dugumin kiimede etkin mi yoksa devre disi mi
oldugunu gosterir. Bu secenek olarak ayarlanmalidir
no.

engelli

2. Wazuh yoneticisini yeniden baslatin.


https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/cluster.html#cluster-name
https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/cluster.html#cluster-node-name
https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/cluster.html#cluster-node-type
https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/cluster.html#cluster-key
https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/cluster.html#cluster-port
https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/cluster.html#cluster-bind-addr
https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/cluster.html#cluster-nodes
https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/cluster.html#cluster-hidden
https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/cluster.html#cluster-disabled

Systemd

systemctl restart wazuh-manager

SysV Baslatma

service wazuh-manager restart

Wazuh Sunucusu Calisan Dugumlerini Yapilandirma

1. Dosyadaki asagidaki ayarlar dizenleyerek kiime diGgimuni yapilandirin

/var/ossec/etc/ossec.conf.

<cluster>
<name>wazuh</name>
<node_name>worker-node</node_name>
<node_type>worker</node_type>
<key>c98b62a9b6169ac5f67dae55ae4a9088</key>
<port>1516</port>
<bind_addr>0.0.0.0</bind_addr>
<nodes>

<node>WAZUH-MASTER-ADDRESS</node>

</nodes>
<hidden>no</hidden>
<disabled>no</disabled>

</cluster>

Yapilandirilacak parametreler:

Kimenin adini belirtir.

isim
digim_adi Gecerli digumUn adini belirtir. Kimenin her
- digumiinin benzersiz bir adi olmalidir.
digim,_tard DUgUmUn rollnG belirtir. Olarak ayarlanmasi gerekir
- worker.
anahtar DUgUm icin daha 6nce olusturulan anahtar master.
Tam dagimler icin ayni olmasi gerekir.
dugimler Adresini icermesi gerekir ve bir IP veya DNS olabilir.
master node
engelli DUgUmin kiimede etkin mi yoksa devre disi mi

oldugunu gosterir. olarak ayarlanmasi gerekir no.

2. Wazuh yoneticisini yeniden baslatin.


https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/cluster.html#cluster-name
https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/cluster.html#cluster-node-name
https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/cluster.html#cluster-node-type
https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/cluster.html#cluster-key
https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/cluster.html#cluster-nodes
https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/cluster.html#cluster-disabled

Systemd

systemctl restart wazuh-manager

SysV Baslatma

systemctl restart wazuh-manager

Kimenizdeki her Wazuh sunucu ¢alisan digimu icin bu yapilandirma adimlarini tekrarlayin.

Wazuh sunucu kumesini test etme

Wazuh kiimesinin etkinlestirildigini ve tim dtigumlerin bagl oldugunu dogrulamak icin asagidaki
komutu yuratin:

/var/ossec/bin/cluster_control -I

Komutun 6érnek ¢iktisi asagidaki gibidir:

Output
10.0.0.3, 10.0.0.4, 0rnek 10.0.0.5IP'lerdir.

Wazuh Dashboard Kurulumu

RPM
Wazuh panosu digimine asagidaki bagimliliklarin yuklenmesi gerekir.

o libcap

DEB
Wazuh panosu digimine asagidaki bagimliliklarin yuklenmesi gerekir.

o

debhelper sirim 9 veya uzeri
o tar

curl

libcap2-bin

o

o



1. Wazuh panosunu yiklemek icin asagidaki komutlari calistirin.

RPM

rom --import ./wazuh-offline/wazuh-files/GPG-KEY-WAZUH

rpm -ivh ./wazuh-offline/wazuh-packages/wazuh-dashboard*.rpm

DEB

dpkg -i ./wazuh-offline/wazuh-packages/wazuh-dashboard*.deb

2. <DASHBOARD_NODE_NAME>>Wazuh panonuzun digim adiyla degistirin , config.yml
sertifikalar olusturmak icin kullanilanla ayni. Ornegin, dashboard. Ardindan, sertifikalar
karsilik gelen konumlarina tasiyin.

NODE_NAME=<DASHBOARD_NODE_NAME>>

mkdir /etc/wazuh-dashboard/certs

mv -n wazuh-install-files/$NODE_NAME.pem /etc/wazuh-dashboard/certs/dashboard.pem

mv -n wazuh-install-files/$NODE_NAME-key.pem /etc/wazuh-dashboard/certs/dashboard-key.pem
cp wazuh-install-files/root-ca.pem /etc/wazuh-dashboard/certs/

chmod 500 /etc/wazuh-dashboard/certs

chmod 400 /etc/wazuh-dashboard/certs/*

chown -R wazuh-dashboard:wazuh-dashboard /etc/wazuh-dashboard/certs

3. Dosyayi diizenleyin /etc/wazuh-dashboard/opensearch_dashboards.ymlve asagidaki degerleri
degistirin:

1. server.host: Bu ayar, arka u¢ sunucusunun ana bilgisayarini belirtir. Uzak kullanicilarin
baglanmasina izin vermek icin, degeri Wazuh panosunun IP adresine veya DNS adina
ayarlayin. Deger, 0.0.0.0ana bilgisayarin tim kullanilabilir IP adreslerini kabul
edecektir.

2. opensearch.hosts: TUm sorgulariniz icin kullanilacak Wazuh dizinleyici érneklerinin
URL'leri. Wazuh panosu, ayni kiimedeki birden fazla Wazuh dizinleyici dGgimune
baglanacak sekilde yapilandirilabilir. DUgumlerin adresleri virgulle ayrilabilir.
Ornegin, ["https://10.0.0.2:9200", "https://10.0.0.3:9200","https://10.0.0.4:9200"]

server.host: 0.0.0.0
server.port: 443

opensearch.hosts: https://127.0.0.1:9200
opensearch.ssl.verificationMode: certificate

4. Wazuh panosunu etkinlestirin ve baslatin.

Systemd



systemctl daemon-reload
systemctl enable wazuh-dashboard

systemctl start wazuh-dashboard

SysV Baslatma
isletim sisteminize gére bir secenek secin:

1. RPM tabanli isletim sistemi:

chkconfig --add wazuh-dashboard

service wazuh-dashboard start

2. Debian tabanl isletim sistemi:

update-rc.d wazuh-dashboard defaults 95 10

service wazuh-dashboard start

5. Dosyayi dlzenleyin /usr/share/wazuh-dashboard/data/wazuh/config/wazuh.ymlve urldegeri Wazuh
sunucusu ana ddgumauanun IP adresi veya ana bilgisayar adiyla degistirin.
hosts:
- default:

url: https://<WAZUH_SERVER_IP_ADDRESS>

port: 55000

username: wazuh-wui

password: wazuh-wui

run_as: false

6. Wazuh panosu hizmetinin etkin oldugunu dogrulamak icin asagidaki komutu calistirin.

Systemd

systemctl status wazuh-dashboard

SysV Baslatma

service wazuh-dashboard status

7. Web araylzUune erisin.
o URL: https://<WAZUH_DASHBOARD IP_ADRESI|>
e Kullanici adi : admin
e Sifre : admin



Wazuh panosuna ilk erisimde, tarayici sertifikanin guvenilir bir otorite tarafindan verilmedigini
belirten bir uyari mesaji goésterir. Web tarayicisinin gelismis seceneklerinde bir istisna eklenebilir
veya daha fazla glvenlik icin root-ca.pemdaha dnce olusturulan dosya tarayicinin sertifika
yoneticisine aktarilabilir. Alternatif olarak, gtvenilir bir otoritenin sertifikasi yapilandirilabilir.

Wazuh Kurulumunuzun Guvenligini
Saglama

Artik tim Wazuh merkezi bilesenlerini ytklediniz ve yapilandirdiniz. Altyapinizi olasi saldirilardan
korumak icin varsayilan kimlik bilgilerini degistirmenizi dneririz.

Dagitim tarinliza secin ve hem Wazuh API'si hem de Wazuh dizinleyici kullanicilari icin varsayilan
parolalari degistirmek Uzere talimatlari izleyin.

Hepsi Bir Arada Dagitim

1. Tam dahili kullanicilarinizin sifrelerini degistirmek icin Wazuh sifre aracini kullanin.

/usr/share/wazuh-indexer/plugins/opensearch-security/tools/wazuh-passwords-tool.sh --api --change-

all --admin-user wazuh --admin-password wazuh

Output

INFO:
INFO:
INFO:
INFO:
INFO:
INFO:

The password for user admin is yWOzmNA.?Aoc+rQfDBcF71KZp?1xd710

The password for user kibanaserver is nUa+66zY.eDF*2rRI5GKdgLxvgYQA+wo
The password for user kibanaro is OjHq.4i*VAgcInqFiXvZ5gtQqlD5LCcL

The password for user logstash is hWW6U45rPoCT?0oR.r.Baw2gqaWz2iH8MI

The password for user readall is PNt5K+FpKDMO2TIx]60pb2D0OmYI*I7FQ

The password for user snapshotrestore is +GGz2n0ZZr2qVUK7xbtqjUup049tvLq.

WARNING: Wazuh indexer passwords changed. Remember to update the password in the Wazuh dashboard ¢

INFO:
INFO:
INFO:

The password for Wazuh API user wazuh is JYWz5Zdb3Yq+uOzOPyUU40atOn60VmWI
The password for Wazuh APl user wazuh-wui is +fLddaCiZePxh24*?jCOnyNmgMGCKE+2
Updated wazuh-wui user password in wazuh dashboard. Remember to restart the service.

Dagitilmis Dagitim

1. Herhangi bir Wazuh dizinleyici digimunde , Wazuh dizinleyici kullanicilarinin parolalarini
degistirmek icin Wazuh parolalar aracini kullanin.



/usr/share/wazuh-indexer/plugins/opensearch-security/tools/wazuh-passwords-tool.sh --change-all

Output

INFO: Wazuh APl admin credentials not provided, Wazuh API passwords not changed.

INFO: The password for user admin is wcAny. XUwOVWHFy.+7tW9I8gUW1L8N3j

INFO: The password for user kibanaserver is qy6fBrNOI4fD9yR9.0j03?pihN6Ejfpp

INFO: The password for user kibanaro is Nj*sSXSxwntrx307m8ehrgdHkxCc0Odna

INFO: The password for user logstash is nQglQwOnIQFZXUJc8r8+zHVrkelch33h

INFO: The password for user readall is sOiWAei?RXObSDdibBfzSgXdhZCD9kH4

INFO: The password for user snapshotrestore is Mb2EHw8SIc1d.0z.nM?dHiPBGk7s?UZB

WARNING: Wazuh indexer passwords changed. Remember to update the password in the Wazuh dashboard ¢

2. Wazuh sunucunuzun ana digimunde , yonetici kullanicilarinin varsayilan parolasini
degistirin: wazuh ve wazuh-wui . Asagidaki komutlarin 127.0.0.1 kullandigini unutmayin,
gerekirse Wazuh ydneticinizin IP adresini ayarlayin.

1. Yetkilendirme TOKEN'I alin.
TOKEN=$(curl -u wazuh-wui:wazuh-wui -k -X GET

"https://127.0.0.1:55000/security/user/authenticate?raw=true")

2. Wazuh kullanici kimlik bilgilerini (ID 1) degistirin . 8 ila 64 karakter uzunlugunda bir
parola secin, en az bir blydk harf ve bir kiicik harf, bir say1 ve bir sembol

icermelidir. Daha fazla bilgi edinmek icin PUT /security/users/{user_id} bélimune

bakin .
curl -k -X PUT "https://127.0.0.1:55000/security/users/1" -H "Authorization: Bearer $TOKEN" -H 'Content-Ty
{
"password": "SuperS3cretPassword!"
}I
Output

{"data": {"affected_items": [{"id": 1, "username": "wazuh", "allow_run_as": true, "roles": [1]1}], "total_affe

3. Wazuh-wui kullanici kimlik bilgilerini (ID 2) degistirin .

curl -k -X PUT "https://127.0.0.1:55000/security/users/2" -H "Authorization: Bearer $TOKEN" -H 'Content-Ty
{

"password": "SuperS3cretPassword!"

}I

Output

{"data": {"affected_items": [{"id": 2, "username": "wazuh-wui", "allow_run_as": true, "roles": [1]}], "total_

Ek gUvenlik yapilandirmalari icin Wazuh API'sini GUvence Altina Alma bélimune bakin.

Not: Bu sifreleri glivenli bir yerde saklamayi unutmayin.


https://documentation.wazuh.com/current/user-manual/api/reference.html#operation/api.controllers.security_controller.update_user
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-sunucu-apisini-guvence-altina-alma

3. Tum Wazuh sunucu didgidmlerinizde , Filebeat anahtar deposundaki yénetici parolasini
guncellemek icin asagidaki komutu calistirin . <ADMIN_PASSWORD>Iilk adimda olusturulan
rastgele parola ile degistirin.

echo <ADMIN_PASSWORD> | filebeat keystore add password --stdin --force
4. Degisikligi uygulamak icin Filebeat'i yeniden baslatin.

Systemd

systemctl restart filebeat

SysV Baslatma

service filebeat restart

Not: 3. ve 4. adimlari her Wazuh sunucu digtumdnde tekrarlayin.

5. Wazuh kontrol paneli digimunuzde , Wazuh kontrol paneli anahtar deposundaki
kibanaserver parolasini giincellemek icin asagidaki komutu calistirin .
<KIBANASERVER_PASSWORD>Iilk adimda olusturulan rastgele parola ile degistirin.

echo <KIBANASERVER_PASSWORD> | /usr/share/wazuh-dashboard/bin/opensearch-dashboards-

keystore --allow-root add -f --stdin opensearch.password

6. ikinci adimda olusturulan /usr/share/wazuh-dashboard/data/wazuh/config/wazuh.ymlyeni wazuh-wui
sifresi ile yapilandirma dosyasini glncelleyin.

hosts:
- default:
url: https://127.0.0.1
port: 55000
username: wazuh-wui
password: "<wazuh-wui-password>"
run_as: false

7. Degisiklikleri uygulamak icin Wazuh panosunu yeniden baslatin.

Systemd

systemctl restart wazuh-dashboard



SysV Baslatma

service wazuh-dashboard restart

Sonraki Adimlar

Wazuh ortami hazir oldugunda, izlenecek her u¢ noktaya Wazuh aracilar yutklenebilir. Wazuh

aracilarini yaklemek ve ug¢ noktalari izlemeye baslamak icin Wazuh araci ylikleme bolimine bakin.
Bunlar cevrimdisi yuklemeniz gerekiyorsa, izlenen sisteminiz icin indirilecek uygun araci paketini

Wazuh araci paketleri listesi bdlimunden kontrol edebilirsiniz.

Tum Wazuh Central bilesenlerini kaldirmak icin Wazuh Central bilesenlerini kaldirma boélumune
bakin.
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