Wazuh Docker Dagitimi

Kullanim

Wazuh'u tek digimli veya cok digumld bir yigin olarak dagitabilirsiniz.

e Tek dugumli dagitim : Bir Wazuh yodneticisi, dizinleyici ve pano digimu dagitir.
e Coklu diagum dagitimi : iki Wazuh yénetici dugumu (bir ana ve bir calisan), tic Wazuh
dizinleyici dUgumu ve bir Wazuh gosterge paneli digimua dagitir.

Her iki dagitim da kaliciligi kullanir ve digumler arasindaki iletisimleri glivence altina almak icin
sertifikalarin yapilandiriilmasina izin verir. Cok diguimla yigin, ytksek kullanilabilirlik iceren tek
dagitimdir.

Tek DUgum Dagitimi

1. Wazuh deposunu sisteminize kopyalayin:

git clone https://github.com/wazuh/wazuh-docker.git -b v4.9.2
Daha sonra asagida anlatilan tim komutlari ¢alistirmak icin single-node dizine girin.

2. Yigindaki her digim icin bir sertifika grubu saglayarak dagtmler arasindaki iletisimi
glvence altina alin. Bu sertifikalari saglamak icin iki alternatifiniz var:
e Her kiime diguimu icin kendi kendine imzalanmis sertifikalar olusturun.
Wazuh sertifika olusturma aracini kullanarak sertifika olusturmayi otomatiklestirmek
icin bir Docker imaji olusturduk.
Sisteminiz bir proxy kullaniyorsa, dosyaya asagidakileri ekleyin generate-indexer-
certs.yml. Kullanmiyorsa, bu adimi atlayin:

environment:

- HTTP_PROXY=YOUR_PROXY _ADDRESS_OR_DNS

Tamamlanmis bir érnek su sekildedir:



# Wazuh App Copyright (C) 2017 Wazuh Inc. (License GPLv2)
version: '3'

services:
generator:

image: wazuh/wazuh-certs-generator:0.0.2

hostname: wazuh-certs-generator

volumes:
- ./config/wazuh_indexer_ss|_certs/:/certificates/
- ./config/certs.yml:/config/certs.yml

environment:
- HTTP_PROXY=YOUR_PROXY_ADDRESS OR _DNS

istenilen sertifikalari almak icin asagidaki komutu calistirin:

docker-compose -f generate-indexer-certs.yml run --rm generator
Bu sertifikalar dizine kaydeder config/wazuh_indexer_ssl_certs.

e Her digum icin kendi sertifikalarinizi saglayin.
Eger kendi sertifikalariniz varsa, bunlari dizinde asagidaki sekilde saglayin

config/wazuh_indexer_ssl_certs:

Wazuh indexer:

config/wazuh_indexer_ssl_certs/root-ca.pem
config/wazuh_indexer_ssl_certs/wazuh.indexer-key.pem
config/wazuh_indexer_ssl_certs/wazuh.indexer.pem
config/wazuh_indexer_ssl_certs/admin.pem
config/wazuh_indexer_ssl|_certs/admin-key.pem

Wazuh manager:

config/wazuh_indexer_ssl_certs/root-ca-manager.pem
config/wazuh_indexer_ss|_certs/wazuh.manager.pem
config/wazuh_indexer_ssl|_certs/wazuh.manager-key.pem

Wazuh dashboard:

config/wazuh_indexer_ssl_certs/wazuh.dashboard.pem
config/wazuh_indexer_ssl_certs/wazuh.dashboard-key.pem
config/wazuh_indexer_ssl_certs/root-ca.pem

3. docker-compose kullanarak Wazuh tek dagimlt dagitimini baslatin:

e On Plan :

docker-compose up



e Arka plan:

docker-compose up -d

Wazuh panosu icin varsayilan kullanici adi ve parola admin ve SecretPassword'dir . Ek
guvenlik icin, Wazuh dizinleyici yénetici kullanicisi icin varsayilan parolayi
degistirebilirsiniz .

Not: Wazuh dizinleyicisinin ne zaman ¢alistigini bilmek icin Wazuh gdsterge paneli
kapsayicisi curlWazuh dizinleyici API'sine birden fazla sorgu calistirmak icin kullanilir. Wazuh
dizinleyicisi baslatilana kadar birkac gunlUk Failed to connect to Wazuh indexer port 9200 mesajl
veya " Wazuh gdsterge paneli sunucusu henliz hazir degil " mesaji gormeyi bekleyebilirsiniz.
Ardindan kurulum sureci normal sekilde devam eder. Wazuh dizinleyicisinin baslatilmasi
yaklasik 1 dakika sidrer. Varsayilan Wazuh dizinleyici kimlik bilgilerini docker-compose.yml
dosyada bulabilirsiniz .

Coklu Dugum Dagitimi

1. Wazuh deposunu sisteminize kopyalayin:

git clone https://github.com/wazuh/wazuh-docker.git -b v4.9.2
multi-nodeDaha sonra asagida anlatilan tim komutlari calistirmak icin dizine girin.

2. Yigindaki her digum icin bir sertifika grubu saglayarak dagumler arasindaki iletisimleri
glvence altina alin. Bu sertifikalari saglamak icin iki alternatifiniz var:
e Her kiime digumu icin kendi kendine imzalanmis sertifikalar olusturun.
Wazuh sertifika olusturma aracini kullanarak sertifika olusturmayi otomatiklestirmek
icin bir Docker imaji olusturduk.
Sisteminiz bir proxy kullaniyorsa, dosyaya asagidakileri ekleyin generate-indexer-
certs.yml. Kullanmiyorsa, bu adimi atlayin:

environment:

- HTTP_PROXY=YOUR_PROXY_ADDRESS_OR_DNS

Tamamlanmis bir érnek su sekildedir:

# Wazuh App Copyright (C) 2017 Wazuh Inc. (License GPLv2)
version: '3'

services:
generator:



image: wazuh/wazuh-certs-generator:0.0.2
hostname: wazuh-certs-generator
volumes:
- ./Jconfig/wazuh_indexer_ssl|_certs/:/certificates/
- ./config/certs.yml:/config/certs.yml
environment:
- HTTP_PROXY=YOUR_PROXY_ADDRESS_OR DNS

istenilen sertifikalar almak icin asagidaki komutu calistirin:

docker-compose -f generate-indexer-certs.yml run --rm generator

Bu sertifikalar dizine kaydeder config/wazuh_indexer_ss|_certs.
e Her digum icin kendi sertifikalarinizi saglayin.
Eger kendi sertifikalariniz varsa, bunlari asagidaki sekilde temin edin:

Wazuh indeksleyicisi :

config/wazuh_indexer_ssl_certs/root-ca.pem
config/wazuh_indexer_ssl_certs/wazuhl.indexer-key.pem
config/wazuh_indexer_ssl|_certs/wazuhl.indexer.pem
config/wazuh_indexer_ssl_certs/wazuh2.indexer-key.pem
config/wazuh_indexer_ssl|_certs/wazuh2.indexer.pem
config/wazuh_indexer_ssl_certs/wazuh3.indexer-key.pem
config/wazuh_indexer_ss|_certs/wazuh3.indexer.pem
config/wazuh_indexer_ssl_certs/admin.pem
config/wazuh_indexer_ssl_certs/admin-key.pem

Wazuh manager:

config/wazuh_indexer_ssl_certs/root-ca-manager.pem
config/wazuh_indexer_ssl_certs/wazuh.master.pem
config/wazuh_indexer_ssl_certs/wazuh.master-key.pem
config/wazuh_indexer_ssl|_certs/wazuh.worker.pem
config/wazuh_indexer_ssl_certs/wazuh.worker-key.pem

Wazuh dashboard:

config/wazuh_indexer_ssl_certs/wazuh.dashboard.pem
config/wazuh_indexer_ssl_certs/wazuh.dashboard-key.pem
config/wazuh_indexer_ssl_certs/root-ca.pem

3. Wazuh c¢oklu dagim dagitimini sunu kullanarak baslatin docker-compose:

e On Plan :

docker-compose up

e Arka plan :



docker-compose up -d

Wazuh panosu icin varsayilan kullanici adi ve parola ve'dir admin. SecretPasswordEk glvenlik
icin, Wazuh dizinleyici yonetici kullanicisi icin varsayilan parolayi degistirebilirsiniz .

Not: Wazuh dizinleyicisinin ne zaman calistigini bilmek icin Wazuh gdsterge paneli
kapsayicisi curlWazuh dizinleyici API'sine birden fazla sorgu calistirmak icin kullanilir. Wazuh
dizinleyicisi baslatilana kadar birkac gunlUk Failed to connect to Wazuh indexer port 9200 mesajl
veya "Wazuh gosterge paneli sunucusu henliz hazir degil" mesaji gérmeyi bekleyebilirsiniz.

Ardindan kurulum sureci normal sekilde devam eder. Wazuh dizinleyicisinin baslatiimasi
yaklasik 1 dakika surer. Varsayilan Wazuh dizinleyici kimlik bilgilerini docker-compose.yml

dosyada bulabilirsiniz .

Docker Goruntulerini Yerel Olarak Olusturun

Wazuh yoéneticisini, dizinleyiciyi ve gosterge paneli gortntllerini yerel olarak degistirebilir ve
olusturabilirsiniz.

1. Wazuh deposunu sisteminize kopyalayin:

git clone https://github.com/wazuh/wazuh-docker.git -b v4.9.2

2. 4.3.4'e kadar olan sUrimler icin dizine girin build-docker-imagesve Wazuh ydneticisini,
dizinleyiciyi ve gosterge paneli géruntulerini olusturun:

docker-compose build

4.3.5 ve Uzeri strimler icin goruntd olusturma betigini calistinin:

build-docker-images/build-images.sh

Wazuh Kullanicilarinin Sifresini Degistirin

Guvenligi artirmak icin Wazuh kullanicilarinin varsayilan sifresini degistirebilirsiniz. iki tir Wazuh

kullanicisi vardir:

e Wazuh dizinleyici kullanicilari
e Wazuh API kullanicilar


https://documentation.wazuh.com/current/deployment-options/docker/wazuh-container.html#change-pwd-existing-usr

Bu Wazuh kullanicilarinin parolasini degistirmek icin asagidaki adimlari uygulayin. Wazuh on
Docker dagitiminiza bagh olarak komutlari single-node/veya multi-node/ dizininizden galistirmalisiniz .

Wazuh Indexer Kullanicilari

Varsayilan admin ve kibanaserver kullanicilarin sifresini degistirmek icin asagidakileri yapin. Bir
seferde yalnizca birini degistirebilirsiniz.

Uyari: Ozel kullanicilariniz varsa, bunlari internal_users.yml dosyaya ekleyin. Aksi takdirde, bu
prosedird yuratmek onlari siler.

Wazuh Panosu Oturumunuzu Kapatma

Sifre degistirme islemine baslamadan 6nce Wazuh kontrol paneli oturumunuzdan c¢ikis yapmanizi
Oneririz.

Cikis yapmadiginiz takdirde, kalici oturum cerezleri kullanici sifrelerini degistirdikten sonra Wazuh'a
erisirken hatalara neden olabilir.

Yeni Bir Karma Ayarlama

1. Calistyorsa dagitim yiginini durdurun:

docker-compose down

2. Yeni parolanizin karmasini olusturmak icin bu komutu calistirin. Konteyner baslatildiginda,
yeni parolayi girin ve Enter'a basin.

docker run --rm -ti wazuh/wazuh-indexer:4.9.2 bash /usr/share/wazuh-indexer/plugins/opensearch-

security/tools/hash.sh

3. Olusturulan hash'i kopyalayin.

4. Dosyay! agin config/wazuh_indexer/internal_users.yml. Sifresini degistirdiginiz kullaniciya ait
blogu bulun.

5. Karmayi degistirin.

e adminkullanici

admin:
hash: "$2y$12$K/SpwjtB.wOHJ/Nc6GVRDuUc1lhOrM1DfvziFRNPtk27P.c4yDr9njO"



reserved: true

backend_roles:

- "admin"

description: "Demo admin user"

e kibanaserverkullanici

kibanaserver:
hash: "$2a$12$4AcgAt3xwOWadA5s5blL6ev390XDNhmOesEoo33eZtrg2NOYruU3H."
reserved: true
description: "Demo kibanaserver user"

Yeni Sifreyi Ayarlama

Uyari: Yeni sifrenizde $veya & karakterlerini kullanmayin . Bu karakterler dagitim sirasinda
hatalara neden olabilir.

1. Dosyayi agin docker-compose.yml. Eski parolanin tim olusumlarini yenisiyle degistirin.
Ornegin, tek digimli bir dagitim icin:

e adminkullanici

services:
wazuh.manager:

environment:
- INDEXER_URL=https://wazuh.indexer:9200
- INDEXER_USERNAME=admin
- INDEXER_PASSWORD=SecretPassword
- FILEBEAT_SSL _VERIFICATION_MODE=full
- SSL_CERTIFICATE_AUTHORITIES=/etc/ssl/root-ca.pem
- SSL_CERTIFICATE=/etc/ssl/filebeat.pem
- SSL_KEY=/etc/ssl/filebeat.key
- API_USERNAME=wazuh-wui
- API_PASSWORD=MyS3cr37P450r.*-

wazuh.indexer:

environment:



- "OPENSEARCH_JAVA OPTS=-Xms1024m -Xmx1024m"
wazuh.dashboard:

environment:
- INDEXER_USERNAME=admin
- INDEXER_PASSWORD=SecretPassword
- WAZUH_API_URL=https://wazuh.manager
- DASHBOARD_USERNAME=kibanaserver
- DASHBOARD_PASSWORD=kibanaserver
- API_USERNAME=wazuh-wui
- API_PASSWORD=MyS3cr37P450r.*-

e kibanaserverkullanici

services:
wazuh.dashboard:

environment:
- INDEXER_USERNAME=admin
- INDEXER_PASSWORD=SecretPassword
- WAZUH_API_URL=https://wazuh.manager
- DASHBOARD_USERNAME=kibanaserver
- DASHBOARD_PASSWORD=kibanaserver
- API_USERNAME=wazuh-wui
- API_PASSWORD=MyS3cr37P450r.*-

Degisiklikleri Uygulama

1. Dagitim yiginini baslatin.

docker-compose up -d

2. Calistirin ve ilk Wazuh dizinleyici kabinin adini not edin. Ornegin, , veya .docker pssingle-
node-wazuh.indexer-1multi-node-wazuhl.indexer-1

3. Konteynere girmek icin kosun . Ornegin:docker exec -it <WAZUH_INDEXER_CONTAINER_NAME>
bash

docker exec -it single-node-wazuh.indexer-1 bash

4. Asagidaki degiskenleri ayarlayin:



export INSTALLATION_DIR=/usr/share/wazuh-indexer
CACERT=$INSTALLATION_DIR/certs/root-ca.pem
KEY=$INSTALLATION_DIR/certs/admin-key.pem
CERT=$INSTALLATION_DIR/certs/admin.pem

export JAVA_HOME=/usr/share/wazuh-indexer/jdk

5. Wazuh dizinleyicisinin dizgun bir sekilde baslatiimasini bekleyin. Bekleme slresi iki ila bes
dakika arasinda degisebilir. Kimenin boyutuna, atanan kaynaklara ve agin hizina baghdir.
Ardindan, securityadmin.shtim degisiklikleri uygulamak icin betigi cahstirin.

Tek Dugumlia Kime

bash /usr/share/wazuh-indexer/plugins/opensearch-security/tools/securityadmin.sh -cd
/usr/share/wazuh-indexer/opensearch-security/ -nhnv -cacert $CACERT -cert $CERT -key $KEY -p
9200 -icl

Cok Dugumli Kime

HOST=$(grep node.name $INSTALLATION_DIR/opensearch.yml | awk '{printf $2}')

bash /usr/share/wazuh-indexer/plugins/opensearch-security/tools/securityadmin.sh -cd
/usr/share/wazuh-indexer/opensearch-security/ -nhnv -cacert $CACERT -cert $CERT -key $KEY -p
9200 -icl -h $HOST

6. Wazuh dizinleyici konteynerinden cikin ve Wazuh panosunda yeni kimlik bilgilerinizle
oturum acin.

Wazuh API Kullanicilan

Kullanici wazuh-wui, varsayilan olarak Wazuh API'sine baglanacak kullanicidir. Parolayi degistirmek
icin su adimlari izleyin.

Not

Wazuh API kullanicilari igin parola 8 ila 64 karakter uzunlugunda olmalidir. En az bir bayuk harf ve
bir kiicik harf, bir sayl ve bir sembol icermelidir.

1. Dosyayi acgin config/wazuh_dashboard/wazuh.ymlve parametrenin degerini degistirin password.



hosts:
-1513629884013:
url: "https://wazuh.manager"
port: 55000
username: wazuh-wui
password: "MyS3cr37P450r.*-"
run_as: false

2. Dosyay! acgin docker-compose.yml. Eski sifrenin tim tekrarlarini yenisiyle degistirin.

services:
wazuh.manager:

environment:
- INDEXER_URL=https://wazuh.indexer:9200
- INDEXER_USERNAME=admin
- INDEXER_PASSWORD=SecretPassword
- FILEBEAT_SSL_VERIFICATION_MODE=full
- SSL_CERTIFICATE_AUTHORITIES=/etc/ssl/root-ca.pem
- SSL_CERTIFICATE=/etc/ssl/filebeat.pem
- SSL_KEY=/etc/ssl/filebeat.key
- API_USERNAME=wazuh-wui
- API_PASSWORD=MyS3cr37P450r.*-

wazuh.dashboard:

environment:
- INDEXER_USERNAME=admin
- INDEXER_PASSWORD=SecretPassword
- WAZUH_API_URL=https://wazuh.manager
- DASHBOARD_USERNAME=kibanaserver
- DASHBOARD_PASSWORD=kibanaserver
- API_USERNAME=wazuh-wui
- API_PASSWORD=MyS3cr37P450r.*-

3. Wazuh konteynerlerini yeniden olusturun:

docker-compose down

docker-compose up -d

Acikta Kalan Portlar



Varsayilan olarak, yigin asagidaki portlari aciga cikarir:

1514 Wazuh TCP

1515 Wazuh TCP

514 Wazuh UDP

55000 Wazuh API

9200 Wazuh dizinleyici HTTPS
443 Wazuh panosu HTTPS

Not: Docker yapilandirmayi dinamik olarak yeniden yuklemez. Bir bilesenin yapilandirmasini
degistirdikten sonra yigini yeniden baslatmaniz gerekir.
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