Yardimciyi Kullanarak Wazuh
Bilesenlerini Yukleyin

Wazuh kurulum asistaninin yardimiyla farkli Wazuh bilesenlerini kurun ve yapilandirin.

Not: Asagida aciklanan tim komutlar calistirabilmek icin root kullanici ayricaliklarina sahip
olmaniz gerekir.

Lutfen ilk yapilandirma adiminda olusturulan wazuh-install-files.tarve wazuh-offline.tar.gzdosyalarinin bir
kopyasinin calisma dizininize yerlestirildiginden emin olun.

Wazuh Indexer Yukleme

Wazuh dizinleyici digumlerini kurun ve yapilandirin.=

RPM
Wazuh indeksleyici dugtimlerine asagidaki bagimhliklarin yiklenmesi gerekir.

o coreutils

DEB
Wazuh indeksleyici dugimlerine asagidaki bagimhliklarin yiklenmesi gerekir.

o debconf
o adduser
o procps

1. Cevrimdisi bir kurulum gerceklestirmek icin asistani ile calistirin --offline-installation. Wazuh
dizinleyicisini kurmak ve yapilandirmak icin secenegi --wazuh-indexerve digim adini
kullanin. DGUgum adi, ilk yapilandirma icin kullanilanla ayni olmalidir config.yml, érnegin,

node-1.



bash wazuh-install.sh --offline-installation --wazuh-indexer node-1

Bu adimi kimenizdeki her Wazuh dizinleyici diugumu icin tekrarlayin. Ardindan bir sonraki
adimda tek dagumli veya cok digimli kiimenizi baslatmaya devam edin.

2. --start-clusterYeni sertifika bilgilerini yuUklemek ve kGmeyi baslatmak icin herhangi bir Wazuh
dizinleyici dUgumunde Wazuh kurulum yardimcisini secenegiyle calistirin.

bash wazuh-install.sh --offline-installation --start-cluster

Not: Kimeyi yalnizca bir kez baslatmaniz yeterlidir , bu komutu her digimde
calistirmaniza gerek yoktur.

Kume Kurulumunu Test Etme

1. Yénetici parolasini almak icin asagidaki komutu calistirin :

tar -axf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt -O | grep -P "\'admin\'"" -A 1

2. Kurulumun basaril oldugunu dogrulamak icin asagidaki komutu calistirin.
<ADMIN_PASSWORD>Onceki komutun ciktisindan alinan parola ile degistirin.
<WAZUH_INDEXER_IP>Yapilandiriilmis Wazuh dizinleyici IP adresi ile degistirin:

curl -k -u admin:<ADMIN_PASSWORD> https://<WAZUH_INDEXER_IP>:9200

Output
{

"name" : "node-1",
"cluster_name" : "wazuh-cluster",
"cluster_uuid" : "095JEW-0RJSFKLz5wmo5PA",
"version" : {
"number" : "7.10.2",
"build_type" : "rpm",
"build_hash" : "db90a415ff2fd428b4f7b3f800a51dc229287cb4",
"build_date" : "2023-06-03T06:24:25.112415503Z",
"build_snapshot" : false,
"lucene_version" : "9.6.0",
"minimum_wire_compatibility_version" : "7.10.0",
"minimum_index_compatibility_version" : "7.0.0"
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"tagline" : "The OpenSearch Project: https://opensearch.org/"
}

3. <WAZUH_INDEXER_IP>Ve ile degistirin <ADMIN_PASSWORD=>Ve kiimenin dizgUn calisip
calismadigini kontrol etmek icin asagidaki komutu calistirin:

curl -k -u admin:<ADMIN_PASSWORD> https://<WAZUH_INDEXER_IP>:9200/_cat/nodes?v

Wazuh Sunucusunun Kurulumu

DEB

Paket ybneticisi olarak apt kullanilan sistemlerde Wazuh sunucu digimlerine asagidaki
bagimlliklarin yiklenmesi gerekmektedir.

© gnupg
o apt-transport-https

1. Cevrimdisi bir kurulum gerceklestirmek icin asistani ile calistirin --offline-installation. Wazuh
sunucusunu kurmak icin digum adinin ardindan gelen secenegi kullanin --wazuh-server.
DUgum adi, ilk yapilandirma icin kullanilanla ayni olmalidir config.yml, 6rnegin, wazuh-1.

bash wazuh-install.sh --offline-installation --wazuh-server wazuh-1

Wazuh sunucunuz artik basariyla kuruldu.

e Eger bir Wazuh sunucusu cok digumli kimesi istiyorsaniz, bu adimi her Wazuh sunucusu

diaguimiuinde tekrarlayin.
e Eger Wazuh sunucusunda tek node kiimesi istiyorsaniz her sey hazir ve dogrudan bir

sonraki asamaya gecebilirsiniz.

Wazuh Dashboard Kurulumu



RPM
Wazuh panosu digimune asagidaki bagimhliklarin yiklenmesi gerekir.

o libcap

DEB
Wazuh panosu digimine asagidaki bagimliliklarin yuklenmesi gerekir.

o

debhelper sirim 9 veya uzeri
o tar

o curl

libcap2-bin

o

1. Cevrimdisi bir kurulum gerceklestirmek icin asistani ile calistirin --offline-installation. Wazuh
panosunu kurmak ve yapilandirmak icin secenegi --wazuh-dashboardve digim adini kullanin.
DUgum adi, ilk yapilandirma icin kullanilanla ayni olmalidir config.yml, érnegin, dashboard.

bash wazuh-install.sh --offline-installation --wazuh-dashboard dashboard

Varsayilan Wazuh web kullanici araylzUi portu, Wazuh panosu tarafindan kullanilan
443'tir. Bu portu istege bagli parametreyi kullanarak degistirebilirsiniz . Onerilen bazi
portlar 8443, 8444, 8080, 8888 ve 9000'dir.-p|--port <port_number>

Yardimci kurulumu tamamladiginda, cikti erisim kimlik bilgilerini ve kurulumun basarih
oldugunu dogrulayan bir mesaji gosterir.

INFO: --- Summary ---
INFO: You can access the web interface https://<wazuh-dashboard-ip>
User: admin

Password: <ADMIN_PASSWORD>

INFO: Installation finished.

wazuh-passwords.txtArtik Wazuh'u kurdunuz ve yapilandirdiniz. Wazuh kurulum asistani
tarafindan olusturulan tim parolalar arsivin icindeki dosyada bulunabilir wazuh-install-files.tar
. Bunlarn yazdirmak icin asagidaki komutu calistirin:

tar -O -xvf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt

2. Kimlik bilgilerinizle Wazuh web arayulzuine erisin.
e URL: https://<wazuh-dashboard-ip>
e Kullanici adi : admin



e Sifre : <ADMIN_PASSWORD>

Wazuh panosuna ilk kez eristiginizde, tarayici sertifikanin gtvenilir bir otorite tarafindan
verilmedigini belirten bir uyari mesaji gosterir. Web tarayicisinin gelismis seceneklerine bir
istisna eklenebilir. Daha fazla glvenlik icin, root-ca.pemdaha dnce olusturulan dosya bunun
yerine tarayicinin sertifika yéneticisine aktarilabilir. Alternatif olarak, gtuvenilir bir
otoritenin sertifikasi yapilandirilabilir.
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