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POST - Query API

Genel Bakis

Sorgu API'si, filtreleme ve siralama yetenekleriyle nesneleri aramak icin kullanilan API'dir. Bu,
TheHive 4 tarafindan tanitilan ve yeni veri modeli icin optimize edilmis bir API'dir.

TheHive, 6nceden tanimlanmis arama Sorgulari listesiyle birlikte gelir:

e listOrganisation

e |istUser
o |istAlert
e |istCase

Sorgu API isteginin govdesi asagidaki alanlara sahip bir nesne olmaldir:
query required: farkli tlrlerde islemlerden olusan bir dizi:

Secim: gerekli

o nesnelerin listesi

o tanimlayiciya gbre nesne
Filtreleme: istege bagli
Siralama: istege bagli
Sayfalandirma: istege bagh

excludeFields istege bagli: alan adlarindan olusan bir dizi.
Ornekler

e Basit Liste:

"query": [
{

"_name": "listOrganisation"

e Filtreli liste:



"query": [
{
"_name": "listOrganisation"
h
{
"_name": "filter",
"_eq" {
"_field": "name",
" value": "admin"
}
}

e Sayfalandirmali liste:

Admin adi verilen organizasyonlari listeler, yikselen _updatedAt degerine gore siralanir, ilk 15 6geyi
gorunttlemek icin sayfalandirilir.

{
"query": [
{
" name": "listOrganisation"
b
{
"_name": "filter",
"eq": {
" field": "name",
" value": "admin"
}
b
{
"_name": "sort",
" fields": [
{
" updatedAt": "asc"
}
]



Il_namell: "page"'
"from": O,

"to": 15

e Zincirleme sorgular:

Kimligi ~1234 olan vaka icin gdzlemlenebilirleri listeleyin

{
"query": [
{
"_name": "getCase",
"idOrName": "~1234"
h
{
"_name": "observables"
b
{
"_name": "page",
"from": O,
"to": 15
}
]
}

e Alanlari haric tutun:

{
"query": [
{
" name": "listCase"
}
I
"excludeFields": ["description", "summary"]
}

Filtreler



Mevcut filtreler:

e and: {" and":[...other filters] }

e or: {" or":[..otherfilters] }

e not: {" not": { otherfilter } }

e _any: {"any": null} herhangi bir varlikla eslesir

o It {"Itm: {" field": "<field>", " value": <value>} daha az

e gt: {" gt": {" field": "<field>", " value": <value>} daha blylk

o lte: {"Ite": {" field": "<field>", " value": <value>} esit veya daha az

e gte: {" gte": {" field": "<field>", "_value": <value>} daha blUyuk veya esit

e ne: {" ne": {"field": "<field>", " value": <value>} esit degil

e eq: {" eq" {"field": "<field>", " value": <value>} esit

o _is: {".is™ {"field": "<field>", " value": <value>} ayni sekilde eq

e startsWith : {" startswith": {" field": "<field>", "_value": "<value>"} dizesi ile baslar

e _endsWith : {"_endsWith": {"_field": "<field>", " value": "<value>"} dizesi ile biter

e id: {".id":"~123"} kimlige gore filtrele

e Dbetween: {" between": {" field": "<field>", " from": <from>, " to": <to>}} aralik filtresi, from
kapsayicidir, to 6zeldir, her ikisi de zorunludur

e _in: {"in": {" field": "<field>", "_values": [<valuel>, ...] }} alan bu degerlerden biridir

e contains : {" _contains": "<field>"} bir nesne bu alani iceriyorsa

o like: {"like": {" field": "<field>", " value": "<value>"} alan (veya dizin tlrine bagli olarak bir

s6zclk) alt dizeyi icerir

_match : {"_match": {"_field": "<field>", "_value": "<value>"} alan su kelimeyi icerir

Siralama

Kullanim: {"_name": "sort", "fields": [ {"<field>": "<direction>"}, ... 1}

YOn( direction ), asc veya desc olabilir.

Sayfalama ve Ek Veriler

Basit sayfalama: {"_name": "page", "from": 0, "to": 30}
Nesne ile ek veri iste: {" name": "page", "from": 0, "to": 30, "extraData": ["shareCount", "contributors"] }

Nesnenin extraData alani, secilen alanlari iceren bir JSON nesnesini icerecektir. Kullanilabilir ek
veriler, istenen varliga baghdir.



AUTHORIZATIONS: ( Api Key ) OR ( Basic ) OR ( Session)

QUERY PARAMETERS

[oAmery string
{1 reguired

options string

reguired

Yanitlar

v 200

RESPONSE HEADERS

— X-Total integer <int64>
Total size of the results when page > extrabata contains "total”

RESPONSE SCHEMA:  application/json

any

v 400 BadRequest

RESPONSE SCHEMA:  application/json

typ = string
required
messege string
required

v 401 AuthenticationError

RESPONSE SCHEMA:  application/json

i type string
required
message string

reguired
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v 403 AuthorizationError

RESPOMNSE SCHEMA:  application/json

type string
required
message String
required

v 404 NotFoundError

RESPONSE SCHEMA:  application/json

t .
ype string

required

me sslage String

required

~ 500 GenericError

RESPONSE SCHEMA:  application/json

type string

required

messages String

required
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GET - Export API

Uyari: Bu kararli olmayan bir rota. Gelecekteki sirimlerde degisiklikler olabilir.
Bir sorgunun sonuclarini belirtilen formatta indirilebilir bir dosya olarak disa aktarir.

Sorgu query parametresi, Sorgu belgesinde aciklanan formata uygunlastirilmis bir stringlestirilmis
JSON degeridir.

Secenekler query parametresi, asagidaki formattan birine sahip olabilir:

e CSV disa aktarimi icin:
format : (string) "csv" degerine sahip olmalidir.
fileName : (optional, string) uzantisiz dosya adi
Asagidaki iki alandan en az biri saglanmaldir:
o model : (optional, string) Kabul edilen degerler sunlardir "Case", "Alert", "User",
"Organisation" , "Procedure" ve "Task"
o fields : (optional, array of strings) Disa aktarilan verilere eklenecek ekstra alanlar

o

o

o

o

delimiter : (optional, character)

o

quoteChar : (optional, character)

o

escapeChar : (optional, character)
e |[SON disa aktarimi icin:
o format: (string) "json" degerine sahip olmahdir
o fileName : (optional, string) Dosya adi, uzantisi olmadan

AUTHORIZATIONS: ( Api Key ) OR ( Basic ) OR ( Session )

QUERY PARAMETERS

[ query string
regquired
options X
= string
required

Yanitlar
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v 200

RESPONSE HEADERS

— Content-Type string
required the content-type of the file

- X-Total String
the total number of elements

— Content-Disposition string
required

will be of kind attachment with the filename

4 Transfer-Encoding

, string
required

RESPONSE SCHEMA:  application/octet-stream

string <binary=

v 400 BadRequest

RESPONSE SCHEMA:  application/json

type

. string
required

messege string
required
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v 401 AuthenticationError

RESPONSE SCHEMA:  application/json

type

, string
reguired
III.ESSIﬂ.gE String
reguired

v 403 AuthorizationError

RESPONSE SCHEMA:  application/json

t .
[t type string

reqguired

messege string

reguired

v 404 NotFoundError

RESPONSE SCHEMA:  application/json

type .
¥P , string

reguired

messege string

reqguired

v 500 GenericError

RESPONSE SCHEMA:  application/json

t .
ype string

required

message String

reguired
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