APl Giris

Genel

Neredeyse tim uc noktalarin kimlik dogrulamasi gerekecektir. Desteklenen kimlik dogrulama
yontemleri asagida detaylandiriimistir.

Her kullanicinin, rolleri tarafindan tanimlanan izinleri vardir. Kullanicinin izinleri, api cagrilar
yapilirken kontrol edilir.

Bazi 6zellikler (ve uc noktalar), daha yuksek bir lisansla yalnizca etkinlestirilir ve asagida ayrintilari
belirtilen TheHive yetenekleri olarak bir gereksinimler listesi tanimlar. Lisansinizin hangi yetenekleri
icerdigini gérmek icin /api/vl/status u¢ noktasina bakin. Kurulus

Varsayilan olarak, APl cagrilarinin baglami kullanicinin varsayilan kurulusu olacaktir. Baska bir
kurulusa hedeflenmek isterseniz, X-Kurulus basligini kullanabilirsiniz.

Curl ile:

curl -u <user>:<password> -H 'X-Organisation: myOrg' http://localhost:9000/api/v1/alert ...

Python istekleri ile:

headers = {'X-Organisation': 'myOrg'}
requests.post('http://localhost:9000/api/v1l/alert’, headers=headers, json=...)

Kimlik Dogrulama
Api Anahtan

Api anahtari bir kullanici ayarlarindan olusturulabilir ve alinabilir. Daha sonra istek basliklarinda bir
tasiyici belirtisi olarak saglanmasi gerekir.

Ornegin curl ile:

curl -H 'Authorization: Bearer <API_KEY>" ...

e GUvenlik Semasi Tard HTTP



e HTTP Yetkilendirme Semasi tasiyicisi
Temel
istekin Yetkilendirme bashginda iletilen kullanici girisi ve parolasini kullanin.

Ornegin curl ile:

curl -u <login>:<password> ...
Oturum (Session)

Bu, kullanici bilgilerini cerezlerden alacaktir. Bu, TheHive'in 6n ucu tarafindan kullanilir ve botlar ve
otomasyon icin uygun degildir. Bir kullanici giris yaptiktan sonra (giris/parola veya SSO ile)
tarayicida THEHIVE-SESSION adinda bir Cerez ayarlanir.

e Guvenlik Semasi Turd API Anahtari
e Cerez parametre adi: THEHIVE-SESSION
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