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Baslangic

MISP API, Tehdit istihbarati Paylasim Platformu'nun (MISP), diger sistemlerle entegrasyon icin
sagladigi gucla bir aractir. API, tehdit aktorlerinden zararl yazilimlara kadar genis bir yelpazedeki
guvenlik verilerini paylasmak icin bir ortam saglar. MISP API, otomatik veri alisverisi, analiz ve uyari
olusturma gibi cesitli glivenlik senaryolarinda énemli rol oynar.

MISP API, uygulama gelistiricilerine, organizasyonlarin MISP platformunu kendi givenlik
altyapilarina entegre etmelerini saglar. Bu entegrasyon, gercek zamanli tehdit bilgilerine erisim
saglayarak glvenlik operasyonlarini glclendirir ve yanit strelerini iyilestirir. Ayrica, MISP API, cesitli
guvenlik araclari ve sistemlerle etkilesim kurarak tehdit tespiti ve midahale streclerini
otomatiklestirmeyi kolaylastirir. Bu sayede, kurumlar tehditlerle micadele etmek icin daha hizli ve
etkili bir sekilde hareket edebilirler.

OpenAPI Belgesi Kullanimi:

OpenAPI belgeleri, MISP API'nin kullanimini tanimlayan bir rehberdir. Bu belgeler, API
endpoint'lerinin, parametrelerin ve kullanim yonergelerinin yani sira API'ye yapilan isteklerin nasil
yapilandirilacagi hakkinda ayrintili bilgi saglar. Ozellikle, belgede her endpoint'in URL'si,
destekledigi HTTP metotlari (GET, POST, PUT, DELETE vb.), gerekli ve istege bagli parametreler,
yanit formati ve hata durumlari gibi bilgiler bulunur.

OpenAPI belgeleri, MISP API'nin sagladigi islevlerin ve servislerin ayrintili bir tanimini icerir. Bu
belgeler, API'nin nasil kullanilacagi hakkinda kapsamli bir rehber saglar ve API'nin islevselligini tam
olarak anlamak icin 6nemlidir.

REST Client Arayuzu Kullanimi:

REST client arayuzU, kullanicilara APl'ye dogrudan erisim ve istek génderme imkani saglar. Bu
arayuz, APl belgelerinde belirtilen parametreleri kullanarak istekler olusturabilir ve cevaplari
alabilir. Kullanicilar, APl isteklerini kolayca yapilandirabilir, istenen parametreleri ekleyebilir ve
istekleri gbndererek API'den veri alabilirler.

REST client araylzu genellikle bir web tabanl uygulama veya bir masalstl uygulama olarak
sunulur. Kullanicilar, bu arayuza kullanarak belirli bir APl endpoint'ine istek gondermek icin gereken
HTTP yontemini (GET, POST, PUT, DELETE vb.) secebilirler. Ardindan, istek icin gereken
parametreleri ve verileri ekleyebilirler ve istegi gondererek API'den cevap alabilirler.

Bu arayuz, APl'ye hizli ve etkili bir sekilde erismek icin kullanisli bir aractir ve API'nin nasil
kullanilacagini anlamak icin OpenAPI belgeleriyle birlikte kullanilabilir.



APl Erisimi ve Yetkilendirme

MISP APl'ye erisim, kullanicilarin gtvenlik bilgilerini saglamalari gereken yetkilendirme
mekanizmasi Uzerinden gerceklesir. APl'ye erisim icin bir APl anahtari (Auth key) gereklidir ve bu
anahtar, MISP kullanici arayilizinden ya da komut satiri aracihgi ile alinabilir.

APl anahtari, erisimin glvenligini saglamak icin 6zenle saklanmalidir, cinkli bu anahtar tim
veri tabanina erisim saglar.

Kullanici Arayuzi:

1. Profilim -> Kimlik Dogrulama Anahtarlari Béolumu:
e Bu adimlar, kullanicinin kendi APl anahtarini olusturmasini saglar.
e Kullanici, kendi hesabina giris yaparak "Profilim" sekmesine gitmelidir.
e Ardindan, "Kimlik Dogrulama Anahtarlar" bélimdine tiklamali ve "Kimlik Dogrulama
Anahtari Ekle" secenegini secmelidir.
e Bu adimlar takip ederek, kullanici kendi APl anahtarini olusturabilir ve kullanabilir.
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Yonetici Arayuzu:

2. Yénetici Olarak Baska Bir Kullanici icin APl Anahtari Olusturma:
e Bu adimlar, yoneticinin baska bir kullanici adina APl anahtar olusturmasini saglar.
e YOnetici, yOnetici hesabina giris yapmali ve "Yonetim" sekmesine gitmelidir.
e Ardindan, "Kullanicilari Listele" bolimUne tiklamal ve istenen kullanicinin "Goértnim"
sayfasina gitmelidir.
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e Kullanicinin sayfasinda, "Kimlik Dogrulama Anahtarlar" bélimunde "Kimlik
Dogrulama Anahtari Ekle" secenegini secmelidir.

e Bu adimlari takip ederek, yonetici belirli bir kullanici adina APl anahtari olusturabilir
ve kullaniciya iletebilir.
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Kullanici Komut Satiri:

1. Komut Satin Kullanarak Kendi APl Anahtarinizi Olusturma:
e Kullanici, MISP'in yuklemesinin yapildigr dizindeki CLI (Command Line Interface)
aracini kullanarak APl anahtar olusturabilir.
e CLI aracini calistirmak icin asagidaki komutu kullanabilir:
.Japp/Console/cake user change_authkey [e-posta/kullanici_kimligi]
e Bu komut, belirtilen kullanicinin API anahtarini degistirir veya yeni bir APl anahtan
olusturur.

Actions

SXene

2
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Yonetici Komut Satin:

2. Komut Satiri Kullanarak Baska Bir Kullanici icin APl Anahtari Olusturma:

e APl YOnetici duzeyinde bir APl anahtariniz olmasi kosuluyla, baska bir kullanici adina
APl anahtari olusturabilirsiniz.

e Buislem icin [POST]/auth_keys/add/{{user_id}} uc¢ noktasini kullanabilirsiniz. Burada
{{user_id}}, APl anahtar olusturmak istediginiz kullanicinin kimligini belirtir.

e Bu istek, API ydneticisi tarafindan yetkilendirilmis olmali ve belirtilen kullanicinin API
anahtarini olusturmak icin gerekli izinlere sahip olmalisiniz.

e Bu sekilde, baska bir kullanici adina API anahtari olusturabilir ve belirli bir kullaniciya
iletebilirsiniz.

Kimlik dogrulama anahtariniz yalnizca bir kez gérintilenecek ve daha sonra tekrar
erisilemeyecektir. Bu nedenle, anahtari glvenli bir sekilde saklamaniz 6nemlidir. Not almak
veya guvenli bir parola ydneticisinde saklamak gibi uygun énlemler almanizi éneririz.

Auth key created

Please make sure that you note down the auth key below, this is the only time the auth key is
shown in plain text, 50 make sure you save it If you lose the key, simply remowe the entry and

genarate a new ana.

MISP will use the first and the last 4 characters for identification purposas.

112ILEakULsIp0ITEXHQI6yE1CY U7 Bz Y52 %

| have noted down my key, take me back now

Bu anahtarlar, APl'ye yetkilendirilmis istekler géndermek icin kullanilir ve kullanicilara belirli bir
guvenlik kimligi saglar. APl anahtarlari, kullanicilarin MISP Gzerinde belirli islemleri otomatize
etmelerine ve entegrasyonlar olusturmalarina olanak tanir.
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Rest Client Nedir?

REST Client, MISP API'yi etkili bir sekilde kullanmak icin tasarlanmis bir aractir. Bu arag, MISP
platformuyla etkilesim kurmak icin REST (Representational State Transfer) protokollnt kullanir ve
bu sayede cesitli glvenlik senaryolarinda veri alisverisi yapmak icin bir arabirim sunar.

REST client, Representational State Transfer (REST) prensiplerine uygun bir sekilde calisan bir
istemcidir. Bu istemci, bir RESTful web servisiyle etkilesim kurmak icin HTTP protokollUnt kullanir.

Kullanim senaryolari:

1. Veri Alma: MISP REST Client, MISP platformundan giincel tehdit bilgilerini almak icin
kullanilabilir. Tehdit istihbarati paylasimini gincel tutmak ve kurulusun guvenlik
durumunu izlemek icin 6nemlidir.

2. Veri Gonderme: MISP REST Client, kurulusun kendi tehdit istihbarati verilerini MISP
platformuna géndermesine olanak tanir. Kurulusun kendi gézlemlerini diger kuruluslarla
paylasarak daha genis bir tehdit gértsinu saglamak icin dnemlidir.

3. Otomatik Analiz ve Uyari: MISP REST Client, MISP platformundan alinan verileri otomatik
olarak analiz ederek ve belirlenen kriterlere gére uyarilar olusturarak guvenlik
operasyonlarini otomatiklestirmek icin kullanilabilir.

4. Entegrasyon: MISP REST Client, diger guvenlik araclari ve sistemleriyle entegrasyon
saglamak icin kullanilabilir. Bu, MISP platformunun glvenlik altyapisina kolayca entegre
edilmesini ve cesitli glvenlik araclarinin birlikte calismasini saglar.



REST Client ile API Istekleri
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« Bookmarked Queries (Yer imlenmis Sorgular):

o Bookmarked Queries bdlimu, daha 6énceden yapilan ve kullanici tarafindan
kaydedilmis API sorgularini gértinttlemek icin kullanilir. Bu 6zellik, sikca kullanilan
sorgulari kolayca erisilebilir bir konumda tutmak icin kullanishdir.

e Query History (Sorgu Gecmisi):

o Query History bdlimu, daha 6nceden yapilan tim API sorgularinin ge¢cmisini
gorintulemek icin kullanilir. Bu 6zellik, gecmiste yapilan sorgularin takibini saglar ve
hata ayiklama veya tekrar kullanim icin kullaniciya referans olusturur.

e HTTP Method to Use (Kullanilacak HTTP Metodu):

o Bir APl istedinin hangi HTTP metodu kullanilarak yapilacagini belirler. Ornegin, GET,
POST, PUT, DELETE gibi metotlardan biri secilir. Bu, istegin amacina ve API'nin
destekledigi operasyonlara baghdir.

HTTP method to use

GET s
POST
DELETE

o GET:

o GET metodu, bir kaynagin okunmasi icin kullanilir. Sunucudan belirtilen
kaynagi almak icin kullanilir. Ornegin, bir web sayfasini veya bir dosyayi
almak icin GET istegdi yapilir.

o POST:
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o POST metodu, bir kaynaga veri géndermek icin kullanilir. Genellikle bir
form goénderirken veya sunucuya veri kaydetmek icin kullanilir. Ornegin,
bir form dolduruldugunda ve génderildiginde, bu bilgiler POST istegiyle
sunucuya iletilir.

o DELETE:

o DELETE metodu, bir kaynagi silmek veya kaldirmak icin kullanilr.
Belirtilen kaynagin sunucu tarafindan silinmesini istemek igin kullanilir.
Ornegin, bir dosyanin veya kaydin silinmesi icin DELETE istegi yapilr.

Relative Path to Query (Sorgulanacak iIgiIi Yol):

o Bir istegin gonderilecegi URL'nin kok URL (Root URL)'ye gére konumunu belirten
kisaltilmis bir yol ifadesidir. Bu, istedin hangi endpoint'e yonlendirilecegini belirlemek
icin kullanilir. Goreceli yol (Relative Path), istegin tam URL'sini olusturmak icin kok
URL ile birlestirilir ve istenen endpoint veya kaynagin konumunu belirtir.

Bookmark Query (Sorguyu Yer imleri Ekle):

o Bookmark Query 6zelligi, isaretlendigi takdirde olusturulan bir sorgunun yer imlerine
eklenmesini saglar. Boylece, sikca kullanilan veya 6nemli sorgularin kolayca
erisilebilir olmasini saglar.

Show Result (Sonucu Goster):

o Show Result, APl isteginin sonucunun goérintilenmesini saglar. isaretlendigi takdirde
istegin basariyla tamamlanip tamamlanmadigini ve alinan yanitin icerigini kullaniciya
gosterir.

Skip SSL Validation (SSL Dogrulamasini Atla):

o Skip SSL Validation 6zelligi, SSL sertifikasi dogrulamasinin atlanmasini saglar. Bu,
guvenli olmayan bir ortamda veya test amach kullanimlarda gerekebilir, ancak
genellikle tavsiye edilmez.

HTTP Headers (HTTP Basliklan):

o HTTP headers, bir HTTP istegi veya yaniti iletilirken kullanilan baslik alanlaridir. Bu
basliklar, istegin veya yanitin ne oldugunu, nasil islendigini ve ne tlr veri icerdigini
belirtir. RESTful APl'lerde, HTTP basliklari 6nemli bilgiler icerebilir ve belirli islevlerin
gerceklestirilmesini saglar.

HTTP headers

Authorization: ‘r‘-DUFv." ﬁﬂ KEY

Accept: aEEIicatlu ujson
Cnntent-m: apellcatlnn:"snn

T e e

o "Authorization" basligi, bir API'ye yetkilendirme bilgilerini eklemek icin kullanilir.
Bu baslik, istegi gonderenin kimligini dogrulamak ve yetkilendirilmis erisim saglamak
icin kullanilir.

Ornegin, bir API'ye erismek icin gereken APl anahtarini (API key) belirtmek icin

kullanihr:
Authorization: YOUR_API_KEY
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o "Accept" basligi, istemci tarafindan sunulan veri bicimini belirlemek icin kullanilir.
Sunucuya, istemcinin hangi medya turlerini kabul edebilecegini bildirmek icin
kullanilir. Bu, sunucunun yanit olarak hangi medya turlerini génderebilecegini
belirler.

Ornegin, istemci uygulama JSON formatinda veri almak istiyorsa, asagidaki gibi bir
bashk kullanir:
Accept: application/json

o "Content-Type" basligi, istemcinin sunucuya gonderdigi verinin tirinu belirtmek
icin kullanilir. Sunucuya gonderilen verinin hangi medya tlrinde oldugunu belirtir.
Ornegin, istemci bir POST, PUT veya DELETE istegi génderirken veriyi JSON
formatinda kodladiysa, asagidaki gibi bir baslik kullanir:

Content-Type: application/json

e HTTP Body (HTTP Govdesi):

o HTTP Body, istegin govdesine eklenen veri veya bilgileri sunucuya iletmektir. Bu veri,
genellikle istemcinin sunucuya iletmek istedigi kaynaklarin detaylarini veya islem
yapilacak verileri icerir.

Ornegin, bir tehdit istihbarati raporu olusturmak icin MISP API'ye bir POST istegi
gonderirken, HTTP gbvdesi bu raporun icerigini tasir.

Rapor JSON formatinda génderilmek istenirse, HTTP gévdesi asagidaki gibi bir yapida
olabilir:

{

"title": "Ornek Rapor",
"description": "Bu bir 6rnek rapordur.",
"tags": ["tehdit", "analiz"],

IELEEEE A Query Builder

MNone .
I Q|
.
attributes

add
edit

deleteSelected
restSearch
addTag
removeTag

communities

renuestACCRss

e Templates (Sablonlar):
o Sablonlar, daha dnceden tanimlanmis ve genellikle yaygin olarak kullanilan API
isteklerinin dnceden yapilandiriimis formatlarini icerir. Kullanicilar, belirli bir sablonu
secerek, istek icin gereken parametreleri doldurarak hizlica bir API istegi
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olusturabilirler. Ornegin, "Event Search", "Attribute Creation" gibi sablonlar
bulunabilir.
e Query Builder (Sorgu Olusturucu):

o Sorgu Olusturucu, kullanicilarin bir API istegi icin gerekli olan parametreleri adim
adim secmelerine olanak tanir. Kullanicilar, belirli bir endpoint veya operasyon igin
gerekli olan parametreleri secerek veya doldurarak isteklerini yapilandirabilirler.
Kullanicilarin API'yi kullanirken gereken parametreleri hatirlamalarina veya manuel
olarak yazmalarina gerek kalmadan kolayca istek olusturmalarini saglar.

Sorgu olusturucu butonuna tiklandigi zaman yeni bir alan acilir.

Ny AND OR ©Add ule EAdd group
0
ﬁ B Show rules

Kullanicinin daha karmasik ve 6zellestirilmis sorgular olusturmasina olanak taniyan bir aractir. Bu
alanda kullanicilar, isteklerini daha fazla filtrelemek veya belirli kosullari karsilayan verileri
sorgulamak icin kapsamli sorgu kurallari olusturabilirler.

Ornegin, bir kullanici belirli bir tarihten sonra olusturulan etkinlikleri veya belirli bir tehdit
seviyesine sahip olanlari filtrelemek istiyorsa, query builder aracini kullanarak bu kosullari
belirtebilirler. Ayrica, bu arac sayesinde birden fazla kosulu birlestirerek daha karmasik sorgular da
olusturulabilir.

Bu yeni alan, kullanicilara API isteklerini daha esnek ve 6zellestirilmis bir sekilde olusturma imkani
sunar ve istenen verilere daha dogru bir sekilde erismelerini saglar.
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PyMISP ile Otomasyon

PyMISP - MISP'e Erismek icin Python Kutiphanesi

PyMISP, MISP platformlarina Python programlama dili aracihgiyla REST API'leri kullanarak erisim
saglayan bir kitiphanedir. Bu kitliphane, MISP platformlari ile etkilesimi kolaylastirir ve otomasyon
icin bir araylz sunar.

PyMISP'nin Sagladig: Yetenekler:

PyMISP, MISP platformlarindaki olaylara ve verilere erisimi saglar ve cesitli islemleri
gerceklestirmenizi saglar. Bu yetenekler arasinda sunlar bulunur:

Etkinliklerin eklenmesi, alinmasi, gincellenmesi, yayimlanmasi ve silinmesi

Etiketlerin eklenmesi veya kaldiriimasi

Dosya 0Ozniteliklerinin eklenmesi: karma, kayit defteri anahtari, desenler, kanal, muteks
Ag Ozniteliklerinin eklenmesi: IP hedefi/kaynagi, ana bilgisayar adi, etki alani, URL, UA, ...
E-posta dzniteliklerinin eklenmesi: kaynak, hedef, konu, ek, ...

Orneklerin yuklenmesi/indiriimesi

Goruntulenmelerin glincellenmesi

Tekliflerin eklenmesi, dizenlenmesi, kabul edilmesi ve silinmesi

e Tam metin aramasi ve niteliklere gore arama

e STIX etkinliklerinin alinmasi

« statistiklerin disa aktarilmasi ve daha fazlasi (api.py dosyasina bakiniz)

Kurulum:

PyMISP'yi pip kullanarak veya GitHub deposundan en son sirumu alarak yUkleyebilirsiniz. Kurulum
talimatlarina asagidaki sekillerde ulasabilirsiniz:

e Pip ile kurulum: pip install pymisp
e GitHub'dan en son sUrimu yUkleme: git clone https://github.com/MISP/PyMISP.git && cd PyMISP ve
python setup.py install

PyMISP kUtlUphanesini kullanabilmek icin MISP érneginizde bir Kimlik Dogrulama Anahtari'na
ihtiyaciniz olacaktir.

Baslarken:

PyMISP'yi kullanmaya baslamadan énce, MISP otomasyon anahtarinizi almaniz gerekmektedir.
Otomasyon anahtarinizi MISP web araylzUndeki otomasyon bdliminde veya profilinizde
bulabilirsiniz.



PyMISP kUtUphanesini kullanarak érnekler calistirmak icin, git clone https://github.com/MISP/PyMISP.git
komutunu kullanarak depoyu klonlayabilir ve érnekler klasoriindeki keys.py dosyasini dlizenleyerek
MISP 6rneginizin URL'sini ve otomasyon anahtarinizi belirtebilirsiniz.

PyMISP Kullanimi:

PyMISP'nin kullanimini daha iyi anlamak icin mevcut érneklerden birine bakalim:
add_named_attribute.py . Bu komut dosyasi, sadece tUrldnu bildiginiz bir 6zniteligi mevcut bir etkinlige
eklemenizi saglar (kategori varsayilan olarak belirlenir).



