APl Erisimi ve Yetkilendirme

MISP APl'ye erisim, kullanicilarin glvenlik bilgilerini saglamalari gereken yetkilendirme
mekanizmasi Uzerinden gerceklesir. APl'ye erisim icin bir APl anahtari (Auth key) gereklidir ve bu
anahtar, MISP kullanici arayuzinden ya da komut satiri aracihigi ile alinabilir.

APl anahtari, erisimin glvenligini saglamak icin 6zenle saklanmalidir, cinkl bu anahtar tim
veri tabanina erisim saglar.

Kullanici Arayuzi:

1. Profilim -> Kimlik Dogrulama Anahtarlari Bélumii:
e Bu adimlar, kullanicinin kendi APl anahtarini olusturmasini saglar.
e Kullanici, kendi hesabina giris yaparak "Profilim" sekmesine gitmelidir.
e Ardindan, "Kimlik Dogrulama Anahtarlari" bolimine tiklamali ve "Kimlik Dogrulama
Anahtari Ekle" secenegdini secmelidir.
e Bu adimlar takip ederek, kullanici kendi APl anahtarini olusturabilir ve kullanabilir.
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Yonetici Arayuzu:

2. Yénetici Olarak Baska Bir Kullanici icin APl Anahtari Olusturma:
e Bu adimlar, yoneticinin baska bir kullanici adina APl anahtar olusturmasini saglar.
e YOnetici, yOnetici hesabina giris yapmali ve "Yonetim" sekmesine gitmelidir.
e Ardindan, "Kullanicilari Listele" bolimUne tiklamal ve istenen kullanicinin "Goértnim"
sayfasina gitmelidir.
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e Kullanicinin sayfasinda, "Kimlik Dogrulama Anahtarlar" bélimunde "Kimlik
Dogrulama Anahtari Ekle" secenegini secmelidir.

e Bu adimlari takip ederek, yonetici belirli bir kullanici adina APl anahtari olusturabilir
ve kullaniciya iletebilir.
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Kullanici Komut Satiri:

1. Komut Satin Kullanarak Kendi APl Anahtarinizi Olusturma:
e Kullanici, MISP'in yuklemesinin yapildigr dizindeki CLI (Command Line Interface)
aracini kullanarak APl anahtar olusturabilir.
e CLI aracini calistirmak icin asagidaki komutu kullanabilir:
.Japp/Console/cake user change_authkey [e-posta/kullanici_kimligi]
e Bu komut, belirtilen kullanicinin API anahtarini degistirir veya yeni bir APl anahtan
olusturur.
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Yonetici Komut Satin:

2. Komut Satiri Kullanarak Baska Bir Kullanici icin APl Anahtari Olusturma:

e APl YOnetici duzeyinde bir APl anahtariniz olmasi kosuluyla, baska bir kullanici adina
APl anahtari olusturabilirsiniz.

e Buislem icin [POST]/auth_keys/add/{{user_id}} uc¢ noktasini kullanabilirsiniz. Burada
{{user_id}}, APl anahtar olusturmak istediginiz kullanicinin kimligini belirtir.

e Bu istek, API ydneticisi tarafindan yetkilendirilmis olmali ve belirtilen kullanicinin API
anahtarini olusturmak icin gerekli izinlere sahip olmalisiniz.

e Bu sekilde, baska bir kullanici adina API anahtari olusturabilir ve belirli bir kullaniciya
iletebilirsiniz.

Kimlik dogrulama anahtariniz yalnizca bir kez gérintilenecek ve daha sonra tekrar
erisilemeyecektir. Bu nedenle, anahtari glvenli bir sekilde saklamaniz 6nemlidir. Not almak
veya guvenli bir parola ydneticisinde saklamak gibi uygun énlemler almanizi éneririz.

Auth key created

Please make sure that you note down the auth key below, this is the only time the auth key is
shown in plain text, 50 make sure you save it If you lose the key, simply remowe the entry and

genarate a new ana.

MISP will use the first and the last 4 characters for identification purposas.

112ILEakULsIp0ITEXHQI6yE1CY U7 Bz Y52 %

| have noted down my key, take me back now

Bu anahtarlar, APl'ye yetkilendirilmis istekler géndermek icin kullanilir ve kullanicilara belirli bir
guvenlik kimligi saglar. APl anahtarlari, kullanicilarin MISP Gzerinde belirli islemleri otomatize
etmelerine ve entegrasyonlar olusturmalarina olanak tanir.
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