Attribute Parametreleri

"Attribute" Kaynagini Aramak:

Request Body Semasi:

Parametre Gerekl Veri Tiri Maksimu Aciklama Ornek
i m Uzunluk
page - integer or null <int32> - Sayfa numarasi 1
veya null
limit integer or null <int32> - Sorgunun 10
maksimum
sonug sayisl
veya null
value string (AttributeValue) <= 131071 Deger "example_value"
valuel string (AttributeValue) <= 131071 Degerl "example_valuel"
value2 string (AttributeValue) <= 131071 Deger 2 "example_value2"
type string (AttributeType) <= 100 Tar "md5", "shal",
"filename", vb.
category string <= 255 Kategori "Internal reference",
(AttributeCategory) "Targeting data", vb.
org Organisationld (string) - Kurulus ID'si "example_org_id" veya
or OrganisationName veya adl "example_org_name"
(string)
tags Array of strings or null - Etiketler veya ["tagl", "tag2"]
(TagsRestSearchFilter) null
from string or null - Zaman damgasi "2024-04-
(DateRestSearchFilter) veya null 01T00:00:00Z2"
to string or null - Zaman damgasi "2024-04-
(DateRestSearchFilter) veya null 10T23:59:592"
last (integer or null) or - Son zaman dilimi =~ "5d", "12h", "2024-04-
(string or null) 01T00:00:00Z"
(LastRestSearchFilter)
eventid string (Eventld) <=10 Olay ID'si "1234567890"
withAttachments boolean - Ekleri icerir mi? true, false
(WithAttachmentsRestS

earchFilter)



Parametre

uuid

publish_timestamp

published

timestamp

attribute_timestamp

enforceWarninglist

to_ids

deleted

event_timestamp

threat_level_id

eventinfo

sharinggroup

decayingModel

score

first_seen

last_seen

includeEventUuid

includeEventTags

Gerekl
i

Veri Tari

string <uuid> (UUID)

string (Timestamp)

boolean (PublishedFlag)

string (Timestamp)

string (Timestamp)

boolean or null
(EnforceWarninglistRest
SearchFilter)

boolean or null
(TolDSRestSearchFlag)

boolean
(SoftDeletedFlagValues
Tolnclude)

string (Timestamp)

string (ThreatLevelld)

string

Array of strings or null
(SharingGrouplIDRestSe
archFilter)

string
(DecayingModelRestSea
rchFilter)

string
(DecayingModelScoreRe
stSearchFilter)

string

string

boolean
(IncludeEventUUIDRest
SearchFlag)

boolean
(IncludeEventTagsRestS
earchFlag)

Maksimu
m Uzunluk

<= 36

Aciklama

uuiD

Yayimlanma
zaman damgasi

Yayimlandi mi?

Zaman damgasi

Nitelik zaman
damgasi

Uyari listesi
zorunlu mu?

IDS'ye mi
gonderilsin?
Silinmis
Oznitelikler

icersin mi?

Olay zaman
damagasi

Tehdit seviyesi

Olay hakkinda
hizli aciklama

Paylasim grubu
ID'leri veya null

Bozulma modeli

Puan

ilk goriilme
zamani

Son goérilme
zamanl

Etkinlik
UUID'lerini icerir
mi?

Etkinlik
etiketlerini icerir
mi?

Ornek

"c99506a6-1255-4b71-
afa5-7b8ba48c3blb"

"1618234400" (UNIX
zaman damgasi)

true, false

"1618234400" (UNIX
zaman damgasi)

"1618234400" (UNIX
zaman damgasi)

true, false, null

true, false, null

true, false

"1618234400" (UNIX
zaman damgasi)

||1||’ ||2||' ||3||, ngqn

"example_event_info"

["group_id1",
"group_id2"]

"example_decaying_mo
del"

"example_score"

"2024-04-
01T00:00:00Z"

"2024-04-
10T23:59:59Z"

true, false

true, false



Parametre

includeProposals

requested_attribute

S

includeContext

headerless

includeWarninglistHi

ts

attackGalaxy

object_relation

includeSightings

includeCorrelations

modelOverrides

includeDecayScore

includeFullModel

excludeDecayed

returnFormat

Gerekl
i

Veri Tari Maksimu
m Uzunluk
boolean -
(IncludeProposalsRestS
earchFlag)

Array of strings -
(RequestedAttributesRe
stSearchFilter)

boolean or null -
(IncludeContextRestSea
rchFlag)

boolean or null -
(HeaderlessRestSearchF
lag)

boolean or null -
(IncludeWarninglistHits
RestSearchFlag)

string or null -
(AttackGalaxyRestSearc
hFilter)

string or null -
(ObjectRelationRestSear
chFilter)

boolean or null -
(IncludeSightingDbRest
SearchFlag)

boolean or null -
(IncludeCorrelationsRes
tSearchFlag)

object -
(ModelOverridesRestSe
archFilter)

boolean -
(IncludeDecayScoreRest
SearchFlag)

boolean -
(IncludeFullModelRestSe
archFlag)

boolean -
(ExcludeDecayedRestSe
archFlag)

string -
(AttributesRestSearchR
eturnFormat)

Aciklama

Onerileri icerir
mi?

istenen
Oznitelikler

Baglami icerir
mi?

Basliksiz olacak
mi?

Uyari listesi
eslesmeleri icerir
mi?

Saldiri galaksisi

Nesne iliskisi

Goruntalerle
birlikte mi?

Korelasyonlari
icerir mi?

Model gecersiz
kilma

Bozulma puanini
icerir mi?

Tam modeli
icerir mi?

Bozulmus 6geleri
haric tutar mi?

Yanit bigimi

Ornek

true, false

["attributel",

"attribute2"]

true, false, null

true, false, null

true, false, null

"example_attack_galaxy

"example_object_relatio

n

true, false, null

true, false, null

"example_model_overri

des

true, false

true, false

true, false

"json",

xml", "csv", vb.



Add an Attribute:

Path Parametreleri:

Parametre

eventld Evet

Gerekli

Eventld (string) or
UUID (string)

Request Body Semasi:

Parametre Gerekli
event_id Evet
object id Evet

object_relation -

category -

type -
value -

to_ids -

uuid -

timestamp -

distribution -

sharing_group_ -

id

comment -

deleted -

disable_correla = -
tion

Veri Tari

string (Eventld)

string (Objectld)

string or null
(NullableObjectRelation
)

string
(AttributeCategory)

string (AttributeType)
string (AttributeValue)

boolean (TolDS)

string <uuid> (UUID)

string or null
(NullableTimestamp)

string
(DistributionLevelld)

string or null
(SharingGroupld)

string
(AttributeComment)

boolean
(SoftDeletedFlag)

boolean
(DisableCorrelationFlag
)

Veri Tari

Aciklama

Olayin benzersiz

sayisal kimligi
(Eventld)

Aciklama

Olayin benzersiz kimligi (En fazla
10 karakter)

Nesne ID'si (En fazla 10 karakter)
Nesne iliskisi (En fazla 255
karakter)

Kategori (En fazla 255 karakter)

Tar (En fazla 100 karakter)
Deger (En fazla 131071 karakter)

IDS'ye gonderilsin mi?

(Varsayilan: true)

UUID (En fazla 36 karakter)

Zaman damgasi ("\d+$

Dagitim seviyesi (Enum: "0" "1"

||2|| ||3|| nqn ||5||)

Paylasim grubu ID'si (“\d+$

Yorum (En fazla 65535 karakter)

Silinmis mi? (Varsayilan: false)

Korelasyonu devre disi birak
(Varsayilan: false)

kimligi (UUID) veya

Ornek

"c99506a6-1255-
4b71-afas-
7b8bad8c3blb" veya
"12345"

Ornek

"1234567890"

"9876543210"

"example_relation"

"Internal reference"

"md5", "shal", vb.
"example_value"

true, false

"c99506a6-1255-4b71-

afa5-7b8ba48c3blb"

~$) (Varsayilan: "0")

||3||

~$) (En fazla 10 karakter)

"example_comment"

true, false

true, false



Parametre Gerekli Veri Tarui Aciklama Ornek

first_seen - string or null ilk gérilme zamani (“\d+$ ~$) (Varsayilan: null)
(NullableMicroTimesta
mp)

last_seen - string or null Son goérilme zamani (“\d+$ ~$) (Varsayilan: null)
(NullableMicroTimesta
mp)

Edit an Attribute:

Path Parametreleri:

Parametr Ger Veri Turu Aciklama Ornek
e ekli
attributeld Evet = Attributeld (string) Ozniteligin benzersiz kimligi (UUID) "c99506a6-1255-4b71-afa5-
or UUID (string) veya sayisal kimligi (Attributeld) 7b8ba48c3blb" veya "12345"

Request Body Semasi:

Parametre Gerek Veri Turi Aciklama Ornek
li
id Evet string (Attributeld) Oznitelik ID'si (En fazla 10 "1234567890"
karakter, sadece sayilar
icermeli)
event_id Evet string (Eventld) Olay ID'si (En fazla 10 karakter, = "1234567890"

sadece sayilar icermeli)

object_id Evet string (Objectld) Nesne ID'si (En fazla 10 "1234567890"
karakter, sadece sayilar
icermeli)

object_relation - string or null Nesne iliskisi (En fazla 255 "example_relation"

(NullableObjectRelation) karakter)

category - string Kategori (En fazla 255 "Internal reference"
(AttributeCategory) karakter)
type - string (AttributeType) Tar (En fazla 100 karakter) "md5", "shal", vb.
value - string (AttributeValue) Deger (En fazla 131071 "example_value"
karakter)
to_ids - boolean (TolDS) IDS'ye gonderilsin mi? true, false

(Varsayilan: true)

uuid - string <uuid> (UUID) UUID (En fazla 36 karakter) "c99506a6-1255-4b71-
afa5-7b8ba48c3blb"

timestamp - string or null Zaman damgas! ("“\d+$ ~$) (Varsayilan: "0")
(NullableTimestamp)



Parametre

distribution -

sharing_group_i -

d

comment -

deleted -

disable_correlati = -

on

first_seen -

last_seen -

Veri Tiri

string
(DistributionLevelld)

string or null
(SharingGroupld)

string
(AttributeComment)

boolean
(SoftDeletedFlag)

boolean
(DisableCorrelationFlag)

string or null
(NullableMicroTimestamp

)

string or null
(NullableMicroTimestamp

)

Delete an Attribute:

Path Parametreleri:

Paramet Gerek Veri Tariu
re li
attributel Evet Attributeld
d (string) or UUID
(string) kimligi (UUID)

Restore an Attribute:

Path Parametreleri:

Parametre Gerekli

attributeld Evet

Veri Turu

Attributeld (string)
or UUID (string)

Aciklama

Dagitim seviyesi (Enum: "0" "1"
II2II II3II II4II II5II)

Paylasim grubu ID'si ("\d+$
Yorum (En fazla 65535
karakter)

Silinmis mi? (Varsayilan: false)
Korelasyonu devre disi birak
(Varsayilan: false)

ilk goériilme zamani (“\d+$

Son gorilme zamani ("\d+$

Aciklama

Oznitelik ID'si (En fazla 10 karakter,
sadece sayilar icermeli) veya benzersiz

Aciklama

Oznitelik kimligi (En fazla 10 karakter,
sadece sayllar icermeli) veya

benzersiz kimlik (UUID)

Add a Tag to an Attribute:

Path Parametreleri:

Ornek

||3||

~$) (En fazla 10 karakter)

"example_comment"

true, false

true, false

~$) (Varsayilan: null)

~$) (Varsayilan: null)

Ornek

"c99506a6-1255-4b71-afa5-
7b8bad8c3blb" veya "12345"

Ornek

"c99506a6-1255-4b71-afa5-
7b8ba4d8c3blb" veya "12345"



Parametr Gerekli Veri Tari Aciklama
e
attributeld Evet Attributeld (string) = Oznitelik kimligi (En fazla 10 karakter,
or UUID (string) sadece sayilar icermeli) veya benzersiz

kimlik (UUID)

tagld Evet string (Tagld) Etiket kimligi (En fazla 10 karakter,
sadece sayilar icermeli)

local - integer <int32> Yerel ekleme (En fazla 1 karakter)

(Varsayilan: 0)

Remove a tag from an attribute:

Path Parametreleri:

Paramet Gerek Veri Turi Aciklama
re li
attributel Evet Attributeld Oznitelik kimligi (En fazla 10 karakter,
d (string) or UUID sadece sayilar icermeli) veya benzersiz
(string) kimlik (UUID)
tagld Evet string (Tagld) Etiket kimligi (En fazla 10 karakter, sadece

sayilar icermeli)

Get an attribute by ID:

Path Parametreleri:

Parametr Gerekli Veri Turi Aciklama
e
attributeld Evet Attributeld Oznitelik kimligi (En fazla 10 karakter,
(string) or UUID sadece sayilar icermeli) veya benzersiz
(string) kimlik (UUID)

Get the count of attributes per category:

Path Parametreleri:

Ornek

"c99506a6-1255-4b71-afas-
7b8bad8c3blb" veya "12345"

"12345"

Ornek

"c99506a6-1255-4b71-afa5-
7b8bad48c3blb" veya "12345"

"12345"

Ornek

"c99506a6-1255-4b71-afa5-
7b8bad8c3blb" veya "12345"

Parametr Gerekli Veri Turu Aciklama Ornek
e
context Evet string istatistiklerin baglami. "type" veya
"category"
percentag Evet integer Yizdelik dilim. 0: Oznitelik sayisini gdstermek icin, 1: Oveyal

e Yuzdeleri géstermek igin.
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