Event Parametreleri

"Event" Kaynagini Aramak:

Request Body Semasi:

Parametre

page

limit

value

type

category

org

tags

event_tags

searchall

from

to

last

eventid

withAttachments

sharinggroup

Gerekli

Opsiyonel

Opsiyonel

Opsiyonel
Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Veri Turi

integer or null
<int32>

integer or null
<int32>

string
string

string

Organisationld
(string) or
OrganisationNa
me (string)

Array of strings
or null

Array of strings
or null

string

string or null

string or null

integer or string
or null

string

boolean

Array of strings
or null

Aciklama

1'den buyuk bir tamsay!.

0'dan buytk veya null.

131071 karaktere kadar olan bir dize.
100 karaktere kadar olan bir dize.

255 karaktere kadar olan bir dize.

Organizasyon kimligi veya ad1.

Dize dizisi veya null.

Dize dizisi veya null.

Etiket adlari, etkinlik agiklamalari,
Oznitelik degerleri veya 0znitelik
yorumlariyla eslesen olaylari arama.

Gecgerli zaman filtreleri kullanilabilir.

Gecerli zaman filtreleri kullanilabilir.

Son x zaman iginde yayimlanan
etkinlikler.

10 karakterden az olan bir dize.

Varsa eklerin base64 temsiliyle
genisletir.

Paylasim grubu ID(ler)i.

Ornek

1 veya null

10 veya null

"sample_value"
Ilmd5ll

"Internal
reference"

"org_id" veya
"org_name"

[Iltaglll’ Iltagzlll
veya null

["event_tagl",
"event tag2"]
veya null

"search_value"

"2024-01-01"
veya null

"2024-12-31"
veya null

7 veya "7d" veya
null

"12345"

true veya false

[”Sg_idl”,
"sg_id2"] veya null



Parametre

metadata

uuid
publish_timestamp
timestamp
published
enforceWarninglist
sgReferenceOnly
requested_attributes
includeContext
headerless
includeWarninglistHit
s

attackGalaxy

to_ids
deleted

excludelocalTags
date
includeSightingdb

tag

object_relation

threat_level_id

returnFormat

Add event:

Gerekli

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel
Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Veri Tiri

boolean or null

string <uuid>

string

string

boolean

boolean or null

boolean

Array of strings

boolean or null

boolean or null

boolean or null

string or null

boolean
boolean

boolean or null

string or null

boolean or null

string

string or null

string

string

Aciklama

Belirtilen sorgu kapsaminin
metadatasini sadece dondurlr, icerilen
veri atlanir.

36 karakterden az olan bir dize.

~\d+$

~\d+$

false

Uyari listesinin zorunlu olup
olmayacadini belirtir. Eslesen
Oznitelikler icin engellenmis alan ekler.

Yalnizca paylasim grubu kimligini
doéndurur.

CSV disa aktarmada secilecek
Ozelliklerin listesi.

CSV disa aktarmada etkinliklerin
baglam alanlarini ekler.

CSV disa aktarmada bashgi kaldirir.

true, false veya null

true, false veya null

true
false

true, false veya null

true, false veya null

true, false veya null

255 karakterden az olan bir dize.

Oznitelik nesne iliski degerine gére
filtreleme.

Tehdit seviyesini temsil eder.

Yanit yuku bicimi.

Ornek

true, false veya
null

"uuid_value"

"timestamp_value

"timestamp_value

true veya false

true, false veya
null

true veya false

["attrl", "attr2"]

true, false veya
null

true, false veya
null

true, false veya
null

true, false veya
null

true veya false
true veya false

true, false veya
null

true, false veya
null

true, false veya
null

"tag_name"

"relation_value"
veya null

nqn ||2|| ||3|| nqn

"json" veya "csv"



Request Body Semasi:

Parametre
org_id

distribution

info

orgc_id
uuid

date
published

analysis

attribute_count

timestamp

sharing_group_id

proposal_email_lock
locked
threat_level_id
publish_timestamp
sighting_timestamp
disable_correlation

extends_uuid

event_creator_email

Edit event:

Gerekli
Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel
Opsiyonel
Opsiyonel
Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel
Opsiyonel
Opsiyonel
Opsiyonel
Opsiyonel
Opsiyonel

Opsiyonel

Opsiyonel

Path Parametreleri:

Parametre

eventld

Veri Turu
string

string

string

string

string <uuid>
string

boolean

string

string

string or null

string or null

boolean
boolean
string
string
string
boolean

string or null

string <email>

Gerekli

Zorunlu

Request Body Semasi:

string

Aciklama
10 karakterden az olan bir dize.

Dagitim seviyesi kimin etkinligi
gorebilecegini belirtir.

65535 karaktere kadar olan bir
dize.

10 karakterden az olan bir dize.
36 karakterden az olan bir dize.
Tarih dizesi.

false

Analiz olgunluk seviyesini temsil
eder.

~\d+$

~\d+$ veya null

10 karakterden az olan bir dize
veya null.

true veya false

true veya false

Tehdit seviyesini temsil eder.
~\d+$

~\d+$

Default: false

36 karakterden az olan bir dize
veya null.

Etkinlik olusturucu e-posta adresi.

Veri Turi Aciklama

10 karakterden az
olan bir dize.

Ornek
"org_id"

||O|| ||1|| ||2|| ||3|| ||4|| ||5||

"event_info"

"orgc_id"
"uuid_value"
"2024-01-01"
true veya false

||0|| ||1|| ||2||

||10||

"timestamp_value" veya
null

"sg_id" veya null

true veya false
true veya false
nqvrr 3t g
"timestamp_value"
"timestamp_value"
true veya false

"extends_uuid_value"
veya null

"example@example.com"

Ornek

"eventld"



Parametre

org_id

distribution

info

orgc_id

uuid

date

published

analysis

attribute_count

timestamp

sharing_group _id

proposal_email_lock

locked

threat_level_id

publish_timestamp

sighting_timestamp

disable_correlation

Gerekli

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Veri Tiri

string (Organisationld)

string
(DistributionLevelld)

string

string (Organisationld)

string <uuid>

string

boolean (PublishedFlag)

string (AnalysisLevelld)
string
(EventAttributeCount)

string or null
(NullableTimestamp)

string or null

(SharingGroupld)

boolean
(EventProposalEmailLock)

boolean (IsLocked)

string (ThreatLevelld)

string (Timestamp)

string (Timestamp)

boolean
(DisableCorrelationFlag)

Aciklama

10 karakterden az olan bir
dize, sadece rakamlar
icerebilir.

Dagitim seviyesini belirten
bir dize. 0 ile 5 arasinda bir
deger alabilir.

Olay hakkinda bilgi iceren
bir dize.

10 karakterden az olan bir
dize, sadece rakamlar
icerebilir.

En fazla 36 karakter iceren
bir UUID dizesi.

Tarih bilgisini iceren bir
dize.

Olayin yayimlanip
yayimlanmadigini belirten
bir boolean deger.

Analiz olgunluk seviyesini
belirten bir dize.

Olaya baglh 6znitelik
sayisini belirten bir dize.

Zaman damgasini iceren
bir dize veya null deger.

10 karakterden az olan bir
dize veya null deger,
sadece rakamlar icerebilir.

Oneri e-postasi kilidinin
acik veya kapali olup
olmadigini belirten bir
boolean deger.

Kilidin acik veya kapal
olup olmadigini belirten bir
boolean deger.

Tehdit seviyesini belirten
bir dize.

Yayimlama zaman
damgasini iceren bir dize.

Goérinme zaman
damagasini iceren bir dize.

Korelasyonun etkin veya
etkisiz olup olmadigini
belirten bir boolean deger.

Ornek

"1234567890"

||2||

"Bu bir test olayidir."

"9876543210"

"550e8400-e29b-41d4-
a716-446655440000"
"2024-04-12"

true

nyn

||5||

"1649252400"

"1234567890"

false

true

||3||

"1649252400"

"1649252400"

true



Parametre Gerekli Veri Turi Aciklama Ornek
extends_uuid Opsiyonel  string or null En fazla 36 karakter iceren "550e8400-e29b-41d4-
(ExtendsUUID) bir UUID dizesi veya null a716-446655440000"
deger.
event creator emai = Opsiyonel @ string <email> Olayin olusturuldugu e- "example@example.com

| posta adresi. "

Delete event:

Path Parametreleri:

Parametr Gerekli Veri Aciklama Ornek
e Tura
eventld Gerekli string Olayin benzersiz kimligi, ya bir dize "123456" veya "550e8400-e29b-41d4-
ya da UUID olarak ifade edilebilir. a716-446655440000"

Search events:

Request Body Semasi:

Parametre Gerekli Veri Tiri Aciklama

page Opsiyonel integer or null Sorgunun baslayacagi sayfa
numarasi. 1'den blytk olmal.

limit Opsiyonel integer or null Sayfa basina dénecek maksimum 6ge
sayisl. 0 veya daha buyuk olmali.

sort Opsiyonel string or null Sonuglari siralamak icin kullanilacak
alan.
direction Opsiyonel string or null Siralama yonu. "asc" (artan) veya

"desc" (azalan). Varsayilan: "asc".

minimal Opsiyonel boolean or null Varsayilan: false. Sadece
attributeCount > 0 olan olaylarin
minimal bir sirimund déndarar.

attribute Opsiyonel string or null Verilen dizeyle eslesen 6znitelik
degerlerine goére olaylari filtreler.

eventid Opsiyonel string Olay kimligi.

datefrom Opsiyonel string or null Olay olusturulma tarihi belirtilen
tarihten blyUk veya esit olmalidir.

dateuntil Opsiyonel string or null Olay olusturulma tarihi belirtilen
tarihten klcUk veya esit olmahdir.

org Opsiyonel string or null Olayi olusturan kurulus adina gore
olaylari filtreler.

Ornek

1 veya null

10 veya null

"date" veya null

"asc" veya null

true veya null

"vulnerability" veya
null

"123456"

"2024-01-01" veya
null

"2024-03-31" veya
null

"ABC Corp" veya
null



Parametre

eventinfo

tag

tags

distribution

sharinggroup

analysis

threatlevel

email

hasproposal

timestamp

publish_timestamp

searchDatefrom

searchDateuntil

Gerekli

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Opsiyonel

Get event by ID:

Path Parametreleri:

Parametre

eventld
i

Publish an event:

Gerek
li

Gerekl

Veri

Tara

string

Veri Tiri

string or null

string

array of strings or
null

string

string or null

string

string

string or null

string or null

string or null

string or null

string or null

string or null

Aciklama

Olayin benzersiz kimligi, ya bir dize
ya da UUID olarak ifade edilebilir.

Aciklama

Olay bilgisi metni ile eslesen olaylar
filtreler.

Belirtilen etiket adlarindan herhangi
biriyle eslesen olaylari filtreler.

Belirtilen etiket adlarindan herhangi
biriyle eslesen olaylar filtreler.

Olayin yayimlanmasinin ve sonunda
cekilmesinin kimler tarafindan
gorulebilecegini belirtir.

Paylasim grubu kimligi.

Analiz olgunluk seviyesini temsil
eder.

Tehdit seviyesini temsil eder.

Olay olusturan kullanici e-postasiyla
eslesen olaylari filtreler.

Degisiklik 6nerileri iceren
O0zniteliklere sahip olaylari kontrol
eder. Olasi degerler: 0, 1.

Olay zaman damgasi belirtilen
tarihten blyUk veya esit olmalidir.

Olayin yayimlanma zaman damgasi
belirtilen tarihten blyUk veya esit
olmahdir.

Tarihe gore filtreler, belirtilen tarihten
daha yeni her sey alinir. YYYY-MM-DD
biciminde.

Tarihe gore filtreler, belirtilen tarihten
daha eski her sey alinir. YYYY-MM-DD
biciminde.

Ornek

"suspicious activity"
veya null

"malware"

["malware",
"phishing"] veya
null

npn

"123456" veya null

||2||

||1||

user@example.com
" veya null

"1" veya null

"1648860516" veya
null

"1648860516" veya
null

"2024-01-01" veya
null

"2024-03-31" veya
null

Ornek

"123456" veya "550e8400-e29b-41d4-
a716-446655440000"



Path Parametreleri:

Parametre Gerekli Veri Turi

eventld Gerekli string

Unpublish an event:

Path Parametreleri:

Parametre Gerekli Veri Tiri

eventld Gerekli string

Add event tag:

Path Parametreleri:

Aciklama

Olayin benzersiz kimligi, ya bir
dize ya da UUID olarak ifade
edilebilir.

Aciklama

Olayin benzersiz kimligi, ya bir
dize ya da UUID olarak ifade
edilebilir.

Parametr Gerekli Veri Turi Aciklama
e

eventld Gerekli string Olayin benzersiz kimligi, ya bir
dize ya da UUID olarak ifade
edilebilir.

tagld Gerekli string Sayisal bir kimligi temsil eden
etiket kimligi.

local Opsiyone  integer Hedefe yerel olarak eklenip

Remove event tag:

Path Parametreleri:

Paramet Gerekli Veri Turu
re

eventld Gerekli string

tagld Gerekli string

eklenmeyecegini belirler.

Aciklama
Olayin benzersiz kimligi, ya bir dize
ya da UUID olarak ifade edilebilir.

Etiketin sayisal bir kimligini temsil
eder.

Ornek

"123456" veya "550e8400-e29b-41d4-
a716-446655440000"

Ornek

"123456" veya "550e8400-e29b-41d4-
a716-446655440000"

Ornek

"123456" veya "550e8400-e29b-41d4-
a716-446655440000"

"12345"

0 veya 1 (Varsayilan deger: 0)

Ornek

"123456" veya "550e8400-e29b-41d4-
a716-446655440000"

"12345"
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