PyMISP ile Otomasyon

PyMISP - MISP'e Erismek icin Python Kitiiphanesi

PyMISP, MISP platformlarina Python programlama dili aracihgiyla REST APl'leri kullanarak erisim
saglayan bir kitiphanedir. Bu kiitiphane, MISP platformlari ile etkilesimi kolaylastirir ve otomasyon
icin bir araylz sunar.

PyMISP'nin Sagladig: Yetenekler:

PyMISP, MISP platformlarindaki olaylara ve verilere erisimi saglar ve cesitli islemleri
gerceklestirmenizi saglar. Bu yetenekler arasinda sunlar bulunur:

Etkinliklerin eklenmesi, alinmasi, gincellenmesi, yayimlanmasi ve silinmesi

Etiketlerin eklenmesi veya kaldiriimasi

Dosya 0Ozniteliklerinin eklenmesi: karma, kayit defteri anahtari, desenler, kanal, muteks
Ag Ozniteliklerinin eklenmesi: IP hedefi/kaynagi, ana bilgisayar adi, etki alani, URL, UA, ...
E-posta dzniteliklerinin eklenmesi: kaynak, hedef, konu, ek, ...

Orneklerin yuklenmesi/indiriimesi

e Goruntulenmelerin gtincellenmesi

e Tekliflerin eklenmesi, dizenlenmesi, kabul edilmesi ve silinmesi

e Tam metin aramasi ve niteliklere gére arama

e STIX etkinliklerinin alinmasi

« statistiklerin disa aktarilmasi ve daha fazlasi (api.py dosyasina bakiniz)

Kurulum:

PyMISP'yi pip kullanarak veya GitHub deposundan en son sdrumu alarak yukleyebilirsiniz. Kurulum
talimatlarina asagidaki sekillerde ulasabilirsiniz:

e Pip ile kurulum: pip install pymisp
e GitHub'dan en son sirimuU yUkleme: git clone https://github.com/MISP/PyMISP.git && cd PyMISP ve
python setup.py install

PyMISP klUtlUphanesini kullanabilmek icin MISP érneginizde bir Kimlik Dogrulama Anahtari'na
ihtiyaciniz olacaktir.

Baslarken:

PyMISP'yi kullanmaya baslamadan énce, MISP otomasyon anahtarinizi almaniz gerekmektedir.
Otomasyon anahtarinizi MISP web arayuzundeki otomasyon béliumunde veya profilinizde
bulabilirsiniz.



PyMISP kUtUphanesini kullanarak érnekler calistirmak icin, git clone https://github.com/MISP/PyMISP.git
komutunu kullanarak depoyu klonlayabilir ve érnekler klasoriindeki keys.py dosyasini dlizenleyerek
MISP 6rneginizin URL'sini ve otomasyon anahtarinizi belirtebilirsiniz.

PyMISP Kullanimi:

PyMISP'nin kullanimini daha iyi anlamak icin mevcut érneklerden birine bakalim:
add_named_attribute.py . Bu komut dosyasi, sadece tUrldnu bildiginiz bir 6zniteligi mevcut bir etkinlige
eklemenizi saglar (kategori varsayilan olarak belirlenir).
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