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« Bookmarked Queries (Yer imlenmis Sorgular):

o Bookmarked Queries boliumu, daha 6nceden yapilan ve kullanici tarafindan
kaydedilmis API sorgularini goruntulemek icin kullanihir. Bu 6zellik, sikca kullanilan
sorgulari kolayca erisilebilir bir konumda tutmak icin kullanishdir.

e Query History (Sorgu Gecmisi):

o Query History bdlimu, daha 6nceden yapilan tim API sorgularinin gecmisini
gorintulemek icin kullanilir. Bu 6zellik, gecmiste yapilan sorgularin takibini saglar ve
hata aylklama veya tekrar kullanim icin kullaniciya referans olusturur.

e HTTP Method to Use (Kullanilacak HTTP Metodu):

o Bir APl isteginin hangi HTTP metodu kullanilarak yapilacagini belirler. Ornegin, GET,
POST, PUT, DELETE gibi metotlardan biri secilir. Bu, istegin amacina ve API'nin
destekledigi operasyonlara baglhdir.

HTTP method to use

GET w
POST
DELETE

o GET:

o GET metodu, bir kaynagin okunmasi icin kullanilir. Sunucudan belirtilen
kaynag@i almak icin kullanilir. Ornegin, bir web sayfasini veya bir dosyayi
almak icin GET istegdi yapilr.

o POST:
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o POST metodu, bir kaynaga veri géndermek icin kullanilir. Genellikle bir
form goénderirken veya sunucuya veri kaydetmek icin kullanilir. Ornegin,
bir form dolduruldugunda ve génderildiginde, bu bilgiler POST istegiyle
sunucuya iletilir.

o DELETE:

o DELETE metodu, bir kaynagi silmek veya kaldirmak icin kullanilr.
Belirtilen kaynagin sunucu tarafindan silinmesini istemek igin kullanilir.
Ornegin, bir dosyanin veya kaydin silinmesi icin DELETE istegi yapilr.

Relative Path to Query (Sorgulanacak iIgiIi Yol):

o Bir istegin gonderilecegi URL'nin kok URL (Root URL)'ye gére konumunu belirten
kisaltilmis bir yol ifadesidir. Bu, istedin hangi endpoint'e yonlendirilecegini belirlemek
icin kullanilir. Goreceli yol (Relative Path), istegin tam URL'sini olusturmak icin kok
URL ile birlestirilir ve istenen endpoint veya kaynagin konumunu belirtir.

Bookmark Query (Sorguyu Yer imleri Ekle):

o Bookmark Query 6zelligi, isaretlendigi takdirde olusturulan bir sorgunun yer imlerine
eklenmesini saglar. Boylece, sikca kullanilan veya 6nemli sorgularin kolayca
erisilebilir olmasini saglar.

Show Result (Sonucu Goster):

o Show Result, APl isteginin sonucunun goérintilenmesini saglar. isaretlendigi takdirde
istegin basariyla tamamlanip tamamlanmadigini ve alinan yanitin icerigini kullaniciya
gosterir.

Skip SSL Validation (SSL Dogrulamasini Atla):

o Skip SSL Validation 6zelligi, SSL sertifikasi dogrulamasinin atlanmasini saglar. Bu,
guvenli olmayan bir ortamda veya test amach kullanimlarda gerekebilir, ancak
genellikle tavsiye edilmez.

HTTP Headers (HTTP Basliklan):

o HTTP headers, bir HTTP istegi veya yaniti iletilirken kullanilan baslik alanlaridir. Bu
basliklar, istegin veya yanitin ne oldugunu, nasil islendigini ve ne tlr veri icerdigini
belirtir. RESTful APl'lerde, HTTP basliklari 6nemli bilgiler icerebilir ve belirli islevlerin
gerceklestirilmesini saglar.

HTTP headers

Authorization: ‘r‘-DUFv." ﬁﬂ KEY

Accept: aEEIicatlu ujson
Cnntent-m: apellcatlnn:"snn

T e e

o "Authorization" basligi, bir API'ye yetkilendirme bilgilerini eklemek icin kullanilir.
Bu baslik, istegi gonderenin kimligini dogrulamak ve yetkilendirilmis erisim saglamak
icin kullanilir.

Ornegin, bir API'ye erismek icin gereken APl anahtarini (API key) belirtmek icin

kullanihr:
Authorization: YOUR_API_KEY
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o "Accept" basligi, istemci tarafindan sunulan veri bicimini belirlemek icin kullanilir.
Sunucuya, istemcinin hangi medya turlerini kabul edebilecegini bildirmek icin
kullanilir. Bu, sunucunun yanit olarak hangi medya turlerini génderebilecegini
belirler.

Ornegin, istemci uygulama JSON formatinda veri almak istiyorsa, asagidaki gibi bir
bashk kullanir:
Accept: application/json

o "Content-Type" basligi, istemcinin sunucuya gonderdigi verinin tirinu belirtmek
icin kullanilir. Sunucuya gonderilen verinin hangi medya tlrinde oldugunu belirtir.
Ornegin, istemci bir POST, PUT veya DELETE istegi génderirken veriyi JSON
formatinda kodladiysa, asagidaki gibi bir baslik kullanir:

Content-Type: application/json

e HTTP Body (HTTP Govdesi):

o HTTP Body, istegin govdesine eklenen veri veya bilgileri sunucuya iletmektir. Bu veri,
genellikle istemcinin sunucuya iletmek istedigi kaynaklarin detaylarini veya islem
yapilacak verileri icerir.

Ornegin, bir tehdit istihbarati raporu olusturmak icin MISP API'ye bir POST istegi
gonderirken, HTTP gbvdesi bu raporun icerigini tasir.

Rapor JSON formatinda génderilmek istenirse, HTTP gévdesi asagidaki gibi bir yapida
olabilir:

{

"title": "Ornek Rapor",
"description": "Bu bir 6rnek rapordur.",
"tags": ["tehdit", "analiz"],
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e Templates (Sablonlar):
o Sablonlar, daha dnceden tanimlanmis ve genellikle yaygin olarak kullanilan API
isteklerinin dnceden yapilandiriimis formatlarini icerir. Kullanicilar, belirli bir sablonu
secerek, istek icin gereken parametreleri doldurarak hizlica bir API istegi
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olusturabilirler. Ornegin, "Event Search", "Attribute Creation" gibi sablonlar
bulunabilir.
e Query Builder (Sorgu Olusturucu):

o Sorgu Olusturucu, kullanicilarin bir API istegi icin gerekli olan parametreleri adim
adim secmelerine olanak tanir. Kullanicilar, belirli bir endpoint veya operasyon igin
gerekli olan parametreleri secerek veya doldurarak isteklerini yapilandirabilirler.
Kullanicilarin API'yi kullanirken gereken parametreleri hatirlamalarina veya manuel
olarak yazmalarina gerek kalmadan kolayca istek olusturmalarini saglar.

Sorgu olusturucu butonuna tiklandigi zaman yeni bir alan acilir.
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Kullanicinin daha karmasik ve 6zellestirilmis sorgular olusturmasina olanak taniyan bir aractir. Bu
alanda kullanicilar, isteklerini daha fazla filtrelemek veya belirli kosullari karsilayan verileri
sorgulamak icin kapsamli sorgu kurallari olusturabilirler.

Ornegin, bir kullanici belirli bir tarihten sonra olusturulan etkinlikleri veya belirli bir tehdit
seviyesine sahip olanlari filtrelemek istiyorsa, query builder aracini kullanarak bu kosullari
belirtebilirler. Ayrica, bu arac sayesinde birden fazla kosulu birlestirerek daha karmasik sorgular da
olusturulabilir.

Bu yeni alan, kullanicilara API isteklerini daha esnek ve 6zellestirilmis bir sekilde olusturma imkani
sunar ve istenen verilere daha dogru bir sekilde erismelerini saglar.
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