Cuckoo Nedir?

Cuckoo, agik kaynakli otomatik kétt amacl yazihm analiz sistemi biridir. Bu, dosyalari otomatik
olarak calistirmak ve analiz etmek ve izole bir isletim sistemi icinde calisirken kétu amacl yazilimin
ne yaptigini anlatan kapsamli analiz sonuclari toplamak icin kullanilir. Asagidaki tiirde sonuclari
alabilir: - Kétd amacli yazilim tarafindan olusturulan tim islemler tarafindan gercgeklestirilen cagri
izleri. - Kot amacli yazilimin ¢calistiriimasi sirasinda olusturulan, silinen ve indirilen dosyalar. - KétU
amacli yazilim islemlerinin bellek doktimleri. - PCAP biciminde ag trafigi izi. - Kot amach yazilimin
yuratulmesi sirasinda alinan ekran goéruntuleri. - Makinelerin tam bellek dékumleri.
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Tarihcesi

Cuckoo Sandbox, 2010 yilinda The Honeynet Project blinyesinde Google Summer of Code projesi
olarak basladi. Baslangicta Claudio "nex" Guarnieri tarafindan tasarlandi ve gelistirildi ve hala proje
lideri ve cekirdek gelistirici olarak gorev yapmaktadir.

2010 yazinda baslayan ilk calismanin ardindan, ilk beta sGrimd 5 Subat 2011'de yayimlandi ve
Cuckoo ilk kez kamuoyuna duyuruldu ve dagitildi.

Mart 2011'de, Cuckoo, The Honeynet Project ile birlikte Google Summer of Code 2011'de
desteklenen bir proje olarak yeniden secildi ve Dario Fernandes proje ekibine katilarak islevselligini
genisletti.

2 Kasim 2011'de Cuckoo, ilk gercek kararh sirim olarak 0.2 sirimunu kamuoyuna duyurdu. Kasim
2011'in sonlarinda Alessandro "jekil" Tanasi ekibe katilarak Cuckoo'nun isleme ve raporlama
islevselligini genisletti.

Aralik 2011'de Cuckoo v0.3 sdrimU yayimlandi ve hizla Subat'in baslarinda 0.3.2 sGrimune ulasti.

Mart 2012'de Cuckoo Sandbox, Rapid7 tarafindan dizenlenen Magnificent7 programinin ilk turunu
kazandi.

2012 Yazi sirasinda Jurriaan "skier" Bremer gelistirme ekibine katildi ve Windows analiz bilesenini
ciddi sekilde yeniden duizenledi ve analiz kalitesini dGnemli élcude artirdi.

24 Temmuz 2012'de Cuckoo Sandbox 0.4 sGrUmuU yayimlandi.
20 Aralik 2012'de Cuckoo Sandbox 0.5 "To The End Of The World" stirium( yayimlandi.

1 Agustos 2013'te Claudio "nex" Guarnieri, Jurriaan "skier" Bremer ve Mark "rep" Schloesser, Black
Hat Las Vegas'ta "Mo' Malware Mo' Problems - Cuckoo Sandbox to the rescue" baslikli bir sunum
yaptilar.

9 Ocak 2014'te Cuckoo Sandbox 1.0 strimu yayimlandi.

Mart 2014'te Cuckoo Vakfi, Cuckoo Sandbox ve cevresindeki projeler ve girisimlerin bUyimesine
adanmis kar amaci gitmeyen bir kurulus olarak kuruldu.

7 Nisan 2014'te Cuckoo Sandbox 1.1 sdrumuU yayimlandi.

7 Ekim 2014'te, Cuckoo Sandbox 1.1.1 surimu, Robert Michel tarafindan aciklanan Kritik Bir
Guvenlik Agigindan sonra yayimlandi.



4 Mart 2015'te Cuckoo Sandbox 1.2, Cuckoo'nun kullanilabilirligi konusunda bir dizi iyilestirmeyi
iceren bir sirim olarak yayimlandi.

2015 yazinda, Cuckoo Sandbox, The Honeynet Project blinyesinde bir Google Summer of Code
projesi olarak Mac OS X kotl amacl yazilim analizi gelistirmeye basladi. Dmitry Rodionov, projeyi
kalifiye oldu ve Mac OS X icin calisan bir analiz programi gelistirdi.

21 Subat 2016'da 2.0 SGrim Aday! 1 yayimlandi. Bu strtiim, Cuckoo Sandbox't gunlik kullanim icin
daha iyi bir proje yapmak icin iki yila yakin bir sirenin birlesimini icermektedir.



Kullanim Senaryolar!

Cuckoo, son derece moduler tasarimi sayesinde hem bagimsiz bir uygulama olarak hem de daha
blyUk cercevelere entegre edilmek Uzere tasarlanmistir.

Cuckoo, sunlari analiz etmek icin kullanilabilir:

e Genel Windows uygulamalari
e DLL dosyalar

e PDF belgeleri

e Microsoft Office belgeleri

e URL'ler ve HTML dosyalari
e PHP betikleri

e CPL dosyalari

e Gorsel Temel (VB) betikleri
e ZIP dosyalar

e Java JAR

e Python dosyalari

e Neredeyse her sey

Modduler yapisi ve glcli komut dosyasi yetenekleri sayesinde, Cuckoo ile ne elde edebileceginiz
konusunda sinir yoktur.
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Cuckoo Sandbox, drnek yurtitme ve analizi isleyen merkezi bir ydnetim yazilimindan olusur.

Her analiz, taze ve izole bir sanal veya fiziksel makinede baslatilir. Cuckoo'nun altyapisinin baslica
bilesenleri, Bir Ana Makine (yo6netim yazilimi) ve bir dizi Konuk Makine (analiz icin sanal veya
fiziksel makineler) icerir.

Ana Makine, tUm analiz slrecini yoneten sandbox'in temel bilesenini calistirirken, Konuklar, koétu
amach yazilim o6rneklerinin gercekten glvenli bir sekilde ylritildigd ve analiz edildigi izole

ortamlardir.

Asagidaki resim, Cuckoo'nun temel mimarisini aciklar:
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Lisans

Cuckoo Sandbox lisansi, Cuckoo ile birlikte gelir ve "docs" klasoru icindeki "LICENSE" dosyasinda
bulunur.



