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Bu, Cuckoo Sandbox'a giris bolimudir. Temel kétt amach yazilim analizi kavramlarini, Cuckoo'nun
ne oldugunu ve kétd amacli yazilim analizine nasil uydurulabilecegini aciklar.
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Sandboxing

Wikipedia tarafindan tanimlandigi gibi, "bilgisayar givenligi alaninda bir kum havuzu, calisan
programlari ayirmak icin kullanilan bir givenlik mekanizmasidir. Genellikle test edilmemis kodlari,
dogrulanmamis Uclncu taraflardan gelen glivensiz programlari, gavensiz kullanicilari ve glvensiz
web sitelerini calistirmak icin kullanilir." Bu kavram, malware analizinde de uygulanir: Amacimiz,
bilinmeyen ve glivenilmeyen bir uygulamayi veya dosyay!i izole bir ortamda c¢alistirmak ve ne
yaptigi hakkinda bilgi edinmektir. Malware sandboxing, dinamik analiz yaklasiminin pratik bir
uygulamasidir: ikili dosyayi statik olarak analiz etmek yerine, gercek zamanli olarak calistirilir ve
izlenir. Bu yaklasimin elbette avantajlar ve dezavantajlari vardir, ancak koti amach yazilimin ag
davranisi gibi daha fazla ayrinti elde etmek icin degerli bir tekniktir. Bu nedenle k6t amach
yazilimi incelemek icin hem statik hem de dinamik analiz yapmak, daha derin bir anlayis kazanmak
icin iyi bir uygulamadir. Basit bir sekilde, Cuckoo, sandbox kéti amaclh yazilim analizi yapmaniza
olanak taniyan bir aractir.



Sandboxing

Sandbox Kullanmak

Cuckoo'yu kurmadan, yapilandirmadan ve kullanmadan o6nce, ne elde etmek istediginizi ve nasil
elde etmek istediginizi distinmek icin biraz zaman ayirmalisiniz.

Kendinize sormaniz gereken bazi sorular:

Hangi tar dosyalari analiz etmek istiyorum?

islemek istedigim analiz hacmi nedir?

Analizimi calistirmak icin hangi platformu kullanmak istiyorum?
Dosya hakkinda hangi tur bilgilere ihtiyacim var?
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izole bir ortamin olusturulmasi (6rnegin sanal bir makine) muhtemelen bir sandbox dagitiminin en
kritik ve dnemli kismidir: Dikkatlice ve uygun bir planlama ile yapiimahdir.

Sectiginiz sanallastirma Urinldne baslamadan 6nce zaten kullanmak istediginiz bir tasarim planiniz
olmalidir. Bu tasarim plani asagidakileri tanimlamalidir:

1. Hangi isletim sistemi, dil ve yama seviyesini kullanacaksiniz.
2. Hangi yazilimi yuUklemeli ve hangi strimleri kullanmalisiniz (6zellikle saldirilar analiz
ederken onemlidir).

Otomatik malware analizi belirleyici olmayabilir ve basarisi trilyonlarca faktére bagl olabilir: Kéta
amach yazilimi bir sanallastiriimis sistemde yerel bir sistem gibi calistirmaya calisiyorsunuz ve bu
basari her zaman garanti olmayabilir. Hedefiniz, ihtiyaciniz olan tim gereksinimleri karsilayabilen
bir sistem olusturmak ve mimkuin oldugunca gercekgi yapmaya ¢alismaktir.

Ornegin, normal kullanimin kasitl izlerini birakmayi distnebilirsiniz, tarayici gecmisi, cerezler,
belgeler, resimler vb. Malware'in bu tir dosyalarla calismasini, bunlari maniplle etmesini veya
calmasini tasarladiysa, bunu fark edebilirsiniz.

Sanallastiriimis isletim sistemleri genellikle kendileriyle birlikte bircok iz tasirlar, bu da onlar ¢ok
kolay tespit edilebilir hale getirir. Bu sorunu abartmamalisiniz, ancak bu konuda dikkatli olmak ve
mumkuin oldugunca fazla sanallastirma izini gizlemeye calismak isteyebilirsiniz. Sanallastirma
algilama teknikleri ve karsi 6nlemler hakkinda internet lGzerinde cok fazla literatlr bulunmaktadir.

Sistem tasariminizi ve hazirhginizi tamamladiktan sonra, sistem prototipini olusturmaya ve
dagitmaya devam edebilirsiniz. Her zaman bazi seyleri degistirme veya hafifletme firsatiniz olacak,
ancak unutmayin ki baslangicta iyi planlama her zaman uzun vadede daha az sorun anlamina gelir.



Cuckoo Nedir?

Cuckoo, acik kaynakli otomatik kéti amacl yazilim analiz sistemi biridir. Bu, dosyalari otomatik
olarak calistirmak ve analiz etmek ve izole bir isletim sistemi icinde calisirken kétl amach yazilimin
ne yaptigini anlatan kapsamli analiz sonuclari toplamak icin kullanilir. Asagidaki tirde sonuclari
alabilir: - Kot amacli yazilim tarafindan olusturulan tim islemler tarafindan gerceklestirilen cagri
izleri. - Kot amacli yazilimin calistiriimasi sirasinda olusturulan, silinen ve indirilen dosyalar. - KotU
amacli yazilim islemlerinin bellek doktimleri. - PCAP biciminde ag trafigi izi. - Kotl amach yazilimin
yurttilmesi sirasinda alinan ekran goérintileri. - Makinelerin tam bellek dékimleri.



Cuckoo Nedir?

Tarihcesi

Cuckoo Sandbox, 2010 yilinda The Honeynet Project blinyesinde Google Summer of Code projesi
olarak basladi. Baslangicta Claudio "nex" Guarnieri tarafindan tasarlandi ve gelistirildi ve hala proje
lideri ve cekirdek gelistirici olarak gorev yapmaktadir.

2010 yazinda baslayan ilk calismanin ardindan, ilk beta sGrimd 5 Subat 2011'de yayimlandi ve
Cuckoo ilk kez kamuoyuna duyuruldu ve dagitildi.

Mart 2011'de, Cuckoo, The Honeynet Project ile birlikte Google Summer of Code 2011'de
desteklenen bir proje olarak yeniden secildi ve Dario Fernandes proje ekibine katilarak islevselligini
genisletti.

2 Kasim 2011'de Cuckoo, ilk gercek kararh sirim olarak 0.2 sirimunt kamuoyuna duyurdu. Kasim
2011'in sonlarinda Alessandro "jekil" Tanasi ekibe katilarak Cuckoo'nun isleme ve raporlama
islevselligini genisletti.

Aralik 2011'de Cuckoo v0.3 sirimuU yayimlandi ve hizla Subat'in baslarinda 0.3.2 sGrimune ulasti.

Mart 2012'de Cuckoo Sandbox, Rapid7 tarafindan dizenlenen Magnificent7 programinin ilk turunu
kazandi.

2012 Yazi sirasinda Jurriaan "skier" Bremer gelistirme ekibine katildi ve Windows analiz bilesenini
ciddi sekilde yeniden dulzenledi ve analiz kalitesini dGnemli élctde artirdi.

24 Temmuz 2012'de Cuckoo Sandbox 0.4 surimu yayimlandi.
20 Aralik 2012'de Cuckoo Sandbox 0.5 "To The End Of The World" stirim0 yayimlandi.

1 Agustos 2013'te Claudio "nex" Guarnieri, Jurriaan "skier" Bremer ve Mark "rep" Schloesser, Black
Hat Las Vegas'ta "Mo' Malware Mo' Problems - Cuckoo Sandbox to the rescue" baslikli bir sunum
yaptilar.

9 Ocak 2014'te Cuckoo Sandbox 1.0 surUmu yayimlandi.

Mart 2014'te Cuckoo Vakfi, Cuckoo Sandbox ve cevresindeki projeler ve girisimlerin bUyimesine
adanmis kar amaci gitmeyen bir kurulus olarak kuruldu.

7 Nisan 2014'te Cuckoo Sandbox 1.1 sirumuU yayimlandi.

7 Ekim 2014'te, Cuckoo Sandbox 1.1.1 sidrimdu, Robert Michel tarafindan aciklanan Kritik Bir
GuUvenlik Agigindan sonra yayimlandi.



4 Mart 2015'te Cuckoo Sandbox 1.2, Cuckoo'nun kullanilabilirligi konusunda bir dizi iyilestirmeyi
iceren bir sirim olarak yayimlandi.

2015 yazinda, Cuckoo Sandbox, The Honeynet Project blinyesinde bir Google Summer of Code
projesi olarak Mac OS X kotl amacl yazilim analizi gelistirmeye basladi. Dmitry Rodionov, projeyi
kalifiye oldu ve Mac OS X icin calisan bir analiz programi gelistirdi.

21 Subat 2016'da 2.0 SGrim Aday! 1 yayimlandi. Bu strtiim, Cuckoo Sandbox't gunlik kullanim icin
daha iyi bir proje yapmak icin iki yila yakin bir sirenin birlesimini icermektedir.



Cuckoo Nedir?

Kullanim Senaryolar!

Cuckoo, son derece moduler tasarimi sayesinde hem bagimsiz bir uygulama olarak hem de daha
blylk cercevelere entegre edilmek lGzere tasarlanmistir.

Cuckoo, sunlari analiz etmek icin kullanilabilir:

e Genel Windows uygulamalari
e DLL dosyalar

e PDF belgeleri

e Microsoft Office belgeleri

e URL'ler ve HTML dosyalari
e PHP betikleri

e CPL dosyalari

e Gorsel Temel (VB) betikleri
e ZIP dosyalar

e Java JAR

e Python dosyalari

e Neredeyse her sey

Moduler yapisi ve glcli komut dosyasi yetenekleri sayesinde, Cuckoo ile ne elde edebileceginiz
konusunda sinir yoktur.



Mimarisi

Cuckoo Sandbox, drnek yurtitme ve analizi isleyen merkezi bir yonetim yazilimindan olusur.

Her analiz, taze ve izole bir sanal veya fiziksel makinede baslatilir. Cuckoo'nun altyapisinin baslica
bilesenleri, Bir Ana Makine (yonetim yazilimi) ve bir dizi Konuk Makine (analiz icin sanal veya
fiziksel makineler) icerir.

Ana Makine, tUm analiz slrecini yoneten sandbox'in temel bilesenini calistirirken, Konuklar, koétu
amach yazilim o6rneklerinin gercekten glvenli bir sekilde yuritildigd ve analiz edildigi izole
ortamlardir.

Asagidaki resim, Cuckoo'nun temel mimarisini aciklar:

Analysis Guests
A clean environment when run a

Cuckoo host sample.
Responsible for guest and The sample behavior is reported back to
analysis management. the Cuckoo host.

Start analysis, dumps traffic
and generates reports.

Analysis VM n.1

Analysis VM n.2

Virtual network (]

Virtual network
Internet / Sinkhole An isolated network where
run analysis virtual

machines. Analysis VM n.3
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Cuckoo Nedir?

Lisans

Cuckoo Sandbox lisansi, Cuckoo ile birlikte gelir ve "docs" klasoru icindeki "LICENSE" dosyasinda
bulunur.



