Sandbox Kullanmak

Cuckoo'yu kurmadan, yapilandirmadan ve kullanmadan 6nce, ne elde etmek istediginizi ve nasil
elde etmek istediginizi distinmek icin biraz zaman ayirmalisiniz.

Kendinize sormaniz gereken bazi sorular:

Hangi tur dosyalari analiz etmek istiyorum?

islemek istedigim analiz hacmi nedir?

Analizimi calistirmak icin hangi platformu kullanmak istiyorum?
Dosya hakkinda hangi tur bilgilere ihtiyacim var?

W

izole bir ortamin olusturulmasi (érnegin sanal bir makine) muhtemelen bir sandbox dagitiminin en
kritik ve 6nemli kismidir: Dikkatlice ve uygun bir planlama ile yapiimaldir.

Sectiginiz sanallastirma Uridnldne baslamadan 6nce zaten kullanmak istediginiz bir tasarim planiniz
olmalidir. Bu tasarim plani asagidakileri tanimlamalidir:

1. Hangi isletim sistemi, dil ve yama seviyesini kullanacaksiniz.
2. Hangi yazilmi yuklemeli ve hangi strimleri kullanmalisiniz (6zellikle saldirilari analiz
ederken onemlidir).

Otomatik malware analizi belirleyici olmayabilir ve basarisi trilyonlarca faktére bagl olabilir: Kéta
amach yazihimi bir sanallastiriimis sistemde yerel bir sistem gibi calistirmaya calisiyorsunuz ve bu
basari her zaman garanti olmayabilir. Hedefiniz, ihtiyaciniz olan tim gereksinimleri karsilayabilen
bir sistem olusturmak ve mimkun oldugunca gercekci yapmaya calismaktir.

Ornegin, normal kullanimin kasith izlerini birakmayi distnebilirsiniz, tarayici gecmisi, cerezler,
belgeler, resimler vb. Malware'in bu tir dosyalarla calismasini, bunlari maniplle etmesini veya
calmasini tasarladiysa, bunu fark edebilirsiniz.

Sanallastiriimis isletim sistemleri genellikle kendileriyle birlikte bircok iz tasirlar, bu da onlar cok
kolay tespit edilebilir hale getirir. Bu sorunu abartmamalisiniz, ancak bu konuda dikkatli olmak ve
mumkuin oldugunca fazla sanallastirma izini gizlemeye calismak isteyebilirsiniz. Sanallastirma
algilama teknikleri ve karsi 6nlemler hakkinda internet tGzerinde cok fazla literatir bulunmaktadir.

Sistem tasariminizi ve hazirhginizi tamamladiktan sonra, sistem prototipini olusturmaya ve
dagitmaya devam edebilirsiniz. Her zaman bazi seyleri degistirme veya hafifletme firsatiniz olacak,
ancak unutmayin ki baslangicta iyi planlama her zaman uzun vadede daha az sorun anlamina gelir.
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