Komponentler

Wazuh platformu, bulutunuzu, konteynerinizi ve sunucu is yuklerinizi korumak icin XDR ve SIEM
Ozellikleri saglar. Bunlara gunlUk veri analizi, saldiri ve kéti amach yazihm tespiti, dosya butinligu
izleme, yapilandirma degerlendirmesi, guvenlik agigi tespiti ve dizenleyici uyumluluk destegi
dahildir. Wazuh ¢6zUmu, izlenen u¢ noktalara ve U¢ merkezi bilesene (Wazuh sunucusu, Wazuh
dizinleyicisi ve Wazuh panosu) dagitilan Wazuh aracisina dayanmaktadir. « Wazuh dizinleyicisi, son
derece 6lceklenebilir, tam metin arama ve analiz motorudur. Bu merkezi bilesen, Wazuh sunucusu
tarafindan olusturulan uyarilari dizinler ve depolar. « Wazuh sunucusu, ajanlardan alinan verileri
analiz eder. Bunu kod ¢ozlculer ve kurallar araciligiyla isler ve bilinen tehlike géstergelerini
(I0C'ler) aramak icin tehdit istinbaratini kullanir. Tek bir sunucu, ylzlerce veya binlerce ajandan
gelen verileri analiz edebilir ve bir kiime olarak kuruldugunda yatay olarak 6lceklenebilir. Bu
merkezi bilesen ayrica ajanlar yonetmek, gerektiginde bunlari uzaktan yapilandirmak ve
yukseltmek icin kullanilir. « Wazuh panosu , veri gorsellestirme ve analizi icin web kullanici
araylzudur. Tehdit avciligl, dizenleyici uyumluluk (6rnegin, PCI DSS, GDPR, CIS, HIPAA, NIST 800-
53), tespit edilen glvenlik acigi uygulamalari, dosya butlnligu izleme verileri, yapilandirma
degerlendirme sonuclari, bulut altyapisi izleme olaylari ve digerleri icin kullanima hazir panolar
icerir. Ayrica Wazuh yapilandirmasini yonetmek ve durumunu izlemek icin kullanilir. « Wazuh
ajanlar dizastU bilgisayarlar, masaulstu bilgisayarlar, sunucular, bulut érnekleri veya sanal
makineler gibi u¢ noktalara yUklenir. Tehdit 6nleme, algilama ve yanitlama yetenekleri saglarlar.
Linux, Windows, macQS, Solaris, AIX ve HP-UX gibi isletim sistemlerinde calisirlar. Wazuh
platformu, araci tabanli izleme yeteneklerine ek olarak, givenlik duvarlari, anahtarlar,
yénlendiriciler veya ag IDS'leri gibi araci olmayan cihazlari da izleyebilir. Ornegin, bir sistem ginlik
verisi Syslog araciligiyla toplanabilir ve yapilandirmasi, verilerinin periyodik olarak incelenmesi, SSH
veya bir APl araciligiyla izlenebilir.

Wazuh Indexer

Wazuh Server

Wazuh Dashboard

Wazuh Agent



Wazuh Indexer

Wazuh dizinleyicisi, son derece 6lceklenebilir, tam metin arama ve analiz motorudur. Bu Wazuh
merkezi bileseni, Wazuh sunucusu tarafindan olusturulan uyarilari dizinler ve depolar ve neredeyse
gercek zamanl veri arama ve analiz yetenekleri saglar. Wazuh dizinleyicisi, 6lceklenebilirlik ve
yuksek kullanilabilirlik saglayan tek digumli veya cok digumla bir kiime olarak yapilandirilabilir.

Wazuh dizinleyicisi verileri JSON belgeleri olarak depolar. Her belge, bir dizi anahtar, alan adi veya
0zelligi, dizeler, sayilar, boole degerleri, tarihler, deger dizileri, cografi konumlar veya diger veri
turleri olabilen karsilik gelen degerleriyle iliskilendirir.

Bir dizin, birbirleriyle iliskili belgelerin bir koleksiyonudur. Wazuh dizinleyicisinde depolanan
belgeler, parcalar olarak bilinen farkh kapsayicilara dagitilir. Belgeleri birden fazla parcaya ve bu
parcalari birden fazla diglime dagitarak, Wazuh dizinleyici yedekliligi saglayabilir. Bu, sisteminizi
donanim arizalarina karsi korur ve digumler bir kimeye eklendikce sorgu kapasitesini artirir.

Wazuh farkli olay turlerini depolamak icin dort farkli endeks kullanir:

Dizin Tanim

wazuh - uyarilar Wazuh sunucusu tarafindan olusturulan uyarilari depolar . Bunlar, bir olay yeterince yiiksek
oncelige sahip bir kurali tetiklediginde her seferinde olusturulur (bu esik yapilandirilabilir).

wazuh - arsivler Wazuh sunucusu tarafindan alinan tiim olaylari (arsiv verileri) , bir kural tetikleyip
tetiklemedigine bakilmaksizin depolar.

wazuh - izleme Wazuh araci durumuyla ilgili verileri zaman icinde depolar. Web arayiizii tarafindan bireysel
aracilarin ne zaman oldugunu veya oldugunu godstermek igin kullanilir Active, Disconnected, veya .

Never connected

wazuh - Wazuh sunucu performansiyla ilgili verileri depolar . Web arayiizii tarafindan performans

istatistikler istatistiklerini temsil etmek icin kullanilir.

Wagzukvidizindeyigbe unknown

Ornek Sorgu

Wazuh dizinleyici kimesiyle etkilesime girebilirsiniz, bu da cok fazla esneklik sunar. Aramalar
yapabilir, belgeler ekleyebilir veya silebilir, dizinleri degistirebilir ve daha fazlasini yapabilirsiniz.

iste SSH teknigini kullanarak son yanal hareket uyarisini déndiiren Wazuh indeksleyicisine bir sorgu
ornegi:

GET /wazuh-alerts-4.x-*/_search

{


https://acikkaynak.lastguard.com.tr/books/baslangic/page/wazuh-server
https://acikkaynak.lastguard.com.tr/books/baslangic/page/wazuh-server
https://acikkaynak.lastguard.com.tr/books/baslangic/page/wazuh-agent
https://acikkaynak.lastguard.com.tr/books/baslangic/page/wazuh-server

"query": {
"bool": {
"must": [
{"term": { "rule.mitre.tactic": "Lateral Movement" } },
{"term": { "rule.mitre.technique": "SSH" } }
]
}
+
"sort": [
{ "timestamp": { "order": "desc" } }
I
"size": 1

}

Asadida, dizinlenmis uyari belgesinin bir parcasi olan sorgu sonucunun bir 6zeti yer almaktadir:

Output
{
"timestamp" : "2022-04-24T17:24:56.1104+0000",
"agent" : {
"ip" :"10.0.1.52",
"name" : "Amazon",
"id" : "001"
I
"data" : {

"srcip" : "68.183.216.91",
"srcport" : "53820"

h
"rule" : {
"description" : "sshd: insecure connection attempt (scan).",
"id" : "5706",
"level" : 6,
"pci_dss" : ["11.4"],
"mitre" : {
"technique" : [
"SSH"
1
"id" : ["T1021.004"],
"tactic" : [
"Lateral Movement"
]
}

H
"full_log" : "Apr 24 17:24:55 ip-10-0-1-52 sshd[32179]: Did not receive identification string from 68.183.216.91
"location" : "/var/log/secure",
"predecoder" : {
"hostname" : "ip-10-0-1-52",
"program_name" : "sshd",
"timestamp" : "Apr 24 17:24:55"
+

"decoder" : {



"parent" : "sshd",
"name" : "sshd"

+

"GeolLocation" : {
"city_name" : "Frankfurt am Main",
“country_name" : "Germany",
"region_name" : "Hesse"

}

}

Wazuh dizinleyicisi, neredeyse gercek zamanli bir arama platformu oldugu icin givenlik analitigi ve
altyapi izleme gibi zamana duyarh kullanim durumlari icin olduk¢ca uygundur. Bir belgenin dizine
eklenmesinden aranabilir hale gelmesine kadar gecen gecikme suresi cok kisadir, genellikle bir
saniyedir.

Wazuh indeksleyicisinin hizi, 6lceklenebilirligi ve dayaniklihginin yani sira, veri toplama, uyari,
anormallik tespiti ve indeks yasam déngusi yénetimi gibi verileri depolamayi ve aramayi daha da
verimli hale getiren cesitli yerlesik 6zellikleri vardir.



Wazuh Server

Wazuh sunucu bileseni, ajanlardan alinan verileri analiz ederek tehditler veya anormallikler
algilandiginda uyarilari tetikler. Ayrica, ajan yapilandirmasini uzaktan yénetmek ve durumlarini
izlemek icin kullanilir.

Wazuh sunucusu, algilama yeteneklerini gelistirmek icin tehdit istihbarat kaynaklarini kullanir.

Ayrica, MITRE ATT&CK cercevesini ve PCl DSS, GDPR, HIPAA, CIS ve NIST 800-53 gibi duzenleyici
uyumluluk gereksinimlerini kullanarak uyari verilerini zenginlestirir ve glvenlik analitigi icin yararl
bir baglam saglar.

Ek olarak, Wazuh sunucusu ServiceNow , Jira ve PagerDuty gibi bilet sistemleri ve Slack gibi anlk
mesajlasma platformlari dahil olmak Gzere harici yazilimlarla entegre edilebilir . Bu entegrasyonlar
guvenlik operasyonlarini kolaylastirmak icin uygundur.

Sunucu Mimarisi

Wazuh sunucusu analiz motorunu, Wazuh RESTful API'sini, araci kayit hizmetini, araci baglant
hizmetini, Wazuh kime arka plan programini ve Filebeat'i calistirir. Sunucu bir Linux isletim
sistemine kurulur ve genellikle bagimsiz bir fiziksel makinede, sanal makinede, docker
konteynerinde veya bulut érneginde calisir.

Asagidaki diyagram sunucu mimarisini ve bilesenlerini gostermektedir:

W agzukisid macat fypdnakisivn

Sunucu Bilesenleri

Wazuh sunucusu, yeni aracilari kaydetme, her bir aracinin kimligini dogrulama ve Wazuh aracisi ile
Wazuh sunucusu arasindaki iletisimi sifreleme gibi farkl islevlere sahip asadida listelenen birkac
bilesenden olusur.

e Araci kayit hizmeti: Yeni aracilari kaydetmek icin kullanilir. Bu hizmet her araciya
benzersiz kimlik dogrulama anahtarlari saglar ve dagitir. islem bir ag hizmeti olarak cahsir
ve TLS/SSL sertifikalar aracihgiyla veya sabit bir parola saglayarak kimlik dogrulamayi
destekler.

e Araci baglanti hizmeti: Bu hizmet aracilardan veri alir. Her araci kimligini dogrulamak
ve Wazuh aracisi ile Wazuh sunucusu arasindaki iletisimleri sifrelemek icin kayit hizmeti
tarafindan paylasilan anahtarlari kullanir. Ayrica, bu hizmet merkezi yapilandirma
yonetimi saglayarak yeni araci ayarlarini uzaktan géndermenize olanak tanir.
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« Analiz motoru: Bu, veri analizini gerceklestiren sunucu bilesenidir. islenen bilgi tirini
(Windows olaylari, SSH gunlukleri, web sunucusu gunlikleri ve digerleri) belirlemek icin
kod co6zucduleri kullanir. Bu kod cozlculer ayrica gunluk iletilerinden kaynak IP adresi, olay
kimligi veya kullanici adi gibi ilgili veri 6gelerini cikarir. Daha sonra, motor kurallari
kullanarak, uyarilar tetikleyebilecek ve hatta otomatik karsi onlemler (6rnegin, bir IP
adresini yasaklama, calisan bir islemi durdurma veya koétd amacli yazilim eserini kaldirma)
gerektirebilecek kod ¢6zulmus olaylardaki belirli kaliplari belirler.

e Wazuh RESTful API: Bu hizmet, Wazuh altyapisiyla etkilesim kurmak icin bir araylz
saglar. Aracilarin ve sunucularin yapilandirma ayarlarini yénetmek, altyap!r durumunu ve
genel sagligi izlemek, Wazuh kod c¢oztcllerini ve kurallarini yonetmek ve dizenlemek ve
izlenen uc¢ noktalarin durumu hakkinda sorgulama yapmak icin kullanilir. Wazuh panosu
da bunu kullanir.

e Wazuh kiime arka plani: Bu hizmet, Wazuh sunucularini yatay olarak 6lceklendirmek ve
bunlan bir kime olarak dagitmak icin kullanihr. Bu tir bir yapilandirma, bir ag yuk
dengeleyicisiyle birlestirildiginde ylksek kullanilabilirlik ve yuk dengeleme saglar. Wazuh
kiime arka plani, Wazuh sunucularinin birbirleriyle iletisim kurmak ve senkronize kalmak
icin kullandiklari seydir.

e Filebeat: Wazuh dizinleyicisine olaylari ve uyarilari gdndermek icin kullanilir. Wazuh
analiz motorunun ciktisini okur ve olaylar gercek zamanl olarak gdénderir. Ayrica, cok
digumli bir Wazuh dizinleyici kimesine baglandiginda yik dengelemesi saglar.



Wazuh Dashboard

Wazuh panosu, glvenlik olaylarini ve uyari verilerini cikarmak, analiz etmek ve gdrsellestirmek icin
esnek ve sezgisel bir web kullanici arayidzuadur. Ayrica Wazuh platformunun yénetimi ve izlenmesi
icin de kullanilir. Ek olarak, rol tabanli erisim kontrolu (RBAC) ve tek oturum acma (SSO) icin
Ozellikler saglar.

Veri Gorsellestirme ve Analizi

Web arayUzuU, kullanicilarin Wazuh aracisi tarafindan toplanan farkh veri tirleri ve Wazuh sunucusu
tarafindan olusturulan glvenlik uyarilari arasinda gezinmesine yardimci olur. Kullanicilar ayrica
raporlar olusturabilir ve 6zel gorsellestirmeler ve panolar olusturabilir.

Ornegin Wazuh, PCI DSS, GDPR, HIPAA ve NIST 800-53 gibi diizenleyici uyumluluk icin kullanima
hazir panolar saglar. Ayrica MITRE ATT&CK cercevesi ve ilgili uyarilar arasinda gezinmek igin bir
arayUz sagdlar.

o Uganektatgvedligitype unknown o Trebdit istifibanator type unknown
o Givenlibtojperasyoinjar: unknown o Budytegintemlig or type unknown

Aracilarin izlenmesi ve Yapilandiriimasi

Wazuh panosu kullanicilarin araci yapilandirmasini yénetmelerine ve durumlarini izlemelerine
olanak tanir. Ornegin, izlenen her uc¢ nokta icin kullanicilar hangi araci modillerinin
etkinlestirilecegini, hangi gunlik dosyalarinin okunacagini, hangi dosyalarin butlinlik degisiklikleri
icin izlenecegini veya hangi yapilandirma kontrollerinin gerceklestirilecegini tanimlayabilir.

Ajand astrioizlepimesiunknown

Platform Yonetimi

Wazuh dashboard (panosu), Wazuh dagitiminizi yonetmeye adanmis bir kullanici araylzu saglar.
Bu, farkh Wazuh bilesenlerinin durumunu, gunlUklerini ve istatistiklerini izlemeyi icerir. Ayrica
Wazuh sunucusunu yapilandirmayi ve gunlik analizi ve tehdit tespiti icin 6zel kurallar ve kod
cOzuculer olusturmayi icerir.

Pwhagﬁofmq&éaetimie unknown

Gelistirici Araclari



Wazuh panosu, gunlik mesajlarini nasil ¢ozildiginid ve bir tehdit algilama kuraliyla eslesip
eslesmedigini kontrol etmek icin isleyebilen bir Kural Seti Test araci icerir. Bu 6zellik, 6zel kod
¢ozuculer ve kurallar olusturuldugunda ve kullanici bunlar test etmek istediginde ozellikle
yararhdir.

Kurl reeth besti type unknown
Wazuh panosu ayrica kullanicilarin Wazuh API'siyle etkilesim kurmasi icin bir APl konsolu icerir. Bu,
Wazuh dagitimini yénetmek icin kullanilabilir (érnegin, sunucu veya araci yapilandirmalarini
ydnetmek, durumu ve gunlik mesajlarini izlemek, aracilari eklemek veya kaldirmak vb.).

Given hik tkioraikd nralyséunmaown

Soage un ydivetinoh b >t Gedistikmenkraclar



Wazuh Agent

Wazuh aracisi Linux, Windows, macQS, Solaris, AlX ve diger isletim sistemlerinde calisir. DizUstu
bilgisayarlara, masauUstu bilgisayarlara, sunuculara, bulut érneklerine, kapsayicilara veya sanal
makinelere dagitilabilir. Araci, tehdit 6nleme, algilama ve yanit yetenekleri saglayarak sisteminizi

korumaya yardimci olur. Ayrica, sifrelenmis ve kimligi dogrulanmis bir kanal aracihigiyla Wazuh

sunucusuna ilettigi farkl tirdeki sistem ve uygulama verilerini toplamak icin kullanilir .

Araci Mimarisi

Wazuh aracisi moduler bir mimariye sahiptir. Her bilesen, dosya sistemini izleme, gunlik
mesajlarini okuma, envanter verilerini toplama, sistem yapilandirmasini tarama ve kot amaclh
yazilim arama gibi kendi gdérevlerinden sorumludur. Kullanicilar, aract modullerini yapilandirma
ayarlari aracihigiyla yénetebilir ve ¢c6ziimu kendi 6zel kullanim durumlarina uyarlayabilir.

Asagidaki diyagram, araci mimarisini ve bilesenlerini gostermektedir:

Ara@ At mak s type unknown

Ajan Modulleri

Tum aracit moddulleri yapilandirilabilir ve farkli glvenlik gérevleri gerceklestirir. Bu moduler mimari,
her bileseni guvenlik ihtiyaglariniza gore etkinlestirmenize veya devre disi birakmaniza olanak
tanir. Asagida tim araci modullerinin farkli amaclari hakkinda bilgi edinebilirsiniz.

e Gunluk toplayici: Bu araci bileseni, isletim sistemi ve uygulama gunlik mesajlarini
toplayarak diz gunlik dosyalarini ve Windows olaylarini okuyabilir. Windows olaylari icin
XPath filtrelerini destekler ve Linux Denetim gunltkleri gibi cok satirli bicimleri tanir.
Ayrica JSON olaylarini ek meta verilerle zenginlestirebilir.

o Komut yurutme: Aracilar, yetkili komutlari periyodik olarak calistirir, ¢iktilarini toplar ve
daha fazla analiz icin Wazuh sunucusuna geri bildirir. Bu modulu, kalan sabit disk alanini
izlemek veya son oturum acan kullanicilarin listesini almak gibi farkli amaclar icin
kullanabilirsiniz.

e Dosya bitinligu izleme (FIM): Bu modl, dosyalar olusturuldugunda, silindiginde veya
degistirildiginde raporlama yaparak dosya sistemini izler. Dosya 6zniteliklerindeki,
izinlerdeki, sahiplikteki ve icerikteki degisiklikleri takip eder. Bir olay meydana geldiginde,
gergcek zamanl olarak kim, ne ve ne zaman ayrintilarini yakalar. Ayrica, FIM modulu
izlenen dosyalarin durumuyla bir veritabani olusturur ve korur ve sorgularin uzaktan
calistinlmasina olanak tanir.

» Guvenlik yapilandirmasi degerlendirmesi (SCA): Bu bilesen, internet Glvenligi
Merkezi (CIS) kiyaslamalarina dayali olarak kullanima hazir kontrolleri kullanarak strekli
yapilandirma degerlendirmesi saglar. Kullanicilar ayrica glvenlik politikalarini izlemek ve
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uygulamak icin kendi SCA kontrollerini olusturabilirler.

e Sistem envanteri: Bu araci modul(, isletim sistemi stirimu, ag arayuzleri, calisan
islemler, yukli uygulamalar ve acik portlarin listesi gibi envanter verilerini toplayarak
periyodik olarak taramalar calistirir. Tarama sonuclari, uzaktan sorgulanabilen yerel
SQLite veritabanlarinda saklanir.

o Kot amach yazilim tespiti: imza tabanl olmayan bir yaklasim kullanarak, bu bilesen
anormallikleri ve olasi kOk arac takimlarinin varhgini tespit edebilir. Ayrica, sistem
cagrilarini izlerken gizli stregleri, gizli dosyalar ve gizli baglanti noktalarini arar.

o Active Response: Bu modlil, tehditler algilandiginda otomatik eylemler calistirir ve bir ag
baglantisini engellemek, calisan bir islemi durdurmak veya kot amach bir dosyayi silmek
icin yanitlar tetikler. Kullanicilar ayrica gerektiginde 6zel yanitlar olusturabilir ve 6rnegin
bir ikili dosyay! bir sanal alanda calistirmak, ag trafigini yakalamak ve bir dosyayi bir
antivirUsle taramak icin yanitlar 6zellestirebilir.

o Konteyner glivenlik izleme: Bu araci modull, konteynerlestirilmis bir ortamda
degisiklikleri izlemek icin Docker Engine API ile entegre edilmistir. Ornegin, konteyner
gorintulerinde, ag yapilandirmasinda veya veri birimlerinde degisiklikleri algilar. Ayrica,
ayricalikh modda calisan konteynerler ve calisan bir konteynerde komutlari ytriten
kullanicilar hakkinda uyarilar verir.

e Bulut guivenligi izleme: Bu bilesen, Amazon Web Services, Microsoft Azure veya Google
GCP gibi bulut saglayicilarini izler. APl'leriyle yerel olarak iletisim kurar. Bulut
altyapisindaki degisiklikleri (6rnegin, yeni bir kullanici olusturulur, bir glivenlik grubu
degistirilir, bir bulut 6rnegi durdurulur, vb.) tespit edebilir ve bulut hizmetleri gunlik
verilerini (6rnegin, AWS Cloudtrail, AWS Macie, AWS GuardDuty, Azure Active Directory,
vb.) toplayabilir.

Wazuh Sunucusuyla lletisim

Wazuh aracisi, toplanan verileri ve guvenlikle ilgili olaylari iletmek icin Wazuh sunucusuyla iletisim
kurar . Ayrica, araci operasyonel verileri géndererek yapilandirmasini ve durumunu bildirir.
Baglandiktan sonra, araci Wazuh sunucusundan uzaktan yukseltilebilir, izlenebilir ve
yapilandirilabilir.

Aracinin sunucuyla iletisimi gtvenli bir kanal (TCP veya UDP) Uzerinden gerceklesir ve gercek
zamanli olarak veri sifrelemesi ve sikistirmasi saglar. Ek olarak, tasmayi 6nlemek, gerektiginde
olaylari siraya koymak ve ag bant genisligini korumak icin akis kontrol mekanizmalari icerir.

Araci ilk kez sunucuya baglamadan énce kaydetmeniz gerekir. Bu islem, araciya kimlik dogrulama
ve veri sifrelemesi icin kullanilan benzersiz bir anahtar saglar.
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