BT Sagligi

BT hijyeni, kuruluslarin ve bireylerin BT varliklarinin saghgini ve guivenligini korumak icin aldiklan
Onlemleri ifade eder. BT hijyeni, ortaya cikan siber glvenlik tehditlerine ve zorluklarina karsi
koymak icin uygulamalarin ve sureclerin surekli olarak uyarlanmasini, guvenli ve dayanikl bir BT
ortaminin tesvik edilmesini gerektirir. Kuruluslar, veri kaybina, hizmet kesintisine, itibar kaybina
veya finansal istikrarsizliga yol acabilecek siber saldirilari, veri ihlallerini ve diger givenlik
endiselerini 6nlemek icin saglam BT hijyeni uygulamalari uygular.

Sistem Envanteri

GuUncel bir sistem envanteri, kuruluslarin ortamlarindaki varlik gérinarligunu optimize etmelerine
yardimci olur ve iyi bir BT hijyeni saglamak icin olmazsa olmazdir. Wazuh, donanim ve isletim
sistemi bilgileri, yukli yazilimlar, ag araytzleri, baglanti noktalari ve calisan siirecleri iceren sistem
envanter verilerini toplar. Wazuh aracilari, izlenen u¢ noktalardan envanter verilerini toplamak ve
bunlart Wazuh sunucusuna gdéndermek icin Syscollector modulinU kullanir.

Wazuh panosundaki Envanter veri modulinden sistem envanter raporlari olusturabilirsiniz .
Raporda yer alan bilgiler istenmeyen uygulamalari, sturecleri, hizmetleri ve koti amacl eserleri
belirlemeye yardimci olur.

Wagzuhiramnesundakinervwanter verileri
izlenen bir u¢ nokta icin 6zellige 6zgl raporlar da Uretebilirsiniz. Ornegin, izlenen bir u¢ noktada
yukll yazilimlarin listesini veya calisan islemlerin listesini iceren bir rapor alabilirsiniz.

brvantefoverbingiemenown
Toplanan envanter verileri, JSON biciminde i¢c ice gecmis verileri alan Wazuh API'si kullanilarak
sorgulanabilir . Ornegdin, Wazuh panosundaki Sunucu yénetimi > Gelistirme Araclariwazuh-agent
modulind kullanarak izlenen bir u¢c noktada paketi kontrol etmek icin paket envanterini

sorgulayabilirsiniz . cURL gibi komut satiri araclar da envanter veritabanini sorgulamak icin
kullanilabilir.

Reveloolsiudalanrarakgpaket envanterini sorgulama


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/sistem-envanteri
https://documentation.wazuh.com/current/user-manual/capabilities/system-inventory/viewing-system-inventory-data.html#inventory-wazuh-api-curl

Guvenlik Yapilandirma
Degerlendirmesi

lyi BT hijyeni uygulamanin hedeflerinden biri, kurulusunuzun saldir ylizeyini azaltmaktir. Wazuh

SCA moddlu, gtvenlik yanlis yapilandirmalarini ve kusurlarini belirlemek icin izlenen uc noktalari
internet Glivenligi Merkezi (CIS) kiyaslamalarina dayali politikalara gére diizenli olarak tarar. CIS
kiyaslamalari, kritik varhiklar icin givenli bir temel yapilandirma olusturmak icin temel
ybnergelerdir. Bu, yanhs yapilandirmalardan kaynaklanan givenlik aciklarini en aza indirir ve
guvenlik ihlalleri riskini azaltir.

Wazuh panosundaki Yapilandirma Degerlendirme modull her bir aracinin SCA tarama sonucunu
saglar. Sonuclar ug noktada gerceklestirilen kontrol sayisini, basarisiz olanlarin sayisini ve gecen
kontrollerin sayisini gosterir. Ayrica, gecilen test sayisina gére hesaplanan bir puan goésterir ve size
uyumluluk dizeyine iliskin genel bir bakis sunar.

Wazuh panosundan gecen ve basarisiz olan kontrolleri gértnttlemek icin daha fazla icgdru elde
edebilirsiniz. Ayrica, dizeltme faaliyetlerine yardimci olmak icin bir CSV raporu olusturabilir ve
boylece uc nokta guvenlik durusunu iyilestirebilirsiniz.

BGA=sonuGHarin mpayrmilar ve indirilmesi
Wazuh panosunda, gerekce, dizeltme adimlari ve u¢ noktada gerceklestirilen kontrollerin
aciklamasi gibi bilgileri gdrebilirsiniz. Bu bilgiler Wazuh tarafindan olusturulan raporda yer
almaktadir.

BGAkonlFalsonuewayBRtilar
Yukaridaki SCA tarama sonucu, ug noktanin cramfs dosya sistemini baglamaniza izin vermesi
nedeniyle bir basarisizliga isaret ediyor. Glvenlik durusunu iyilestirmek icin raporda 6nerilen
duzeltmeyi uygulayabilirsiniz.

Guvenlik Acigl Yonetimi

Guvenlik acigr yénetimi, siber saldirilari dnlemek icin guvenlik agiklarini tespit edip gidermeyi
amaclar. Guvenlik aciklarini gidermek icin proaktif adimlar atarak kurulusunuz saldiri ylzeyini
onemli 6lclde azaltabilir ve bdylece BT hijyenini iyilestirebilir.

Wazuh gluvenlik acigi tespit moduli, Wazuh CTI'mizda bulunan glUvenlik acigi bilgilerini kullanarak
guvenlik acigi bulunan uygulamalar belirler . Glvenlik agigi tespit moduld, izlenen u¢ noktalarda


https://documentation.wazuh.com/current/user-manual/capabilities/sec-config-assessment/index.html
https://documentation.wazuh.com/current/user-manual/capabilities/sec-config-assessment/index.html
https://documentation.wazuh.com/current/user-manual/capabilities/vulnerability-detection/index.html
https://documentation.wazuh.com/current/user-manual/capabilities/vulnerability-detection/how-it-works.html

kesfedilen glvenlik aciklari icin uyarilar Gretir. Bu, izlenen tim u¢ noktalarda tanimlanan guvenlik
aciklarinin kapsamli bir gorinimuna saglayarak gtvenlik aciklarinin dizeltilmesini
gorunttilemenize, analiz etmenize, duzeltmenize ve takip etmenize olanak tanir.

Kesfedilen glvenlik aciklari dnem dlzeylerine gére gruplandirilir ve Wazuh panosunda uygulama
adi, CVE ve CVSS3 puanina gore bir 6zet saglanir.

GlvendikcAgidir Tigspitikenvanter panosu
Wazuh panosundan izlenen bir u¢ noktada kesfedilen ve ¢6zllen glvenlik aciklariyla ilgili glvenlik
olaylarini iceren bir rapor indirebilirsiniz. Bu 6zellik, c6zGImemis gUvenlik aciklari olan u¢ noktalari
belirlemenizi ve dizeltme etkinliklerini takip etmenizi saglar.

Glavendikagtkdatypeerikndirme
Wazuh gluvenlik acigi tespit modull ayrica, BT hijyenini iyilestirme veya strdlirme konusunda bir
ilerleme raporu olarak hizmet edebilecek diizeltme faaliyetlerini izlemenizi saglar. Ornegin, bir
guvenlik acigi giderildiginde, Wazuh panosunda bir uyari olusturulur. Bu 6zellik, bir yama veya
yazilim ylkseltmesinin daha 6nce tespit edilen bir gtvenlik acigini c6zdigunu tespit eder.

B{ége Kcliﬂﬁdrhyaﬂﬂﬁfé unknown

Kotu amacl yazilim tespiti

Kotli amaclh yazilim tespiti, bilgisayar sistemlerini ve aglarini siber tehditlerden korumak icin
olmazsa olmazdir. Kuruluslar, veri ihlallerine, sistem ihlallerine ve finansal kayiplara neden
olabilecek koéti amacli yazilimlari belirleyip azaltarak BT hijyenlerini iyilestirebilir.

Wazuh, kétl amach yazilim modellerini tanimak ve hizli yanit icin uyarilar tetiklemek tGzere
tasarlanmis, kullanima hazir bir kurallar seti sunar. Wazuh ayrica guvenlik analistlerinin ortamlarina

gore uyarlanmis 6zel kurallar olusturmalarina olanak tanir ve bdylece kéti amacli yazilim algilama

cabalarini optimize eder. Ornegin, Wazuh kullanarak Vidar bilgi hirsizi kdtli amacl yazihmini
algilamak icin 6zel kurallar olusturduk .

<group name="windows,sysmon,vidar_detection_rule,">
<!-- Vidar downloads malicious DLL files on victim endpoint -->
<rule id="100084" level="10">
<if sid>61613</if sid>
<field name="win.eventdata.image" type="pcre2">(?i)\\\\.+(exe|dll|bat|msi)</field>
<field name="win.eventdata.targetFilename" type="pcre2">(?i)\\\\ProgramData\\\\(freebl3|mozglue|msvcp140|
<description>Possible Vidar malware detected. $(win.eventdata.targetFilename) was downloaded on $(win.syst
<mitre>
<id>T1056.001</id>
</mitre>
</rule>
<!-- Vidar loads malicious DLL files -->
<rule id="100085" level="12">
<if sid>61609</if sid>
<field name="win.eventdata.image" type="pcre2">(?i)\\\\.+(exe|dll|bat|msi)</field>
<field name="win.eventdata.imagelLoaded" type="pcre2">(?i)\\\\programdata\\\\(freebl3|mozglue|msvcp140|n:


https://documentation.wazuh.com/current/user-manual/ruleset/rules/custom.html
https://wazuh.com/blog/detecting-vidar-infostealer-with-wazuh/
https://wazuh.com/blog/detecting-vidar-infostealer-with-wazuh/

<description>Possible Vidar malware detected. Malicious $(win.eventdata.imagelLoaded) file loaded by $(win.e\
<mitre>
<id>T1574.002</id>
</mitre>
</rule>
<!-- Vidar deletes itself or a malicious process it creates -->
<rule id="100086" level="7" frequency="5" timeframe="360">
<if_sid>61603</if_sid>
<if_matched_sid>100085</if matched_sid>
<field name="win.eventdata.image" type="pcre2">(?i)\\\\cmd.exe</field>
<match type="pcre2">cmd.exe\\" /c timeout /t \d{1,}.+del /f /g \\".+(exe|dll|bat|msi)</match>
<description>Possible Vidar malware detected. Malware deletes $(win.eventdata.parentCommandLine)</descr
<mitre>
<id>T1070.004</id>
</mitre>
</rule>
</group>

Yukaridaki kurallar, Vidar infostealer zararh yaziliminin belirli davranislarini tespit eder ve kontrol
panelinde uyarilar tetikler.

Midar sdtdl amagheyazdmmuyarilar
Wazuh , VirusTotal, MISP ve daha fazlasi gibi tehdit istihbarat kaynaklariyla entegre olarak kotu

amacli yazilim tespit yeteneklerini artirir . Wazuh ayrica ClamAV ve Windows Defender gibi tguncu
taraf k6tt amacl yazihm tespit araclarinin entegre edilmesi icin destek sunar . Wazuh, G¢lncuU taraf
koth amach yazilim tespit araclarindan gunlUtkleri toplayarak ve analiz ederek glUvenlik analistlerine
merkezi bir izleme platformu saglar. Wazuh, GclncU taraf araclardan gelen cesitli tehdit
istihbaratlarini birlestirerek kot amaclh yazilim tespitinde verimliligi artirir ve béylece kurulusun BT
hijyenini iyilestirir.

Asagidaki gorintu, Wazuh sunucusu tarafindan islenen VirusTotal olayina ait uyaryi
godstermektedir.

Misys hetal bubgtypey@mrsown

Wazuh, kétt amach yazilimlar tespit etmek icin tehlike géstergeleri (I0C'ler) iceren CDB listelerini
(sabit veritabanlar) kullanir . Bu listeler, dosya karmalari, IP adresleri ve etki alani adlan gibi
bilinen kétd amacl yazilim I0C'lerini icerir. Wazuh, tanimlanan I0C'leri CDB listelerinde depolanan
bilgilerle karsilastirarak kéti amaclh dosyalari proaktif olarak belirler.

Kot amnaghdyazybenuadgglandi uyarisi

Mevzuata Uygunluk

Duzenleyici standartlar, masteri givenini ve isletme itibarini iyilestirmeye yardimci olmak icin en iyi
is uygulamalari icin klresel bir 6lctt saglar. DUzenleyici standartlara uyum, kuruluslarin BT
hijyenlerini gelistirmelerine de yardimci olur.


https://documentation.wazuh.com/current/user-manual/capabilities/malware-detection/virus-total-integration.html
https://documentation.wazuh.com/current/user-manual/capabilities/malware-detection/clam-av-logs-collection.html
https://documentation.wazuh.com/current/user-manual/capabilities/malware-detection/win-defender-logs-collection.html
https://documentation.wazuh.com/current/user-manual/ruleset/cdb-list.html

Wazuh , PCI DSS, HIPAA, GDPR ve digerleri gibi endustri standartlarinin gereksinimlerini karsilayan

saglam bir ¢c6zim sunarak dizenleyici uyumluluk yakimlultklerini karsilama sirecini kolaylastirir .

cldvendikcopesasyentaromoduli

Wazuh, uyumluluk ihlallerini belirlemek ve raporlamak icin SCA , givenlik acidi tespiti , FIM ve daha
fazlasi gibi yeteneklerini kullanir . Ayrica uyumluluk durumunu izlemeye, iyilestirme alanlarini
belirlemeye ve uygun duzeltme eylemlerini gerceklestirmeye yardimci olmak icin 6zel uyumluluk
panolari saglar.

Ornegin, Wazuh panosunda izlenen bir u¢ noktanin PCI DSS gereksinimine iliskin genel bir bakis
elde edebilirsiniz.

RGLDSS patiosuype unknown
Denetimler sekmesinden, politika ihlallerinin nerede meydana geldigini bulmak igin bireysel PCI
DSS gereksinimlerine ayrintili olarak bakabilirsiniz .

RGLB&S gerekliljkd bhaherh
Asagidaki gorselde PCI DSS Gereksinimi 11.2.1'i ihlal eden glvenlik aciklari icin olusturulan uyarilar
gosterilmektedir .

RGLD&SS gerekliljkdbhahoayrintilar
Bu 6zellik GDPR, TSC, HIPAA ve NIST-800-53 gibi diger uyumluluk standartlari icin de mevcuttur.
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