Bulut Altyap! Korumasi

Wazuh glvenlik platformu, sirket ici, bulut ve hibrit ortamlar icin tehdit algilama, yapilandirma
uyumlulugu ve surekli izleme saglar. Altyapiyi iki dizeyde izleyerek bulut is ylklerini korur:

o Uc nokta duzeyi : Hafif Wazuh aracisini kullanarak bulut érneklerini veya sanal
makineleri izleme .

o Bulut altyapisi diizeyi : saglayici API'sinden veri toplayip analiz ederek bulut hizmeti
etkinligini izleme. Wazuh, Amazon AWS, Microsoft Azure ve Google Cloud'u destekler.

Guvenlik operasyonlarini gelistirmek, bulut tabanli uygulamalari korumak ve guvenli bir bulut
ortami icin uyumluluk cabalarini kolaylastirmak amaciyla Wazuh'un kullanilmasinin bazi
avantajlarini acikliyoruz.

Bulut Gunluk Veri Analizi ve
Saklama

Bulut ortamlari, glvenlik olaylarini tanimlamak icin hayati 6nem tasiyan blyuk miktarda gunltk
verisi Uretir. Wazuh kurallari ve kod c¢6zUcuUleri, anormal olaylar tespit etmek icin gunlik verilerini
ayristirmaktan ve analiz etmekten sorumludur. Wazuh, AWS, Azure, Google Cloud, Office 365 ve
GitHub gibi cesitli bulut platformlarindan ve hizmetlerinden gunlUk verilerini toplar ve analiz eder.

Asagdidaki gorsel, bulut altyapisindan toplanan olaylarin egilimini gésteren Wazuh'taki bir AWS
panosunun ornegidir.

WagzuhvtakihAWS paneseivn

Wazuh, buluttaki etkinlikleri izler ve kaydeder ve tim bulut altyapisindaki kullanici eylemlerinin
merkezi bir gérinimunu saglar. Wazuh, stipheli veya yetkisiz etkinlikleri tespit etmek icin
kullanima hazir kurallara sahiptir. Kullanicilar, yerlesik kurallara ek olarak tehdit tespitini
birlestirmek icin 6zel kurallar olusturabilir .


https://acikkaynak.lastguard.com.tr/books/baslangic/page/wazuh-agent

Amazon Web Servisleri

Wazuh, AWS bulut altyapisini izlemek ve glvence altina almak icin 6zel moddullere sahiptir .
Wazuh'un izledigi AWS hizmetlerinden bazilari sunlardir:

e Amazon Guardduty, koti amaclh faaliyetleri ve yetkisiz davranislari strekli olarak
izleyen ve AWS hesaplarinin, is yuklerinin ve Amazon S3'te depolanan verilerin
korunmasini saglayan bir tehdit algilama hizmetidir.

e Amazon Inspector, AWS'de dagitilan uygulamalarin glvenligini ve uyumlulugunu
iyilestirmeye yardimci olan otomatik bir givenlik degerlendirme hizmetidir.

e Amazon Key Management Service (KMS), AWS servisleri genelinde sifreleme anahtari
yonetimi icin kullanilir.

e Amazon Macie, tamamen ydnetilen bir veri glivenligi ve gizlilik hizmetidir. Sifrelenmemis
S3 kovalarini, herkese acik kovalari ve harici AWS hesaplariyla paylasilan kovalari
otomatik olarak algilar.

« Amazon Sanal Ozel Bulut (VPC), AWS kaynaklarinin kullanici tarafindan tanimlanan
sanal bir ag Gzerinde baslatilabilecegi AWS Bulutunun mantiksal olarak izole edilmis bir
bolimunl saglar.

e AWS Config, AWS kaynaklarinizin yapilandirmalarini degerlendirir, denetler ve
degerlendirir. Kullanicilarin AWS kaynaklari arasindaki yapilandirmalardaki degisiklikleri ve
iliskileri incelemesine yardimci olur.

e AWS Cloudtrail , AWS hesabinizin yonetimini, uyumlulugunu, operasyonel denetimini ve
risk denetimini saglar. CloudTrail ile AWS altyapinizdaki eylemlerle ilgili hesap etkinligini
kaydedebilir, strekli olarak izleyebilir ve saklayabilirsiniz.

e AWS Trusted Advisor, kullanicilarin AWS ortamlarini optimize ederek maliyetleri
dustrmelerine, performansi artirmalarina ve guvenligi iyilestirmelerine yardimci olur.
Kullanicilarin kaynaklarint AWS en iyi uygulamalarini izleyerek saglamalarina yardimci
olmak icin gercek zamanh rehberlik saglar.

o AWS Web Uygulama Guvenlik Duvari (WAF), web uygulamalarinizi veya APl'lerinizi,
kullanilabilirligi etkileyebilecek, glivenligi tehlikeye atabilecek veya asiri kaynak
tUketebilecek yaygin web saldirilarina karsi korumaya yardimci olur.

Microsoft Azure

Wazuh, Azure platformundan gunlikleri ceken ve izleyen 6zel bir module sahiptir . Bu modul,
asagidakiler de dahil olmak Uzere kritik Azure hizmetlerinden veri alir:

e Log Analytics API : Log Analytics API, Azure Monitor hizmetinin temel bir bilesenidir ve
gunlik verilerini toplamak ve analiz etmek icin kullanilir. Bu tur verilerin kaynaklar bulut
uygulamalari, isletim sistemleri ve Azure kaynaklaridir. Azure icin Wazuh modull, Log
Analytics API'sini sorgulayabilir ve Azure Monitor hizmeti tarafindan toplanan gunlUtkleri
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cekebilir.

o Blob Storage API : Azure hizmetlerinden gelen gunlikler istege bagh olarak Azure Blob
Storage'a gonderilir. Ozellikle, bir Azure hizmetini glinlikleri bu amacla olusturulmus bir
depolama hesabindaki bir kapsayiciya aktaracak sekilde yapilandirmak mimkdnddr. Daha
sonra, Wazuh aracisi bu gunlukleri Blob Storage API ile entegrasyonu araciligiyla
indirecektir.

e Active Directory Graph API : Azure Active Directory (AD) Graph API, REST API uc
noktalar araciligiyla AZURE AD'ye erisim saglar. Wazuh tarafindan Active Directory
olaylarini izlemek icin kullanilir (6rnegin, yeni bir kullanici olusturma, kullanici 6zelliklerini
guncelleme, kullanici hesaplarinin devre disi birakilmasi, vb.)

Google Bulut Platformu

Wazuh, olay alimi ve dagitimi icin bir ara yazilim olan Google Pub/Sub mesajlasma hizmetinden
olaylari cekerek Google Cloud hizmetlerini izler. Bu entegrasyon, Google Cloud varliklarinizi hedef

alan tehditleri tespit etmeye yardimci olur. Daha fazla bilgi icin [Utfen GCP hizmetlerini izlemek icin

Wazuh'u kullanma bolimune bakin .

Office 365

Wazuh, Office 365 Yonetim Etkinligi API'siyle etkilesim kurmak lzere tasarlanmis 6zel bir modl
icerir. Bu modul, Office 365'ten gunlikleri almak ve bunlari Wazuh platformu icinde analiz icin
kullanilabilir hale getirmekten sorumludur. Yonetim Etkinligi API'si, Office 365 icin denetim
gunlUklerinin kaynadi olarak hizmet eder ve Office 365 ortamindaki cesitli eylemler ve olaylar
hakkinda bilgi icerir. Bu gunlUkler, kiraciya 6zgu icerik blob'lari halinde dizenlenir ve icerik turlerine
ve kaynaklarina gore siniflandirilir. Wazuh, bu gunltkler Gzerinde analiz, uyari ve raporlama
gerceklestirerek Office 365 ortamindaki glvenlik ve uyumluluk izleme yeteneklerini gelistirir. Daha

ayrintili bilgi icin lGtfen Office 365'i izlemek icin Wazuh'u kullanma boélimune bakin .

GitHub

Wazuh, GitHub API'sini kullanarak kurulus Uyeleri tarafindan gerceklestirilen eylemler hakkinda bilgi
iceren GitHub denetim gunltklerini ceken bir GitHub moduline sahiptir. Bu glnlik, eylemi baslatan
kullanici, eylemin niteligi (6rnegin, depo olusturma, erisim degisiklikleri, vb.), eylemin ne zaman
gercgeklestigini gosteren zaman damgasi ve digerleri gibi temel ayrintilari icerir. Wazuh bu
gunlukleri toplar, isler ve depolar, analiz, uyari ve raporlamayi mimkun kilar. Daha fazla bilgi icin

GitHub'l izlemek icin Wazuh'u kullanma konusuna bakin.
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Bulut Tabanli Uygulamalari
Koruyun

Wazuh, bulut tabanh uygulamalar icin givenlik tehditlerine ve glvenlik aciklarina karsi koruma
saglayarak koruma saglar. Kubernetes ve Docker gibi konteyner dlizenleme platformlariyla entegre
olur ve konteyner etkinligini gercek zamanli olarak izlemesine ve analiz etmesine olanak tanir.
Wazuh, stpheli konteyner davranislarini, yetkisiz gorintt degisikliklerini ve olasi guvenlik yanhs
yapilandirmalarini tespit ederek konteynerlestirilmis uygulamalarin genel butinliguniu garanti
eder.

Asagidaki gorintl izlenen bir Docker altyapisindan uretilen uyarilari géstermektedir.

Ragkestattyapr yyaoharbown

Bulutta Guvenlik Operasyonlarini
Destekleyin

Wazuh, glvenlik ekiplerinin tehditleri tespit edip yanitlamalarina, hasarlari azaltmalarina ve bulut
altyapisi Uzerindeki genel etkiyi azaltmalarina olanak taniyarak bulut ortamlarindaki givenlik
operasyonlarini tesvik eder. Ayrica Wazuh, kirmizi ve mavi takim faaliyetlerini kolaylastirir.
Platformun 6zellestirilebilir kurallari, kuruluslarin saldirilari simule etmelerini ve gtvenlik
savunmalarini test etmelerini saglar. Mavi takimlar, kirmizi takim faaliyetlerinden Wazuh'ta elde
edilen icgdruleri glvenlik 6nlemlerini ince ayarlamak ve savunmalarini glclendirmek icin
kullanabilir.

hespitsonuglariype unknown
Wazuh'un merkezi gunlik kaydi ve raporlama yetenekleri, bulut ortamlarinda uyumluluk ydnetimini
basitlestirir. Denetim izlerini yakalayip depolayarak, hesap verebilirligi saglayarak ve guvenlik
olaylarinin arastiriimasini kolaylastirarak kuruluslarin dizenleyici gereklilikleri karsilamalarina
yardimci olur. Wazuh'un analiz, raporlama ve uyumluluk cabalarina nasil yardimci oldugu hakkinda

daha fazla bilgi icin Wazuh dashboard belgelerine bakin.
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