Guvenlik Yapilandirmalari
(SCA)

Yapilandirma degerlendirmesi, u¢ noktalarin yapilandirma ayarlari ve onaylanmis uygulama
kullanimiyla ilgili 6nceden tanimlanmis bir dizi kurala uyup uymadigini dogrulayan bir strectir.
Mevcut yapilandirmayi, glivenlik aciklarini ve yanlis yapilandirmalari belirlemek icin yerlesik
endustri standartlari ve kurumsal politikalarla karsilastirmayi icerir.

Duzenli yapilandirma degerlendirmeleri, kuruluslarin glvenlik aciklarini proaktif bir sekilde
belirlemesine ve yamalamasina yardimci olduklari icin glvenli ve uyumlu bir ortamin
surddrdlmesinde 6nemlidir. Bu uygulama guvenlik kontrollerini glclendirir ve glvenlik olayi riskini
en aza indirir.

Wazuh SCA Modulu

Wazuh, guvenlik ekiplerinin ortamlarindaki yanls yapilandirmalari tarayip tespit etmelerine

yardimci olan bir Guvenlik Yapilandirma Degerlendirmesi (SCA) modull sunar. Wazuh aracisi,
izledigi uc noktalar taramak icin politika dosyalarini kullanir. Bu dosyalar, izlenen her uc noktada
gerceklestirilecek 6nceden tanimlanmis kontrolleri icerir.

Wazuh, internet Guivenligi Merkezi (CIS) giivenlik dlcitlerine dayali olarak SCA politikalarini
kullanima hazir olarak icerir. Bu dlcUtler, BT sistemlerini ve verilerini siber saldirilardan korumak
icin en iyi uygulamalara iliskin temel kilavuzlar olarak hizmet eder. GUvenli bir temel yapilandirma
olusturmak icin net talimatlar saglar ve kullanicilarin kritik varliklarini korumak ve olasi gtvenlik
aciklarini azaltmak icin etkili dnlemler uygulamasini saglamak Uzere rehberlik sunar. Bu
standartlara uyarak, genel givenlik durusunuzu iyilestirebilir ve isletmenize ydnelik siber tehdit
riskini azaltabilirsiniz.

Wazuh Guvenlik Yapilandirma Degerlendirmesi (SCA) modulinun diger bazi faydalari sunlardir:

e Guvenlik durusu yonetimi : Wazuh SCA, kuruluslarin uc noktalarinin gtivenli bir sekilde
yapilandiriimasini saglamalarina yardimci olur. Bu, yanlis yapilandirmalardan kaynaklanan
guvenlik aciklarini en aza indirir ve guvenlik ihlalleri riskini azaltir.

e Uyumluluk izleme : Kuruluslarin dizenleyici standartlara, en iyi uygulamalara ve i¢
guvenlik politikalarina uyumu degerlendirmelerine ve uygulamalarina olanak tanir.

e Surekli izleme : Wazuh SCA, uc noktalarin yapilandirmasini strekli olarak izler ve yanhs
yapilandirmalar tespit ettiginde uyari verir.


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/guvenlik-yapilandirma-degerlendirmesi

Wazuh SCA Politikalarina Genel
Bakis

Wazuh SCA modulu YAML formatinda yazilmis politikalari kullanir. Her politika denetimlerden olusur
ve her denetim bir veya daha fazla kuraldan olusur. Bu kurallar, dosyalarin, dizinlerin, Windows
kayit defteri anahtarlarinin, calisan islemlerin ve daha fazlasinin varhgi gibi bir u¢ noktanin gesitli
yonlerini inceleyebilir.

Varsayilan olarak, Wazuh aracisi, kural kimesi dizininde bulunan her politika ( .yamlveya .ymidosya)
icin taramalar calistinir. Bu dizin, Wazuh aracisini calistiran her isletim sisteminde asagidaki
konumlarda bulunabilir:

e Linux ve Unix tabanl ajanlar: /var/ossec/ruleset/sca.
e Windows aracilari: .C:\Program Files (x86)\ossec-agent\ruleset\sca
e macOS aracilari: /Library/Ossec/ruleset/sca.

Wazuh ayrica uc noktalan tarayip kurulusunuzun politikalarina uyup uymadiklarini dogrulamak igin
kullanilabilecek 6zel politikalar olusturmaniza da olanak tanir .

[var/ossec/ruleset/sca/cis_ubuntu22-04.ymlUbuntu 22.04 uc noktalarinda kutudan ciktigi haliyle dahil
edilen bir CIS politika dosyasinin bir kesitini gértn . CIS kiyaslamalarina dayanan SCA politikasi,
sistem glclendirme icin en iyi uygulamalara uyup uymadigini belirlemek icin u¢ noktada kontroller
calistirir. Kimlikli SCA politikasi, dizinin ayri bir bolimde olup 285000lmadigini kontrol eder ./tmp

- id: 28500

title: "Ensure /tmp is a separate partition."
description: "The /tmp directory is a world-writable directory used for temporary storage by all users and some aj|
rationale: "Making /tmp its own file system allows an administrator to set additional mount options such as the nc
impact: "Since the /tmp directory is intended to be world-writable, there is a risk of resource exhaustion if it is no
remediation: "First ensure that systemd is correctly configured to ensure that /tmp will be mounted at boot time.
references:

- https://www.freedesktop.org/wiki/Software/systemd/APIFileSystems/

- https://www.freedesktop.org/software/systemd/man/systemd-fstab-generator.html
compliance:

-cis: ["1.1.2.1"]

- cis_csc_v7:["14.6"]

- Cis_csc_v8: ["3.3"]

- mitre_techniques: ["'T1499", "T1499.001"]

- mitre_tactics: ["TA0005"]

- mitre_mitigations: ["M1022"]

-cmmc_v2.0: ["AC.L1-3.1.1", "AC.L1-3.1.2", "AC.L2-3.1.5", "AC.L2-3.1.3", "MP.L2-3.8.2"]

- hipaa: ["164.308(a)(3)(i)", "164.308(a)(3)(ii)(A)", "164.312(a)(1)"]

- pci_dss v3.2.1:["7.1", "7.1.1", "7.1.2", "7.1.3"]



- pci_dss v4.0: ["1.3.1", "7.1"]
- nist_sp_800-53: ["AC-5", "AC-6"]
- soc_2:["CC5.2", "CC6.1"]
condition: all
rules:
- 'c:findmnt --kernel /tmp -> r:\s*/tmp\s'
- "c:systemctl is-enabled tmp.mount -> r:generated|enabled"

Dizin /tmp, sistem ve kullanici uygulamalar tarafindan kisa bir stre icin ihtiyac duyulan verileri
depolamak icin kullanilir. /tmpAyri bir bélime baglanma, bir yéneticinin noexec, nodev, ve gibi ek
baglama secenekleri ayarlamasina olanak tanir nosuid. Bu nedenle, dizini bir saldirganin
yurttalebilir kod ytklemesi icin ise yaramaz hale getirir. SCA ilke dosyasi ayrica bu sorunun nasil
dizeltilecegine dair dneriler sunar.

SCA Sonuclarini Goruntuleme

Wazuh kontrol panelinde, her bir acente icin SCA tarama sonuclarini gérinttlemenize olanak
taniyan bir Yapilandirma Degerlendirme modiili bulunur.

YepHanduimacPegettendirme modull

SCA Sonuclarinin Yorumlanmasi

Asagidaki gorintl, Ubuntu Linux 22.04 LTS icin CIS kiyaslamasina dayali politikayl géstermektedir.
Ubuntu 22.04 uc noktasina karsi 191 denetimin yarttaldiguna gorebilirsiniz. Bunlardan 56'si gecti,
87'si basarisiz oldu ve 48'i uc noktaya uygulanamaz. Ayrica, gecilen test sayisina gore hesaplanan
%39'luk bir puan da gostermektedir.

aynbu: 2204 kopttelarivicin CIS kiyaslama politikasi
Daha fazla bilgi edinmek icin ceklere tiklayabilirsiniz. Asagidaki resimde gerekce, dlizeltme ve
kimligi olan cekin aciklamasi gibi bilgileri gorebilirsiniz 3003.

hynbu: 22:04i¢ipeClSdayaslama sonuclar kontrol kimligi 3003
Yukaridaki SCA tarama sonucu, failedssh icin genel anahtar kimlik dogrulamasinin
etkinlestirilmedigini gosteriyor. Duzeltme uygulanirsa, sonug passedu¢ noktanin givenligini
artiracak sekilde degisecektir.



SCA lyilestirme Adimlarinin
Uygulanmasi

Onceki bélimdeki érnekte, Wazuh SCA tarafindan saglanan dizeltmenin uygulanmasi u¢ noktanin
guvenligini artirir. Bu, PubkeyAuthenticationdosyadaki secenek degerinin degistirilmesini icerir
sshd_config. Asagidaki gorintide, kontrolin durumunun . 3003olarak degistigini gorebilirsiniz passed.

3003 reekiuig nrdiamrkgeqti
Wazuh SCA modulunu kullanarak yanlis yapilandirmalari tespit edebilir, bunlari duzeltebilir ve ucg
noktalarinizin sektoérdeki en iyi uygulamalara uydugunu dogrulayabilirsiniz. Bu proaktif yaklasim,
ortaminizdaki guvenlik ihlallerinin olasiligini 6nemli élctde azaltir.
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