Hizli Baslangic

Wazuh, endpoint (u¢ noktalar) ve cloud (bulut) is yUklerinin korunmasi icin gelistirilmis, birlesik bir
XDR (Extended Detection and Response) ve SIEM (Security Information and Event Management)
platformudur. Bu kapsamli ¢6zim, guUvenlik operasyonlarinin merkezi bir yap! Uzerinde
yurttilmesini saglamak amaciyla U¢ temel bilesenden olusur: Wazuh server (sunucu), Wazuh
indexer (dizinleyici) ve Wazuh dashboard (pano). Platform, evrensel bir ajan tarafindan
desteklenerek uc¢ noktalardan veri toplar ve merkezi bilesenlerde korelasyon, analiz ve

gorsellestirme sureclerini gerceklestirir. Daha fazla bilgi icin "Baslangi¢c" dékimantasyonuna g6z
atabilirsiniz.

Wazuh, 6zgir ve acik kaynakli bir giivenlik ¢cézimuadur. Platform bilesenleri, GNU Genel Kamu
Lisansi Surum 2 ve Apache Lisansi Surium 2.0 (ALv2) kapsaminda lisanslanmistir. Bu da
glvenlik ekiplerine esneklik ve 6zellestirme imkani sunar.

Bu hizli baslangic rehberi, Wazuh merkezi bilesenlerini (Wazuh Indexer, Server ve Dashboard)
tek bir ana bilgisayarda hizli ve kolay bir sekilde nasil kurabileceginizi gosterir. Daha gelismis

kurulum secenekleri ve detaylar icin "Kurulum Rehberi" belgesine basvurabilirsiniz.

Sistem Gereksinimleri

Donanim

Wazuh’un donanim gereksinimleri, agi izleyen uc¢ noktalarin ve bulut is yuklerinin sayisina bagh
olarak degiskenlik g6sterir. izlenecek sistemlerin sayisi, analiz edilecek veri miktarini ve
depolanacak guvenlik uyarilarinin hacmini belirlemekte énemli bir etkendir.

Hizli baslangic dagitimi, Wazuh Sunucusunu, Dizinleyiciyi ve Panoyu tek bir ana bilgisayara
kurmayi hedefler. Bu yapilandirma, genellikle 100 uc noktaya kadar izleme kapasitesi ve 90
gunlik guvenlik uyari verilerinin sorgulanabilir/dizinlenebilir bicimde saklanmasi icin yeterlidir.
Asagidaki tablo, 6nerilen donanim gereksinimlerini 6zetler:


https://acikkaynak.lastguard.com.tr/books/baslangic
https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi

Acenteler islemci Veri deposu  Depolama (90 giin)

1-25 4 sanal iglemci 8 GiB 50GB
25-50 8 sanal iglemci 8 GiB 100 GB
50-100 8 sanal islemci 8 GiB 200GB

Daha blyuk ortamlar icin dagitiimis bir dagitim 6neriyoruz. Cok dugimli kime yapilandirmasi,
Wazuh sunucusu ve Wazuh dizinleyicisi icin kullanilabilir ve yUksek kullanilabilirlik ve yuk
dengelemesi saglar.

isletim Sistemi

Wazuh merkezi bilesenleri 64-bit Linux isletim sistemine kurulabilir. Wazuh asadidaki isletim
sistemi sdrimlerinden herhangi birini dnerir:

Amazon Linux 2, Amazon Linux 2023 Cent0S7 8

Red Hat Enterprise Linux 7, 8, 9 Ubuntu 16.04, 18.04, 20.04, 22.04, 24.04

Wazuh'u Kurmak

1. Wazuh kurulum yardimcisini indirin ve calistirin.

curl -sO https://packages.wazuh.com/4.9/wazuh-install.sh && sudo bash ./wazuh-install.sh -a

Yardimci kurulumu tamamladiginda, cikti erisim kimlik bilgilerini ve kurulumun basarili oldugunu
dogrulayan bir mesaji gosterir.



INFO: --- Summary ---

INFO: You can access the web interface https://<wazuh-dashboard-ip>
User: admin
Password: <ADMIN_PASSWORD>

INFO: Installation finished.

Artik Wazuh'u kurdunuz ve yapilandirdiniz.

2. Wazuh web arayuzine asagidaki https://<wazuh-dashboard-ip>bilgileri ve kimlik bilgilerinizi
kullanarak erisin:

e Kullanici adi: admin
e Sifre: <ADMIN_PASSWORD>

Wazuh panosuna ilk kez eristiginizde, tarayici sertifikanin glvenilir bir otorite tarafindan
verilmedigini belirten bir uyari mesaji gosterir. Bu beklenen bir durumdur ve kullanici sertifikayi bir
istisna olarak kabul etme veya alternatif olarak sistemi guvenilir bir otoritenin sertifikasini
kullanacak sekilde yapilandirma secenegine sahiptir.

Not: Wazuh indeksleyicisinin ve Wazuh API kullanicilarinin tim sifrelerini wazuh-
install-files.tar icindeki wazuh-passwords.txt dosyasinda bulabilirsiniz. Bunlari
yazdirmak icin asagidaki komutu calistirin:

Wazuh indeksleyicisinin ve Wazuh API kullanicilarinin tim sifrelerini wazuh-install-files.tar icindeki
wazuh-passwords.txt dosyasinda bulabilirsiniz. Bunlar yazdirmak icin asagidaki komutu calistirin:

sudo tar -O -xvf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt

Wazuh Central bilesenlerini kaldirmak istiyorsaniz, -u veya --uninstall secenegini kullanarak Wazuh
kurulum yardimcisini ¢alistirin.

Sonraki Adimlar

Artik Wazuh kurulumunuz hazir olduguna goére, Wazuh aracisini dagitmaya baslayabilirsiniz. Bu,
dizUstl bilgisayarlari, masaustU bilgisayarlari, sunuculari, bulut érneklerini, kapsayicilari veya sanal
makineleri korumak icin kullanilabilir. Araci hafif ve cok amachdir ve cesitli glvenlik yetenekleri
saglar.



Wazuh aracisinin nasil dagitilacagina iliskin talimatlari dokiimanlarimizda veya asagidaki linklerden
bulabilirsiniz:

Linux icin tiklayiniz.

Windows icin tiklayiniz.

macOS icin tiklayiniz.

Solaris icin tiklayiniz.

AlX icin tiklayiniz.

HP-UX icin tiklayiniz.

Revision #16
Created 6 December 2023 18:05:34 by LastGuard
Updated 11 December 2024 16:06:19 by Aysegul Sarikaya


https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/chapter/wazuh-agent
https://acikkaynak.lastguard.com.tr/t%C4%B1klay%C4%B1n%C4%B1z.
https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/page/windows
https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/page/macos
https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/page/solaris
https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/page/solaris
https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/page/hp-ux

