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Konteyner Guvenligi

Konteyner glvenligi, konteynerleri ve uygulamalarini glivenlik tehditlerine karsi korumaya
odaklanan bir BT uygulamasidir. Kuruluslar, boyle bir ortamda saglam gtvenlik dnlemleri
uygulayarak hem konteynerlerin hem de icerdikleri uygulamalarin kullanimina iliskin gérantrltk
elde edebilirler.

Konteynerler, uygulama kodu, ¢alisma zamani ve bagimhliklarla hafif, izole ortamlar sunar. Hem
sirket icinde hem de bulutta uygulamalari dagitmak ve élceklendirmek icin yaygin olarak
kullanilirlar. Konteyner uygulamalari ve altyapi daha popduler hale geldikce, bunlari olasi
tehditlerden korumak énemli hale gelir.

Konteyner guvenligi icin Wazuh

Wazuh, Docker ve Kubernetes gibi konteyner platformlariyla entegre olur ve konteyner calisma
zamani olaylarini, uygulama gunluklerini ve genel konteyner sagligini etkin bir sekilde izler. Wazuh,
konteyner gunliklerini 6nceden tanimlanmis kurallara gére degerlendirerek anormallikleri belirler.
Ayrica, konteynerlestirilmis bir ortamda yetkisiz etkinlikleri tespit etmek icin konteyner motoru
eylemlerinin bir kaydini tutar. Ayrica, bir kurulusta performans darbogazlarini énlemek icin saglik
olctimlerini de izler.

Wazuh konteyner givenlik 6zellikleri, konteyner calisma zamanlarini izleme, konteynerlestirilmis
uygulama gunluklerini takip etme, konteyner kaynak kullanimini izleme, merkezi gtnltk kaydi ve
konteyner uyari bildirimlerini icerir. Bu kapsamli yetenekler seti gtivenligi artirir ve olay yanitini
kolaylastirir.

Konteyner calisma zamani izleme

Kuruluslar, konteyner olaylarini izleyerek konteynerlestirilmis uygulamalarinin gtavenligini artirabilir.
Onceden tanimlanmis kurallar tarafindan tetiklenen uyarilara derhal yanit vererek beklenmeyen
davranislari proaktif bir sekilde ele alabilirler. Wazuh ayrica konteyner motoru etkilesimlerine iliskin
icgoru saglar ve konteynerlestirilmis uygulamalardaki dlzensizlikleri tespit eder.

Konteyner motorunun izlenmesi

Wazuh, Docker dinleyici moduli araciligiyla Docker motoru tarafindan gerceklestirilen gercek
zamanli olaylari yakalar . Bu, hicbir dnemli Docker olayinin veya isleminin algilanmadan
kalmamasini saglar.



Kullanicinin Docker kaynaklariyla etkilesiminin izlenmesi, Wazuh'un konteyner motorunun
konteynerler ve gortntulerle etkilesimlerine iliskin gortnrlGgu nasil artirdigini géstermektedir.

Roegkestkonteyngrekulamer etkilesimi uyarilari
Wazuh ayrica yetkisiz eylemleri ve olasi glvenlik ihlallerini belirlemeye yardimci olmak igin
Kubernetes kiimelerindeki kaynaklarin olusturulmasini ve yok edilmesini de izliyor.

Wazuh ile Kubernetes Denetleme blog yazisi, Kubernetes kaynak etkilesimlerinin Wazuh ile nasil
izlenecegini gostermektedir.

Kubermetes kaynakuetkilesim uyarilari

Konteynerlestirilmis uygulama gunluklerinin izlenmesi

Wazuh, kuruluslarin konteynerize edilmis uygulamalari izlemesine olanak tanir. Konteynerde
bulunan uygulamalara gortunurltk saglar. Uygulama olaylari Wazuh yoéneticisine iletildiginde,
Guvenlik mihendisleri kuruluslarinin benzersiz gereksinimleriyle uyumlu 6zel kurallar olusturabilir.
Bu, konteynerlere ve barindirdiklari uygulamalara genel gérinarligu artiran oldukca
kisisellestirilmis bir yaklasimi kolaylastirir.

Konteyner calisma zamanini izleme belgeleri, konteynerlestiriimis uygulama guinliklerinin izlenmesi
hakkinda daha fazla bilgi icerir.

Kkonteynedestinijpisiuygulama gunliklerinin izlenmesi

Wazuh ile konteyner kaynak kullanimini izleyin

Wazuh, konteynerlestirilmis uygulamalarin kaynak tuketimini izler ve analiz eder. Konteynerlerin
CPU, bellek ve ag kullanim istatistiklerine iliskin icgoriler saglayarak performans darbogazlarinin
belirlenmesine yardimci olur.

Wazuh, kuruluslarin alisiimadik kaynak artislarini veya tiketim modellerini tespit edip proaktif bir
sekilde yanit vermesini saglayan ozellestirilebilir uyarilar ve bildirimler sunar.

Wazuh ile Docker konteyner guvenligi izleme hakkindaki blog yazisi, Wazuh'un konteynerlestirilmis
bir ortamda ag kullanimini nasil izledigini géstermektedir.

Konteynerestiriimishinertamda ag kullaniminin izlenmesi

Konteyner olaylarinin merkezi olarak kaydedilmesi ve gorsellestiriimesi

Wazuh, konteyner olay giinligi tutma ve gérsellestirmeyi merkezilestirir. Olceklenebilir
dizinleyicisi, gunlUkleri gucli bir arama ve analiz motorunda toplayarak gercek zamanli icgoruiler
saglar. Bu dizinleyici, olay akisini ydonetirken gunlik tutma politikalari gibi uyumluluk ihtiyaclarini da
destekler.


https://wazuh.com/blog/docker-container-security-monitoring-with-wazuh/

Wazuh, kuruluslarin konteyner gunltklerini 6zellestirilmis bir panodan goértntilemesini saglar.
Guvenlik uzmanlari, ortaya cikan faaliyetleri takip edip analiz edebilir, tehditleri ve yetkisiz
eylemleri hizla belirleyebilir. Bu erken tespit, givenlik uzmanlarinin guvenlik olaylarina ortaya
ciktikca hizla yanit vermesini saglayarak riskleri en aza indirmek icin aktif bir yaklasim olusturur.

Asagidaki gorselde Wazuh'un 6zellestirilmis konteyner kontrol paneli gésterilmektedir. Burada tim
konteynerlerden gelen etkinlikler sergilenmektedir.

OzeYestitilmis-kanrteynengdsterge paneli
Wazuh ile konteyner uyan bildirimi

Wazuh, e-posta ve Slack gibi mesajlasma platformlariyla entegre olur . Ayrica, olay yanitlama ve

gercek zamanli uyarilar icin Jira gibi vaka yénetimi ¢ézUmleriyle de entegre olur . Bu,
konteynerlestirilmis ortamlarda olasi tehditler veya yetkisiz eylemler meydana geldiginde glUvenlik
ekiplerinin derhal bilgilendirilmesini saglar.

Harici APl entegrasyonuna iliskin dokiimantasyon, Integrator daemon'un Wazuh'un harici APl'lere

ve PagerDuty gibi vaka yonetim sistemleri araclarina baglanmasina nasil olanak sagladigini
aciklar .

HasichARblerertevakanydnetim sistemlerine baglanin
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