Log Analizi

GUnlUk veri analizi, farkh sistemler, uygulamalar veya cihazlar tarafindan olusturulan gutnltk
dosyalarini incelemeyi ve bunlardan degerli icgoriler cikarmayi iceren énemli bir islemdir. Bu
gunltkler, sorun giderme, glvenlik analizi ve izleme ve performansi optimize etme icin yararli
bilgiler saglayan olaylarin kayitlarini igerir. GunlUk veri analizi, gtvenli, verimli ve gUvenilir bir BT
ekosistemine katkida bulunan temel bir uygulamadir.

Wazuh, uc¢ noktalardan, ag aygitlarindan ve uygulamalardan gunlUkleri toplar, analiz eder ve
depolar. izlenen bir u¢ noktada calisan Wazuh aracisi, analiz icin sistem ve uygulama gunliklerini
toplar ve Wazuh sunucusuna iletir. Ayrica, syslog veya Ucuncul taraf APl entegrasyonlari araciligiyla
gunlik mesajlarini Wazuh sunucusuna goénderebilirsiniz.

Gunluk veri toplama

Wazuh, BT ortaminizin cesitli yonlerinin kapsamli bir sekilde izlenmesini saglayarak cok cesitli
kaynaklardan gunltkler toplar. Wazuh'un izlenen ug¢ noktalardan gunlikleri nasil topladigini ve

analiz ettigini daha iyi anlamak icin GUnluk veri toplama konusundaki belgelerimize g6z

atabilirsiniz. Wazuh tarafindan desteklenen yaygin gunlik kaynaklarindan bazilar sunlardir:

« isletim sistemi guinliikleri : Wazuh, Linux , Windows ve macOS dahil olmak tizere
cesitli isletim sistemlerinden gunltkleri toplar .
Wazuh, Linux ug noktalarindan syslog, auditd, uygulama gunlUkleri ve digerlerini
toplayabilir.
Wazuh, Windows olay kanali ve Windows olay gunligu bicimini kullanarak Windows uc
noktalarinda gunlukleri toplar. Varsayilan olarak, Wazuh aracisi Windows u¢ noktalarindaki
Sistem, Uygulama ve Guvenlik Windows olay kanallarini izler. Wazuh aracisi diger
Windows olay kanallarini yapilandirma ve izleme esnekligi sunar .
Wazuh, macOS u¢ noktalarindaki ginltkleri toplamak icin birlesik glinlUkleme sistemini
(ULS) kullanir. macOS ULS, gunltklerin tim sistem dizeylerinde ydnetimini ve
depolanmasini merkezilestirir.
Asagidaki goridntd, Microsoft-Windows-Sysmon/Operationalbir Windows u¢ noktasindaki olay
kanalindan toplanan bir olayl géstermektedir.

Dysnen eperasypnelday kanall uyarisi

e Syslog olaylar : Wazuh, Linux/Unix sistemleri ve araci kurulumunu desteklemeyen ag
cihazlan da dahil olmak lGzere cok cesitli kaynaklari kapsayan syslog etkinlestirilmis
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cihazlardan gunlukleri toplar. Asagidaki gorintd, Linux uc noktasinda yeni bir kullanici
olusturuldugunda tetiklenen bir uyariy! ve ginlik rsyslog araciligiyla Wazuh sunucusuna
iletildigini gOsterir.

bistemiuyatsngpreniiulhanicl eklendi

e Aracisiz izleme : Wazuh aracisiz izleme modull, aract kurulumunu desteklemeyen ug
noktalari izler. Ug nokta ile Wazuh sunucusu arasinda bir SSH baglantisi gerektirir. Wazuh
aracisiz izleme modull dosyalari, dizinleri veya yapilandirmalari izler ve u¢ noktada
komutlar calistirir. Asagidaki gérintd, Wazuh panosundaki aracisiz bir cihazdan gelen bir
uyaridir.

Ata@ sz oz uypgiStknown

o Bulut saglayici gunlikleri : Wazuh , EC2 6rnekleri, S3 kovalari, Azure VM'leri ve daha
fazlasi gibi bulut hizmetlerinden gunltkleri toplamak icin AWS , Azure , Google Cloud ve

Office 365 gibi bulut saglayicilariyla entegre olur . Asagidaki gorintli , Wazuh
panosundaki BULUT GUVENLIGi bélumiini gésterir.

Buluitsadlayier medilerin

« Ozel giinliikler : Wazuh'u VirusTotal , Windows Defender ve ClamAV gibi cesitli
uygulamalardan ve G¢Unci taraf glvenlik aracglarindan ginlikleri toplayip ayristiracak
sekilde yapilandirabilirsiniz . Asagidaki gortintl, Wazuh sunucusu tarafindan islenen
VirusTotal'dan bir gtinlGgln uyarisini géstermektedir.

Misys hetahgdsd thsduyarsin

Kurallar ve kod cozuculer

Wazuh kurallar ve kod ¢6zUculeri, gunlUk veri analizi ve tehdit tespiti ve yanitinda temel
bilesenlerdir. Wazuh, gunluk veri analizi icin guclu bir platform sunarak kuruluslarin potansiyel
guvenlik tehditlerini derhal tespit edip yanitlayarak guvenlik duruslarini gelistirmelerine olanak
tanir.

Wazuh kod co6zUculeri, cesitli kaynaklardan toplanan gunltk verilerini ayristirmak ve
normallestirmekten sorumludur. Kod c¢6zlculer, ham gunltk verilerini cesitli bicimlerde Wazuh'un
etkili bir sekilde isleyebilecegi birlesik ve yapilandirilmis bir bicime dénustirmek icin gereklidir.
Wazuh, syslog, Windows olay kanali, macOS ULS ve daha fazlasi gibi yaygin gunlik bicimleri icin
Onceden olusturulmus kod ¢dzuculere sahiptir. Ek olarak, Wazuh, benzersiz gunlik bicimlerine
sahip belirli uygulamalardan veya cihazlardan gunlukleri ayristirmak icin 6zel kod ¢cozlcUler
tanimlamaniza olanak tanir. Wazuh, kod c¢cézuculeri kullanarak gunlUk verilerini verimli bir sekilde
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yorumlayabilir ve zaman damgalari, glnltk duzeyleri, kaynak IP adresleri, kullanici adlari ve daha
fazlasi gibi ilgili bilgileri cikarabilir. Asagida gosterildigi gibi, Wazuh panosunun Sunucu yonetimi
> Kod c¢oziciler boliminde Wazuh'un kullanima hazir ve 6zel kod ¢ézuculerini
goruntuleyebilirsiniz .

Wazuhviranasingakinkedvgoztcller

Wazuh kural seti gunlUk verilerindeki givenlik olaylarini ve anormallikleri algilar. Bu kurallar belirli
bir bicimde yazilir ve belirli kosullar karsilandiginda uyarilari tetikler. Kurallar, givenlik tehditlerini
gosterebilecek belirli glnlik girisleriyle eslesmek icin gunltk alanlari, degerler veya kaliplar gibi
belirli élcltlere gbére tanimlanir. Wazuh, yaygin guvenlik kullanim durumlarini kapsayan cok cesitli
onceden olusturulmus kurallar saglar. Ayrica, yoneticiler kendi 6zel ortamlarina ve givenlik
gereksinimlerine gére uyarlanmis 6zel kurallar olusturabilir. Wazuh panosunun Sunucu
yonetimi kategorisi, varsayilan ve o6zel Kurallari gérintilemenizi saglar.

Wazuhviramnesungakinkegiadlar

Ornegin, asa@idaki kural, matchkuraln aradi§i deseni tanimlamak icin kullanilan bir alani icerir.
Kural ayrica, levelsonuc uyarisinin énceligini belirten bir alana sahiptir. Ek olarak, kurallar olaylari
MITRE ATT&CK cercevesinden gelen teknik tanimlayicilarla zenginlestirir ve bunlari dlzenleyici
uyumluluk kontrollerine esler.

<rule id="5715" level="3">
<if_sid>5700</if_sid>
<match>"Accepted|authenticated.$</match>
<description>sshd: authentication success.</description>
<mitre>
<id>T1078</id>
<id>T1021</id>
</mitre>
<group>authentication_success,gdpr_IV_32.2,gpgl3 7.1,gpgl3_7.2,hipaa_164.312.b,nist 800_53 AU.14,nist 80!
</rule>

Gunluk verilerinin indekslenmesi
ve depolanmasi

Wazuh dizinleyicisi, son derece 6l¢ceklenebilir, dagitilmis gercek zamanli bir arama ve analiz
motorudur. Wazuh dizinleyicisi, Wazuh sunucusu tarafindan olusturulan uyarilari depolayip
dizinledigi icin gunltk analizinde kritik 6neme sahiptir. Bu uyarilar JSON belgeleri olarak depolanir.
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Wazuh dizinleyicisi, JSON belgelerini parcalar adi verilen birkac kapsayicida depolayarak ve
parcalar birden fazla duglime dagitarak yedekliligi garanti eder. Bu uygulama, donanim arizalari
veya siber saldirilar meydana geldiginde kesintiyi 6nler ve digumler bir kimeye eklendikce sorgu
kapasitesini artirir.

Wazuh, cesitli olay turlerini depolamak icin dért endeks kullanir:

o wazuh-alerts, bir olay yeterince yuksek 6ncelige sahip bir kural tetiklediginde Wazuh
sunucusu tarafindan olusturulan uyarilari depolar. Asagidaki gértintl, Wazuh panosunun
Discoverwazuh-alerts-* modulindeki uyarilari gosterir. Dizin deseni varsayilan olarak
olarak ayarlanmistir .

wazel hoalenst didnradesenindeki uyarilar
e wazuh-archives dizini, uyar tetikleyip tetiklemediklerine bakilmaksizin Wazuh

sunucusundan alinan tim olaylari depolar. Wazuh arsivleri, izlenen uc noktalarda
gerceklesen olaylara dair daha derin bir icgoéri sunan gunlik tutma ve sorgulama
yeteneklerini etkinlestirmek icin bu dizini kullanir. Wazuh arsivleri, tim gunlukleri
depolamak icin gereken buyuk depolama gereksinimleri nedeniyle varsayilan olarak devre
disidir. Asagidaki goérintd, dizin deseni olarak ayarlanmis Wazuh panosunun Kesfetwazuh-
archives-* bolumundeki arsivlenmis olaylari gosterir.

wazel hoarahivesybdizindesenindeki olaylar

o wazuh-monitoring dizini, belirli bir zaman dilimi boyunca Wazuh aracilarinin durumuyla
ilgili verileri depolar. Aracin durumu Active, Disconnected, veya olabilir . Bu bilgi, birkac
nedenden dolayi panoya rapor vermeyen ve arastiriimasi gereken Wazuh aracilarini
izlemek icin cok faydaldir. Asagidaki gorinti, Wazuh panosundaki aracglarin baglanti

durumunu gosterir. Goértntlide gosterildigi gibi araci bilgileri dizinden toplanir .Never
connectedwazuh-monitoring

Wazutvimaonitering dizininden ajan bilgisi
e wazuh-statistics endeksi, Wazuh sunucusuyla ilgili performans verilerini depolar. Bu
bilgi, Wazuh sunucusunun mevcut bilgi islem kaynaklariyla en iyi sekilde performans
gostermesini saglamak icin kritik 6neme sahiptir. Asagidaki gortintl, Wazuh panosundaki
performansla ilgili olaylari gosterir.

Rerfermanskaoci gibe etkinlikler

Gunluk verilerinin sorgulanmasi ve
gorsellestirilmesi
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Wazuh panosu, gunltk veri sorgulama ve gdrsellestirme yetenekleri sunar. Panonun sezgisel
araylzinden yararlanarak Wazuh tarafindan toplanan gunluk verilerinden anlamli icgéruler
cikarmak icin karmasik aramalar ve sorgular gerceklestirebilirsiniz.

Wazuh, glvenlik izleme ve uyumluluk kullanim érneklerine 6zel olarak uyarlanmis, kullanima hazir
bir dizi 6nceden tanimlanmis pano ve gorsellestirme sunar. Bu panolar, basarisiz oturum acmalar,
koti amach yazilim tespiti ve sistem anormallikleri gibi yaygin gtvenlik olaylarina iliskin icgorualer
saglar. Bu panolar 6zel ihtiyaclariniza ve gereksinimlerinize uyacak sekilde daha da
dzellestirebilirsiniz. Asagida, En lyi 5 PCI DSS Gereksinimi , En iyi 5 uyari ve Uyari gruplar
evrimi gibi ¢esitli ilging bilgileri gdsteren Guvenlik olayi panosunun érnek bir géruntasu
bulunmaktadir .

Gldvendikoakay papostknown

Wazuh panosu kullanicilarin gunltk girislerini gercek zamanli olarak incelemesini, ¢esitli filtreler
uygulamasini ve belirli olaylara veya zaman araliklarina ayrintili olarak bakmasini saglar. Bu
esneklik, gtivenlik analistlerinin ortamlarindaki egilimleri, anormallikleri ve olasi gtvenlik olaylarini
belirlemesine olanak tanir.

Wazuh, kullanicilarin temel performans gdstergelerini, guvenlik dlcimlerini ve kritik sistemlerin ve
uygulamalarin gercek zamanli izlenmesini gdértntutleyen 6zellestirilmis panolar olusturmasina
olanak tanir . Kullanicilar, pasta grafikleri, cizgi grafikler ve i1si haritalari gibi birden fazla
gorsellestirmeyi tek bir panoda bir araya getirerek altyapilarinin givenlik durusuna dair butunsel
bir gérinim saglayabilir.
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