Mevzuata Uygunluk
Denetimi

Mevzuata uygunluk

Dizenleyici uyumluluk, htikimet organlari, endUstri dizenleyicileri veya diger yetkililer tarafindan
belirlenen yasalari, kurallari, dizenlemeleri ve standartlari takip etmek anlamina gelir. Kuruluslarin,
is operasyonlarinin butinligunud korumak ve hassas verileri korumak icin dizenleyici uyumluluga
uymalari gerekir.

Duzenleyici gerekliliklere uymak, bir organizasyonun siber givenlik cercevesinin énemli bir
bilesenini olusturur. ilgili yasalar, kurallar ve élcttlerle uyum saglayarak, kuruluslar bilgi
kaynaklarini koruyabilir ve glvenlik ihlalleri olasihgini azaltabilir.

Wazuh, uyumlulugun uygulanmasi icin cesitli yetenekler sunar, bunlar arasinda sunlar yer alir:

Dosya Butunligu izleme (FIM).

Guvenlik Yapilandirma Degerlendirmesi (SCA).
Guvenlik acigi tespiti.

Koétd amacl yazilim tespiti.

Olay tepkisi.

Wazuh, PCI DSS, HIPAA, NIST 800-53, TSC ve GDPR cerceveleri ve standartlari icin uyumluluk
etiketlerine gore eslenen kullanima hazir kural kiimeleri saglar.

Meyzuatauy guihdkimaadiilleri

Wazuh, 6zel kurallar olusturmaniza ve bunlari ihtiyaclariniza uygun uyumluluk standartlarina
etiketlemenize olanak tanir. Asagidaki bolim, desteklenen standartlar icin kullanim durumlarini
ayrintili olarak aciklar.

PCI DSS


https://documentation.wazuh.com/current/user-manual/capabilities/index.html
https://documentation.wazuh.com/current/user-manual/ruleset/rules/custom.html

PCI DSS (Odeme Karti Endiistrisi Veri Guvenligi Standardi), kart verilerini isleyen, depolayan ve
ileten isletmelerin uymasi gereken guvenlik kriterlerini ana hatlariyla belirtir. Bu standart, kart
sahibi verilerini cevreleyen guvenlik 6nlemlerini sikilastirmak ve 6deme karti endistrisindeki
dolandiricihgr azaltmak icin tasarlanmistir.

Odeme karti endustrileri, PCI DSS uyumlulugunu giclendirmek icin Wazuh yeteneklerinden
yararlanabilir. Kullanicilar, bu yetenekleri, standart tarafindan belirtildigi gibi belirli is ihtiyaclariyla
uyumlu hale getirmek icin dzellestirebilir. Ornegin, maskelenmemis bir Birincil Hesap Numarasinin
(PAN) varligini algilayan gumruk kurallari olusturarak bir PAN taramasi yapmak icin Wazuh'u
kullanabilirsiniz .

Masketenmemis Bitincibktesap Numarasi (PAN) uyarisi

Wazuh'un kuruluslarin PCI DSS standardini karsilamasina nasil yardimci oldugu hakkinda daha fazla
bilgi edinebilirsiniz .

GDPR

Avrupa Birligi tarafindan gelistirilen Genel Veri Koruma Yénetmeligi (GDPR), kita genelinde veri
gizliligi yasalarini uyumlu hale getirmeyi amaclamaktadir. Avrupa Birligi vatandaslarinin verilerinin
korunmasi baslica 6nceligidir. GDPR ¢ercevesi, kullanici veri gizliligini artirmayi ve Avrupa Birligi'nin
ve AB vatandaslarinin verilerini isleyen kuruluslarin veri gizliligini nasil ele aldigini degistirmeyi
amaclamaktadir.

GRRReedid panasthknown
Wazuh, farkli siber saldiri tarlerini, yanlis yapilandiriimis sistemleri, givenlik aciklarini ve politika
ihlallerini tanimlamak icin varsayilan kurallar ve kod ¢dziculerle birlikte gelir. Bu olaylar ilgili GDPR

gerekliliklerine etiketlenir. Wazuh'un kuruluslarin GDPR dizenleme uyumlulugunu karsilamasina
nasil yardimci oldugu hakkinda daha fazla bilgi bulabilirsiniz .

HIPAA

Saglik Sigortasi Tasinabilirligi ve Sorumluluk Yasasi, saglik kuruluslarinin ve organizasyonlarinin
hassas hasta saglik bilgilerinin yetkisiz ifsasini dnlemesini saglayan yasal bir cercevedir. Saghk
Sigortasi Tasinabilirligi ve Sorumluluk Yasasi (HIPAA), saglik hizmetlerinin verimliligini artirmak icin
saglik bilgilerinin islenmesine iliskin yonergeler ve prosedurler belirler. Elektronik saghk hizmetleri
islemleri icin yonergeler ve glvenlik ve ayirt edici saghk kimligi standartlari icerir.


https://wazuh.com/blog/conducting-primary-account-number-scan-with-wazuh/
https://documentation.wazuh.com/current/compliance/pci-dss/index.html
https://documentation.wazuh.com/current/compliance/gdpr/index.html
https://documentation.wazuh.com/current/compliance/gdpr/index.html
https://documentation.wazuh.com/current/compliance/gdpr/index.html

HIPAA cercevesi, bu bilgilerin gizliligi ve gltvenligi Gzerinde etkisi olan teknolojik gelismeler
nedeniyle saglik bilgileri icin federal gizlilik korumalari gerektirmektedir.

Kuruluslar, Wazuh FIM modulina kullanarak PII (kisisel olarak tanimlanabilir bilgiler) ve diger gizli
belgelere erisimi ve bunlarda yapilan degisiklikleri izleyebilir .

Wazuh'un kuruluslarin HIPAA cercevesini karsilamalarina nasil yardimci oldugu hakkinda daha fazla
bilgi bulabilirsiniz .

Asagidaki gorintd, izlenen bir u¢ noktada bir dosyanin olusturulmasini ve silinmesini
gostermektedir.

Qlugturulanve sibinemrrdasyanin FIM uyarisi

NIST 800-53

Ulusal Standartlar ve Teknoloji Enstitist (NIST) 800-53, Federal Bilgi Sistemleri ve Kuruluslari icin
Guvenlik ve Gizlilik Kontrolleri olarak bilinir. Daha blyuk NIST Ozel Yayini 800 serisinin dnemli bir
bilesenidir.

NIST 800-53, federal kuruluslar ve ajanslar icin bilgi givenligi ve gizliligini ydénetmeye yoénelik
Oneriler sunar. Kuruluslarin hassas verileri korurken bilgi sistemlerini ve verilerini cesitli
tehditlerden korumasina yardimci olur.

MNSE 800:531 pnoghdlugdsterge paneli
Gulvenlik acigi tespit moduli sonuclarini, izlenen uc noktadaki glvenlik acigr uygulamalarini ve

paketlerini iceren Wazuh panosunda goruntuleyebilirsiniz . Wazuh'un kuruluslarin NIST 800-53

standardini karsilamalarina nasil yardimci oldugu hakkinda daha fazla bilgi bulabilirsiniz .

GlyvendikcAcidir Tiespitiimadidll envanteri

TSK

Guven Hizmetleri Kriterleri, AICPA'nin GlUvence Hizmetleri Yurutme Komitesi (ASEC) tarafindan
gelistirilmistir. TSC'nin guvenlik, kullanilabilirlik, islem buttnltgu, gizlilik ve mahremiyet olmak
Uzere bes glven hizmeti alani vardir. Kuruluslar, masteri verilerini yetkisiz erisim, kullanim, ifsa,
degisiklik veya imhadan korumak icin TSC'yi uygular.

Wazuh, kuruluslara bilgi gavenligi politikalarinin etkinligini degerlendirmeleri ve raporlamalari icin

standart bir yol saglayan TSC Ortak Kriterleri icin kullanima hazir etiketler saglar. Wazuh'un


https://documentation.wazuh.com/current/proof-of-concept-guide/poc-file-integrity-monitoring.html
https://documentation.wazuh.com/current/compliance/hipaa/index.html
https://documentation.wazuh.com/current/user-manual/capabilities/vulnerability-detection/how-it-works.html
https://documentation.wazuh.com/current/compliance/nist/index.html
https://documentation.wazuh.com/current/compliance/nist/index.html
https://documentation.wazuh.com/current/compliance/tsc/index.html

kuruluslarin TSC uyumlulugunu nasil karsilamasina yardimci oldugu hakkinda daha fazla bilgi

bulabilirsiniz .

Asagidaki resim, Wazuh'un kuruluslarin CC7.2 - Olaylara isaret eden tlim dlizensiz faaliyetlerin
surekli izlenmesini gerektiren - karsilamalarina yardimci oldugu bazi Ortak kriterleri
gostermektedir .
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