Mimarl

Wazuh mimarisi, u¢c noktalardaki glvenlik olaylarini analiz etmek amaciyla merkezi bir sunucuya
veri ileten ajanlar (agents) ile calisir. Gavenlik duvarlari, switchler, routerlar ve erisim noktalar gibi
aracisiz cihazlardan gelen log verileri Syslog, SSH veya APl entegrasyonlari araciligiyla
aktarilabilir. Merkezi sunucu, gelen verileri ¢d6zimleyerek analiz eder ve sonuclarl dizinleme ve
depolama islemleri icin Wazuh Dizinleyici (Indexer) bilesenine génderir.

Wazuh dizinleyici kumesi, dizinler Uzerinde okuma ve yazma islemleri gerceklestirmek icin
birbirleriyle iletisim kuran bir veya daha fazla digimden olusan bir koleksiyondur. Blylk miktarda
veri islemeyi gerektirmeyen klUcuk Wazuh dagitimlan, tek daguamld bir kime tarafindan kolayca
islenebilir. Cok sayida izlenen u¢ nokta oldugunda, blyidk miktarda veri beklendiginde veya ylUksek
kullanilabilirlik gerektiginde ¢cok digumlia kimeler onerilir.

Uretim ortamlar icin, Wazuh sunucusunu ve Wazuh dizinleyicisini farkli ana bilgisayarlara
dagitmaniz 6nerilir. Bu senaryoda, Filebeat, TLS sifrelemesi kullanarak Wazuh uyarilarini ve
arsivlenmis olaylari Wazuh dizinleyici kimesine (tek digumlli veya cok dugumli) guvenli bir
sekilde iletmek icin kullanilir.

Asagidaki diyagram bir Wazuh dagitim mimarisini temsil eder. C6zim bilesenlerine ve Wazuh

server ve Wazuh indexer dugumlerinin yik dengeleme ve yuksek kullanilabilirlik saglayarak
kGmeler olarak nasil yapilandirilabilecegini gésterir.
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Wazuh Agent - Wazuh Server lletisimi

Wazuh aracisi, analiz ve tehdit tespiti icin surekli olarak Wazuh sunucusuna olaylar gonderir. Bu
verileri gondermeye baslamak icin, araci, varsayilan olarak 1514 numarali baglanti noktasini
dinleyen araci baglantisi icin sunucu hizmetiyle bir baglanti kurar (bu yapilandirilabilir). Wazuh
sunucusu daha sonra analiz motorunu kullanarak alinan olaylari ¢ézer ve kural denetimi yapar. Bir
kurali tetikleyen olaylar, kural kimligi ve kural adi gibi uyari verileriyle zenginlestirilir. Olaylar, bir
kuralin tetiklenip tetiklenmedigine bagli olarak asagidaki dosyalardan birine veya her ikisine de
kaydedilebilir:

e Dosya, /var/ossec/logs/archives/archives.json bir kurali tetikleyip tetiklemedigine
bakiimaksizin tim olaylari icerir.

e Dosya /var/ossec/logs/alerts/alerts.json yalnizca yluksek dncelige sahip bir kurali tetikleyen
olaylari icerir (esik yapilandirilabilir).

Wazuh mesaj protokoli varsayilan olarak blok basina 128 bit ve 256 bit anahtarlarla AES
sifrelemesini kullanir. Alternatif olarak Blowfish sifreleme secenegi de mevcuttur.

Wazuh Server - Wazuh Indexer lletisimi

Wazuh sunucusu, uyari ve olay verilerini TLS sifrelemesi araciligiyla gtvenli bir sekilde Wazuh
dizinleyicisine iletmek icin Filebeat'i kullanir. Filebeat, Wazuh sunucusundan gelen cikti verilerini
izler ve varsayilan olarak 9200/TCP portunu dinleyen Wazuh dizinleyicisine iletir. Dizinlendikten
sonra, verileri Wazuh dashboard araciligiyla analiz edebilir ve gorsellestirebilirsiniz.

Guvenlik Acig1 Tespiti modult glvenlik acigi envanterini ginceller. Ayrica uyarilar Ureterek sistem
guvenlik aciklarina iliskin icgortler saglar.

Wazuh panosu, Wazuh sunucusunun ve aracilarinin yapilandirma ve durumla ilgili bilgilerini
gorintlilemek icin Wazuh RESTful API'sini (varsayillan olarak Wazuh sunucusunda 55000/TCP
portunu dinler) sorgular. Ayrica APl cagrilari araciligiyla aracilari veya sunucu yapilandirma
ayarlarini degistirebilir. Bu iletisim TLS ile sifrelenir ve bir kullanici adi ve parola ile dogrulanir.

Gerekli Portlar

Wazuh bilesenlerinin iletisimi icin cesitli hizmetler kullanilir. Asagida bu hizmetler tarafindan
kullanilan varsayilan portlarin listesi bulunmaktadir. Kullanicilar gerektiginde bu port numaralarini
degistirebilirler.
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Wazuh sunucusu 1514 TCP (varsayilan) Ajan baglanti hizmeti

1514 UDP (istege bagl) Araci baglanti hizmeti
(varsayilan olarak devre
disidir)

1515 Tpg Acente kayit hizmeti

1516 Tpg Wazuh kimeleme arka

plan programi

514 UDP (varsayilan) Wazuh Syslog toplayicisi
(varsayilan olarak devre
disidir)

514 TCP (istege bagh) Wazuh Syslog toplayicisi
(varsayilan olarak devre
disidir)

55000 Tpg Wazuh sunucusu RESTful
API

Wazuh dizinleyici 9200 Tpg Wazuh dizinleyici RESTful
API
9300-9400 Tpg Wazuh dizinleyici kime
iletisimi

Wazuh gbsterge paneli 443 Tpg Wazuh web kullanici
arayuzu

Arsiv Veri Depolama

Hem uyarilar hem de uyari olmayan olaylar Wazuh sunucusundaki dosyalarda saklanir ve ayrica
Wazuh dizinleyicisine goénderilir. Bu dosyalar JSON biciminde (. json) veya diz metin biciminde (
.log) yazilabilir. Bu dosyalar gunluk olarak sikistirilir ve MD5, SHA1 ve SHA256 toplam kontrolleri
kullanilarak imzalanir. Dizin ve dosya adi yapisi asagidaki gibidir:

root@wazuh-manager:/var/ossec/logs/archives/2022/Jan# Is -



v Qutput

total 176

STW=F===s 1 wazuh wazuh 234350 Jan 2 00:00 ossec-archive-01.json.gz
—EW-T————— 1 wazuh wazuh 350 Jan 2 00:00 ossec-archive-01.json.sum
N o T 1 wazuh wazuh 176221 Jan 2 00:80 ossec-archive-01.log.gz
STW=F== s 1 wazuh wazuh 346 Jan 2 00:00 ossec-archive-01.log.sum
N o s 1 wazuh wazuh 224320 Jan 2 00:00 ossec-archive-02.json.gz
-YW-T----- 1 wazuh wazuh 350 Jan 2 00:00 ossec-archive-02.json.sum
-IW-r----- 1 wazuh wazuh 151642 Jan 2 00:00 ossec-archive-02.log.gz
=Fe=o=s 1 wazuh wazuh 346 Jan 2 00:00 ossec-archive-02.log.sum
SFW=Fa= s 1 wazuh wazuh 315251 Jan 2 00:00 ossec-archive-03.json.gz
=EW=F===== 1 wazuh wazuh 3560 Jan 2 00:00 ossec-archive-03.json.sum
STW=F===s 1 wazuh wazuh 156296 Jan 2 00:00 ossec-archive-03.log.gz
SR TEE e 1 wazuh wazuh 346 Jan 2 00:00 ossec-archive-03.log.sum

Arsiv dosyalarinin rotasyonu ve yedeklenmesi Wazuh sunucusunun depolama kapasitesine goére
onerilir. Cron islerini kullanarak, arsiv dosyalarinin yalnizca belirli bir zaman araligini, 6rnegin gecen
yil veya son Uc¢ ayl, sunucuda yerel olarak tutmayi kolayca basarabilirsiniz.

Ote yandan, arsiv dosyalarini depolamayi! birakip arsiv depolamasi icin Wazuh dizinleyicisine
guvenmeyi secebilirsiniz. Periyodik Wazuh dizinleyici anlik gérinti yedeklemeleri calistiriyorsaniz
ve/veya yuksek kullanilabilirlik icin parca replikalari olan cok dugumli bir Wazuh dizinleyici
kiimeniz varsa bu alternatif tercih edilebilir. Anlik goérintdlenmis dizinleri son veri depolama
sunucusuna tasimak ve bunlart MD5, SHA1 ve SHA256 karma algoritmalarini kullanarak imzalamak
icin bir cron isi bile kullanabilirsiniz.
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