Olay Mudahalesi

Bir guvenlik olayi, dijital varliklarin, aglarin, verilerin veya kaynaklarin gizliligini, butanliguni veya
kullanilabilirligini riske atan veya tehdit eden herhangi bir olumsuz olay veya faaliyeti ifade eder.
Bu tur olaylara yetkisiz erisim, veri ihlalleri, ko6t amaclh yazilim enfeksiyonlari, hizmet reddi
saldirilari ve bir kurulusun bilgi teknolojisi ortaminin guvenlik durusunu tehlikeye atan diger tim
faaliyetler dahildir.

Olay mudahalesinin amaci, bir givenlik olayini etkili bir sekilde ele almak ve normal is
operasyonlarini mimkun olan en kisa sturede geri yuklemektir. Kuruluslarin dijital varliklari strekli
buyldukce, olaylari manuel olarak ydnetmek giderek daha zor hale gelir, dolayisiyla otomasyona
ihtiyac duyulur.

Otomatik olay mudahalesi, givenlik olaylarina midahale ederken gerceklestirilen otomatik
eylemleri icerir. Bu eylemler, tehlikeye atilmis u¢ noktalari izole etmeyi, kdtl amacl IP adreslerini
engellemeyi, enfekte cihazlari karantinaya almayi veya tehlikeye atilmis kullanici hesaplarini devre
disi birakmayi icerebilir. Olay mudahalesini otomatiklestirerek, siber givenlik ekipleri tespit edilen
tehditlere verilen yanit suresini azaltir, olaylarin etkisini édnler veya en aza indirir ve buytk miktarda
guvenlik olayini verimli bir sekilde yonetir.

Wazuh Aktif Tepki modulu

Wazuh Aktif Tepki modull, kullanicilarin ug noktalarda olaylar algilandiginda otomatik eylemler
yurttmesine olanak tanir. Bu, bir organizasyonun olay yanitlama sureclerini iyilestirerek guvenlik
ekiplerinin algilanan tehditlere karsi aninda ve otomatik eylemler gerceklestirmesini saglar.

Eylemleri durumsuz veya durumlu olacak sekilde de yapilandirabilirsiniz. Durumsuz etkin yanitlar
tek seferlik eylemlerdir, durumlu yanitlar ise bir slire sonra eylemlerini geri alir.

Varsayilan Etkin Yanit Eylemleri

Wazuh aracilarini calistiran her isletim sisteminde kullanima hazir betikler mevcuttur. Varsayilan
etkin yanit betiklerinden bazilari sunlardir:

Komut dosyasi adi Tanim


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/aktif-tepki

hesabi devre disi birak Bir kullanici hesabini devre disi birakir

guvenlik duvari-birakma Iptables reddetme listesine bir IP adresi ekler.
guvenlik duvarid-birak GuUvenlik duvarinin birakma listesine bir IP adresi ekler.
yeniden baslat.sh Wazuh aracisini veya sunucusunu yeniden baslatir.
netsh.exe Netsh kullanarak bir IP adresini engeller.

Ozel etkin yanit eylemleri

Wazuh Active Response modulinin faydalarindan biri de uyarlanabilirligidir. Wazuh, glvenlik
ekiplerinin herhangi bir programlama dilinde 6zel aktif yanit eylemleri olusturmasina ve bunlari
kendi 6zel ihtiyaclarina gére uyarlamasina olanak tanir. Bu, bir tehdit algilandiginda yanitin
kurulusun gereksinimleriyle uyumlu olacak sekilde 6zellestirilebilmesini saglar.

Wazuh ile olay mudahalesini otomatiklestirme

Wazuh Active Response modultinden yararlanmak icin, izlenen bir u¢c noktada belirli bir olay
meydana geldiginde gerceklestirilecek eylemi yapilandirmaniz gerekir . Ornegin, Wazuh Active
Response modiulini enfekte bir u¢ noktadan kéti amacl bir yGrattlebilir dosyayi silecek sekilde
yapilandirabilirsiniz. Asagidaki érneklerde, Wazuh Active Response moduluntn farkli olaylari nasil
ele aldigini gdsteriyoruz.

Kotu amaclh yazilimlarl kaldirma

Koéth amacli dosyalari bir u¢c noktadan tespit etmek ve kaldirmak icin Wazuh Active Response

moduliini Dosya Bitiinligu izleme modiilii ve VirusTotal entegrasyonuyla birlikte kullanabilirsiniz .

Asagidaki gorselde su aktiviteler gosterilmektedir:

1. Wazuh Dosya Bitunligu izleme moduli ile izlenen dizine 554bir dosya eklendiginde Kural
Kimligi tetiklenir.Downloads

2. Kural Kimligi, 87105Wazuh dosya karmasini ¢ikardiginda, API'si aracihgiyla VirusTotal
veritabanindan dosya karmasi hakkinda veri istediginde ve kétd amacli bir dosya yaniti
aldiginda tetiklenir.

3. Wazuh Dosya BUtiinlagu izleme modilu ile izlenen dizinden 553bir dosya silindiginde Kural
Kimligi tetiklenir.Downloads


https://acikkaynak.lastguard.com.tr/books/baslangic/page/dosya-butunlugunun-izlenmesi

4. Kural Kimligi, 110006Wazuh Active Response modult kétld amach dosyayi uc noktadan
sildiginde tetiklenir.

Kéidd asnaghayazyberuetiindik olaylarini kaldirma
Bu senaryoda, Wazuh Active Response modull kdtl amach dosyayi otomatik olarak kaldirarak
tehdit tespiti ile azaltma arasindaki sureyi kisaltir.

DoS saldirilarina yanit verme

Bir DoS saldirisinin birincil amaci, hedefi mesru kullanicilar icin erisilemez hale getirerek hizmet
reddi olusturmaktir. Asagidaki gortintiide, Wazuh Active Response modultnin Ubuntu ug
noktasindaki bir web sunucusuna karsi DoS gerceklestiren kétt amach IP adreslerini nasil
engelledigini gosteriyoruz.

Anagbilgsayasr AgtivekRe@sponse uyarilar tarafindan engellendi
Bu durumda, Wazuh Active Response modull kétd niyetli ana bilgisayarlarin web sunucusunda bir
DoS saldirisi dizenlemesini otomatik olarak engeller. Béylece web sunucusunun yetkili kullanicilar
icin kullanilabilirligi garanti altina alinir.

Kaba kuvvet saldirisindan sonra bir kullanici hesabini devre
disi birakma

Hesap kilitleme, bir kullanicinin belirli bir zaman diliminde yapabilecegi oturum agma girisimi
sayisini sinirlayarak kaba kuvvet saldirilarina karsi savunmak icin kullanilan bir givenlik énlemidir.
Parolasi bir saldirgan tarafindan tahmin edilen kullanici hesabini devre disi birakmak icin Wazuh
Active Response modulinu kullaniriz.

Asagidaki gorselde Wazuh Active Response moduli, Linux ug noktasindaki hesabi devre disi
birakiyor ve 5 dakika sonra tekrar etkinlestiriyor.

Lingxnbesakd gegieivelasak devre disi birakildi uyarilari
Bu senaryoda, bir saldirgan bir kullanicinin parolasini tekrar tekrar tahmin etmeye calistiginda ve
basarisiz oldugunda, hesap gecici olarak erisilemez hale gelir. Bu, kullanici hesabi parolalarini
tahmin etmek icin kaba kuvvet ydntemlerine glvenen saldirganlarin isini engeller.

Wazuh Active Response modulinU kullanarak guvenlik ekipleri farkl olaylara verilen yanitlari
otomatiklestirebilir. Boylece etkili olay yaniti ve daha dayanikl bir siber guvenlik durusu
saglanabilir.
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