Tehdit Avciligl

Tehdit avciligl, geleneksel guvenlik 6nlemlerinden kagan siber tehditleri belirlemek ve ortadan
kaldirmak icin gunlikler, ag trafigi ve uc nokta verileri gibi cok sayida veri kaynagini analiz etmeyi
iceren proaktif bir yaklasimdir. Bir BT ortaminda tespit edilememis olabilecek potansiyel tehditleri
ortaya c¢ikarmayl amaclar. Tehdit avcilhigi sireci genellikle birka¢ adimi icerir: hipotez olusturma,
veri toplama, analiz ve yanit.

Wazuh, glvenlik ekiplerinin bulunduklari ortamdaki tehditleri tespit etmelerine yardimci olan ve
tehditleri kontrol altina almak ve daha fazla hasari 6nlemek icin hizli aksiyon almalarini saglayan
cesitli yetenekler sunuyor.

Gunluk Veri Analizi

Etkili gunluk veri toplama ve analizi, tehdit avi metodolojinizi gelistirmek icin olmazsa olmazdir.
Tehdit avi cabalarinizi optimize etmek icin Wazuh'un saglam yeteneklerinden yararlanabilirsiniz.

Birlesik bir XDR ve SIEM platformu olan Wazuh, ug noktalar, ag cihazlari ve uygulamalar gibi cesitli

kaynaklardan veri toplanmasina olanak taniyan merkezi gunlik veri toplama sunar. Bu merkezi
yaklasim, analizi basitlestirir ve birden fazla kaynagi izlemek icin gereken cabay! azaltir.

Asagidaki gorsel, izlenen bir u¢ noktadan denetim gunlUklerini toplamak icin Wazuh dashboard
yapilandirma ayarlarini géstermektedir.

(Glpdlktto plamaypy arkasivn
Wazuh, cesitli kaynaklardan elde edilen gulnlik verilerinden anlamli bilgiler cikarmak icin kod
¢Ozuculer kullanir. Ham gunluk verilerini zaman damgasi, kaynak IP adresi, hedef IP adresi, olay
tlrl ve digerleri gibi ayri alanlara veya 6zniteliklere ayirir. Wazuh panosundaki Dizin desenleri
sekmesi, dizin wazuh-alerts-* desenini ve alanlarini gésterir.

wazelhoalentsdf didnrdeseni

Wazuh, verimli gunluk verisi isleme icin ajansiz izleme ve syslog log toplama sunar . Cesitli gunluk
formatlan arasinda tutarlihk ve uyumluluk saglar. Wazuh dizinleme ve sorgulama yetenekleri, belirli
gunluk verilerine hizli arama ve erisimi kolaylastirir, analiz ve arastirmayi kolaylastirir. Wazuh,
gelismis ayristirma ve gercek zamanli analizini kullanarak riskleri proaktif olarak belirleyip azaltarak
tehdit avini gelistirir ve boylece guvenligi artirir.
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Wazuh Arsivleri

Wazuh, izlenen uc¢ noktalardan toplanan tim gunlikleri arsivlemek icin merkezi bir depolama
konumu saglar. Wazuh arsiv gunltkleri, Wazuh panosunda uyari tetiklemeyen gunlUkleri icerir.
Wazuh arsivleri varsayilan olarak devre disidir ve kolayca etkinlestirilebilir. Ayrintil glnldklerin
kullanilabilirligi, ortaminiza kapsamli gértnurlik saglayarak etkili tehdit avcihgi icin cok dnemlidir.

Wazuh arsivleri, ortaminizdaki belirli izlenen uc¢ noktalardaki olaylari analiz etmek icin somut
gorunurlik saglayan gunlik tutma, dizinleme ve sorgulama yetenekleri saglar. Bu, olay nedenlerini,
olay konumlarini, olay iletisimlerini, olay zaman damgalarini ve ilgili ebeveyn-cocuk sureclerini
ortaya cikarmay! kolaylastirir. Asagidaki gorinti, Wazuh panosundaki Kesfet bélimindeki
arsivlenmis gunlikleri gosterir.

kestetobdlinnénde wazwkarsivleri

MITRE ATT&CK Haritalama

MITRE ATT&CK cercevesi, siber saldiri taktiklerini, tekniklerini ve prosedurlerini (TTP'ler)
haritalamak ve anlamak icin standart bir yaklasim sunar. Wazuh MITRE ATT&CK modulint
kullanarak , tehdit aktoérleri tarafindan kullanilan TTP'lere iliskin anlayisimizi gelistirebilir ve bunlara
karsi proaktif bir sekilde savunma saglayabiliriz.

Wazuh MITRE ATT&CK modull, TTP'leri olusturulan olaylara esler ve saldirgan davranisindaki
kaliplari hemen belirleyerek etkili tehdit avini kolaylastirir. Ornegin, stipheli bir oturum acma
girisimi, MITRE ATT&CK cercevesindeki "Kimlik Bilgisi Doldurma" teknigiyle iliskilendirilebilir. Bu,
kullanicilarin bu tir saldirilarin sikligini degerlendirmesini ve ¢ok faktérlt kimlik dogrulamayi
etkinlestirme veya oturum acma girisimlerini hiz sinirlama gibi riskleri azaltmak icin gerekli
onlemleri uygulamasini saglar. Wazuh panosundaki MITRE ATT&CK modl{, izlenen bir ortamda
bulunan cesitli teknikleri gértintilemenizi saglar.

MEER B ADIISCK thnedbitbown
Bu modul, Wazuh panosunda belirli TTP kullanan saldirilarin sikligini ve ciddiyetini gésteren raporlar
ve gorsellestirmeler Uretir. Bu raporlar, glvenlik standartlarina ve yonetmeliklerine uyumu
izlemeye yardimci olurken, givenlik 6nlemlerinin glclendirilmesi gerekebilecek alanlari vurgular.
Wazuh panosundaki Wazuh MITRE ATT&CK moduld, asagida gortldigu gibi izlenen bir ortamda
bulunan TTP'lerin genel gérinimunU gosteren dzellestirilebilir bir panoya sahiptir.

MEER EABLSCHK thpediittblkkentrol paneli
MITRE ATT&CK cercevesinden gelen icgorulerden yararlanarak sistemlerinizi ve verilerinizi proaktif
olarak koruyabilirsiniz. MITRE ATT&CK'nin Wazuh ile entegrasyonu tehdit avini 6nemli élclide
iyilestirir ve genel guvenligi iyilestirir.
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Uclncu Taraf Entegrasyonu

Wazuh, tehdit avlama yeteneklerini gelistiren Gc¢lncu taraf ¢ézlmlerle entegre olur . Bu
entegrasyonlar, kullanicilarin ¢esitli kaynaklardan gelen verileri birlestirmesini ve tehdit algilama ve
yanitini otomatiklestirmesini saglar. Wazuh, VirusTotal, AlienVault, URLHaus, MISP ve digerleri gibi
populer acik kaynak platformlariyla sorunsuz bir sekilde entegre olur. Bu entegrasyon, kullanicilarin
tehdit istihbarati beslemeleriyle telemetriyi capraz referanslamasini saglayarak tehdit algilama ve
yanitini iyilestirir.

Uclinci taraf entegrasyonlari, tehdit istihbaratini ve bir dizi is birligi aracini kapsayan proaktif tehdit
avinda 6nemli bir rol oynar. Bu entegrasyonlar, hem yerlesik hem de ortaya cikan tehditler
hakkinda temel icgoruler sunarak tehdit tespitine yonelik kapsamli ve ileriye donuk bir yaklasim
saglar. Bu entegrasyonlar, deneyimli glvenlik ekipleri arasinda bilgi alisverisini tesvik ederek, genel
tehdit avlama surecinin etkinligini artiran kolektif bir savunma stratejisini tesvik eder.

Wazuh'un tehdit avina yardimci olmak icin entegre oldugu bazi tclinci taraf ¢coztmleri sunlardir:

e VirusTotal : VirusTotal'l entegre etmek, dogru tanimlama ve daha hizli olay miudahalesi
icin VirusTotal kétli amach yazilim veritabanindan yararlanarak tehdit tespitini gelistirir.
Asagidaki gorintd, VirusTotal entegrasyonu araciligiyla kétd amacl yazilim tespitini
gosterir.

MisysTotalentegrasyemnwaracihglyla kot amaclh yazilim tespiti

e URLHaus : URLHaus by abuse.ch'nin Wazuh ile entegre edilmesi, tehdit istihbarat
yeteneklerini artirarak kullanicilarin kétd amach URL'leri gercek zamanli olarak proaktif bir
sekilde tespit edip engellemesini saglyor.

e osquery : Wazuh, osquery aracini Wazuh ajanlarindan yénetmek icin bir modul saglar.
osquery modull, gidvenlik analistlerinin osquery tarafindan olusturulan bilgileri
yapilandirmasina ve toplamasina olanak tanir. Yapilandirma yonetimi, veri toplama,
osquery sorgu sonuclarina dayali 6zel uyarilar ve SQL benzeri sézdizimi sorgulari gibi
tehdit avlama yetenekleri icin ekstra bir katman saglar.

e MISP : IOC'lerin tanimlanmasini otomatiklestirerek ve MISP'yi Wazuh ile entegre ederek
Wazuh uyarilarini zenginlestirebiliriz.

Wazuh, yukarida belirtilenlerin 6tesinde tehdit avina yardimci olan diger araclarla entegre olur.
APl'ler ve diger entegrasyon yontemlerini kullanarak tehdit istihbarat platformlar, SIEM'ler ve
mesajlasma platformlari icin Gclncl taraf entegrasyonlarini destekler.
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Kurallar ve kod cozuculer

Wazuh, cesitli saldirn vektorleri ve siber faaliyetler icin saglam kurallar, kod ¢6ziculer ve 6nceden
yapilandiriimis kurallarla tehdit avcihigini gelistirir.

Wazuh panosundaki Kurallar modili , asagida gortlen sistem anormallikleri, kétd amacli yazilim
tespiti, kimlik dogrulama hatalari ve diger potansiyel tehditler de dahil olmak tUzere cok cesitli
guvenlik olaylarini kapsayan hem varsayilan hem de 6zel kurallari sunar.

Wagzukyranesu khealarpgdorinimu

Wazuh, kendi kurallarinizi ve kod ¢ozuculerinizi 6zellestirmenize ve olusturmaniza olanak tanir,
bunlar belirli ortaminiza ve tehdit manzaraniza gére uyarlanmistir. Bu, algilamayi ince
ayarlamaniza, benzersiz gereksinimleri ele almaniza ve kér noktalari en aza indirmenize olanak
tanir.

Wazuh kod c¢o6zUcller, cesitli gunlik formatlarini ve veri kaynaklarini normallestirme ve
ayristirmada hayati bir rol oynar. Toplanan bilgilerin standart bir sekilde sunulmasini saglayarak
cesitli kaynaklardan gelen verilerin etkili bir sekilde analiz edilmesini ve iliskilendirilmesini
kolaylastirir.

Wazuh panosundaki Decoders modull varsayilan ve 6zel decoder'lari gorintilemenizi saglar.
Asagidaki gorintl varsayilan decoder'in ayrintilarini gosterir agent-upgrade.

Marsayl anaraay yikselme kod ¢oziclsinln ayrintilar
Guvenlik ekipleri, Wazuh kurallari ve kod ¢6zucuUlerinden yararlanarak eyleme donusturtlebilir
icgoruler elde ediyor ve bu sayede I0C'leri, anormal davranislari ve potansiyel ihlalleri hizla tespit
edebiliyor.

Ozel kurallar ve kod céziiclleri yapilandirmaya iliskin ayrintili kilavuz icin Wazuh kurallari seti

belgelerine bakin .
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