Wazuh Agent

Wazuh aracisi Linux, Windows, macQOS, Solaris, AIX ve diger isletim sistemlerinde calisir. Dizstu
bilgisayarlara, masauUstu bilgisayarlara, sunuculara, bulut érneklerine, kapsayicilara veya sanal
makinelere dagitilabilir. Araci, tehdit 6nleme, algilama ve yanit yetenekleri saglayarak sisteminizi

korumaya yardimci olur. Ayrica, sifrelenmis ve kimligi dogrulanmis bir kanal araciligiyla Wazuh

sunucusuna ilettigi farkl tirdeki sistem ve uygulama verilerini toplamak icin kullanilir .

Araci Mimarisi

Wazuh aracisi moduler bir mimariye sahiptir. Her bilesen, dosya sistemini izleme, gunlik
mesajlarint okuma, envanter verilerini toplama, sistem yapilandirmasini tarama ve koétd amacl
yazilim arama gibi kendi gérevlerinden sorumludur. Kullanicilar, araci modullerini yapilandirma
ayarlari aracihigiyla yonetebilir ve ¢c6ziimu kendi 6zel kullanim durumlarina uyarlayabilir.

Asagidaki diyagram, araci mimarisini ve bilesenlerini gostermektedir:

Ara@ At mak s type unknown

Ajan Modulleri

TUum aracit moddulleri yapilandirilabilir ve farkli glvenlik gérevleri gerceklestirir. Bu moduler mimari,
her bileseni guvenlik ihtiyaclariniza gére etkinlestirmenize veya devre disi birakmaniza olanak
tanir. Asagida tim araci moddullerinin farkli amaclari hakkinda bilgi edinebilirsiniz.

e Gunluk toplayici: Bu araci bileseni, isletim sistemi ve uygulama gunlik mesajlarini
toplayarak diz gunlik dosyalarini ve Windows olaylarini okuyabilir. Windows olaylari icin
XPath filtrelerini destekler ve Linux Denetim gunltkleri gibi cok satirl bicimleri tanir.
Ayrica JSON olaylarini ek meta verilerle zenginlestirebilir.

o Komut yurutme: Aracilar, yetkili komutlari periyodik olarak calistirir, ¢iktilarini toplar ve
daha fazla analiz icin Wazuh sunucusuna geri bildirir. Bu modulu, kalan sabit disk alanini
izlemek veya son oturum acan kullanicilarin listesini almak gibi farkli amaclar icin
kullanabilirsiniz.

e Dosya bitinligu izleme (FIM): Bu modll, dosyalar olusturuldugunda, silindiginde veya
degistirildiginde raporlama yaparak dosya sistemini izler. Dosya 6zniteliklerindeki,
izinlerdeki, sahiplikteki ve icerikteki dedisiklikleri takip eder. Bir olay meydana geldiginde,
gercek zamanli olarak kim, ne ve ne zaman ayrintilarini yakalar. Ayrica, FIM modulu
izlenen dosyalarin durumuyla bir veritabani olusturur ve korur ve sorgularin uzaktan
calistinlmasina olanak tanir.

» Guvenlik yapilandirmasi degerlendirmesi (SCA): Bu bilesen, internet Givenligi
Merkezi (CIS) kiyaslamalarina dayali olarak kullanima hazir kontrolleri kullanarak strekli
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yapilandirma degerlendirmesi saglar. Kullanicilar ayrica glvenlik politikalarini izlemek ve
uygulamak icin kendi SCA kontrollerini olusturabilirler.

o Sistem envanteri: Bu araci moduld, isletim sistemi stirimu, ag arayuzleri, calisan
islemler, yukli uygulamalar ve acik portlarin listesi gibi envanter verilerini toplayarak
periyodik olarak taramalar calistirir. Tarama sonuclari, uzaktan sorgulanabilen yerel
SQLite veritabanlarinda saklanir.

o Kéti amach yazilim tespiti: imza tabanli olmayan bir yaklasim kullanarak, bu bilesen
anormallikleri ve olasi k6k arag takimlarinin varhgini tespit edebilir. Ayrica, sistem
cagrilarini izlerken gizli strecleri, gizli dosyalar ve gizli baglanti noktalarini arar.

o Active Response: Bu moddl, tehditler algilandiginda otomatik eylemler calistirir ve bir ag
baglantisini engellemek, calisan bir islemi durdurmak veya kot amach bir dosyayi silmek
icin yanitlar tetikler. Kullanicilar ayrica gerektiginde 6zel yanitlar olusturabilir ve 6rnegin
bir ikili dosyay! bir sanal alanda calistirmak, ag trafigini yakalamak ve bir dosyayi bir
antivirUsle taramak icin yanitlarn 6zellestirebilir.

e Konteyner givenlik izleme: Bu araci moduld, konteynerlestirilmis bir ortamda
degisiklikleri izlemek icin Docker Engine API ile entegre edilmistir. Ornegin, konteyner
goéruntulerinde, ag yapilandirmasinda veya veri birimlerinde degisiklikleri algilar. Ayrica,
ayricalikh modda calisan konteynerler ve ¢alisan bir konteynerde komutlari ytriten
kullanicilar hakkinda uyarilar verir.

o Bulut guivenligi izleme: Bu bilesen, Amazon Web Services, Microsoft Azure veya Google
GCP gibi bulut saglayicilarini izler. APl'leriyle yerel olarak iletisim kurar. Bulut
altyapisindaki degisiklikleri (6rnegin, yeni bir kullanici olusturulur, bir glivenlik grubu
degistirilir, bir bulut 6rnegi durdurulur, vb.) tespit edebilir ve bulut hizmetleri glinltuk
verilerini (6rnegin, AWS Cloudtrail, AWS Macie, AWS GuardDuty, Azure Active Directory,
vb.) toplayabilir.

Wazuh Sunucusuyla lletisim

Wazuh aracisi, toplanan verileri ve guvenlikle ilgili olaylari iletmek icin Wazuh sunucusuyla iletisim
kurar . Ayrica, araci operasyonel verileri géndererek yapilandirmasini ve durumunu bildirir.
Baglandiktan sonra, araci Wazuh sunucusundan uzaktan yukseltilebilir, izlenebilir ve
yapilandirilabilir.

Aracinin sunucuyla iletisimi gtvenli bir kanal (TCP veya UDP) Uzerinden gerceklesir ve gercek
zamanli olarak veri sifrelemesi ve sikistirmasi saglar. Ek olarak, tasmayi 6nlemek, gerektiginde
olaylari siraya koymak ve ag bant genisligini korumak icin akis kontrol mekanizmalari icerir.

Araci ilk kez sunucuya baglamadan 6nce kaydetmeniz gerekir. Bu islem, araciya kimlik dogrulama
ve veri sifrelemesi icin kullanilan benzersiz bir anahtar saglar.
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