Wazuh Indexer

Wazuh dizinleyicisi, son derece dlceklenebilir, tam metin arama ve analiz motorudur. Bu Wazuh
merkezi bileseni, Wazuh sunucusu tarafindan olusturulan uyarilari dizinler ve depolar ve neredeyse
gercek zamanl veri arama ve analiz yetenekleri saglar. Wazuh dizinleyicisi, 6lceklenebilirlik ve
yuksek kullanilabilirlik saglayan tek dGgumli veya ¢ok dugimlu bir kiime olarak yapilandirilabilir.

Wazuh dizinleyicisi verileri JSON belgeleri olarak depolar. Her belge, bir dizi anahtar, alan adi veya
ozelligi, dizeler, sayilar, boole degerleri, tarihler, deger dizileri, cografi konumlar veya diger veri
turleri olabilen karsilik gelen degerleriyle iliskilendirir.

Bir dizin, birbirleriyle iliskili belgelerin bir koleksiyonudur. Wazuh dizinleyicisinde depolanan
belgeler, parcalar olarak bilinen farkl kapsayicilara dagitilir. Belgeleri birden fazla parcaya ve bu
parcalar birden fazla digtime dagitarak, Wazuh dizinleyici yedekliligi saglayabilir. Bu, sisteminizi
donanim arizalarina karsi korur ve diagimler bir kimeye eklendikce sorgu kapasitesini artirir.

Wazuh farkli olay turlerini depolamak icin dort farkli endeks kullanir:

Dizin Tanim

wazuh - uyarilar Wazuh sunucusu tarafindan olusturulan uyarilari depolar . Bunlar, bir olay yeterince yiiksek
oncelige sahip bir kurali tetiklediginde her seferinde olusturulur (bu esik yapilandirilabilir).

wazuh - arsivler Wazuh sunucusu tarafindan alinan tiim olaylari (arsiv verileri) , bir kurali tetikleyip
tetiklemedigine bakilmaksizin depolar.

wazuh - izleme Wazuh araci durumuyla ilgili verileri zaman icinde depolar. Web arayiizii tarafindan bireysel
aracilarin ne zaman oldugunu veya oldugunu goéstermek icin kullanilir Active, Disconnected, veya .

Never connected

wazuh - Wazuh sunucu performansiyla ilgili verileri depolar . Web aray{izii tarafindan performans

istatistikler istatistiklerini temsil etmek icin kullanilir.

Wagzukvidizindeyigbe unknown

Ornek Sorgu

Wazuh dizinleyici kimesiyle etkilesime girebilirsiniz, bu da cok fazla esneklik sunar. Aramalar
yapabilir, belgeler ekleyebilir veya silebilir, dizinleri degistirebilir ve daha fazlasini yapabilirsiniz.

iste SSH teknigini kullanarak son yanal hareket uyarisini déndiiren Wazuh indeksleyicisine bir sorgu
ornegi:


https://acikkaynak.lastguard.com.tr/books/baslangic/page/wazuh-server
https://acikkaynak.lastguard.com.tr/books/baslangic/page/wazuh-server
https://acikkaynak.lastguard.com.tr/books/baslangic/page/wazuh-agent
https://acikkaynak.lastguard.com.tr/books/baslangic/page/wazuh-server

GET /wazuh-alerts-4.x-*/_search
{
"query": {
"bool": {
"must": [
{"term": { "rule.mitre.tactic": "Lateral Movement" } },
{"term": { "rule.mitre.technique": "SSH" } }

]
}
H
"sort": [
{ "timestamp": { "order": "desc" } }
1
"size": 1

}

Asagdida, dizinlenmis uyari belgesinin bir parcasi olan sorgu sonucunun bir 6zeti yer almaktadir:

Output
{
"timestamp" : "2022-04-24T17:24:56.110+0000",
"agent" : {
"ip" : "10.0.1.52",
"name" : "Amazon",
"id" . "001"
}
"data" : {

"srcip" : "68.183.216.91",
"srcport" : "53820"
h
"rule" : {
"description" : "sshd: insecure connection attempt (scan).",
"id" : "5706",
"level" : 6,
"pci_dss" : ["11.4"],
"mitre" : {
"technique" : [
"SSH"
1
"id" : ["T1021.004"],
"tactic" : [
"Lateral Movement"
]
}
h
“full_log" : "Apr 24 17:24:55 ip-10-0-1-52 sshd[32179]
"location" : "/var/log/secure",
"predecoder" : {
"hostname" : "ip-10-0-1-52",
"program_name" : "sshd",

: Did not receive identification string from 68.183.216.91 ¢



"timestamp" : "Apr 24 17:24:55"
H
"decoder" : {

"parent" : "sshd",

"name" : "sshd"

H
"GeolLocation" : {
"city_name" : "Frankfurt am Main",
“country_name" : "Germany",
"region_name" : "Hesse"
}
}

Wazuh dizinleyicisi, neredeyse gercek zamanli bir arama platformu oldugu icin guvenlik analitigi ve
altyapi izleme gibi zamana duyarh kullanim durumlari icin olduk¢ca uygundur. Bir belgenin dizine
eklenmesinden aranabilir hale gelmesine kadar gecen gecikme siresi ¢cok kisadir, genellikle bir
saniyedir.

Wazuh indeksleyicisinin hizi, 6lceklenebilirligi ve dayaniklihginin yani sira, veri toplama, uyari,
anormallik tespiti ve indeks yasam déngusi ydnetimi gibi verileri depolamayi ve aramayi daha da
verimli hale getiren cesitli yerlesik 6zellikleri vardir.
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