Wazuh Server

Wazuh sunucu bileseni, ajanlardan alinan verileri analiz ederek tehditler veya anormallikler
algilandiginda uyarilari tetikler. Ayrica, ajan yapilandirmasini uzaktan yénetmek ve durumlarini
izlemek icin kullanilir.

Wazuh sunucusu, algilama yeteneklerini gelistirmek icin tehdit istihbarat kaynaklarini kullanir.

Ayrica, MITRE ATT&CK cercevesini ve PCl DSS, GDPR, HIPAA, CIS ve NIST 800-53 gibi duzenleyici
uyumluluk gereksinimlerini kullanarak uyari verilerini zenginlestirir ve glvenlik analitigi icin yararl
bir baglam saglar.

Ek olarak, Wazuh sunucusu ServiceNow , Jira ve PagerDuty gibi bilet sistemleri ve Slack gibi anlk
mesajlasma platformlari dahil olmak Gzere harici yazilimlarla entegre edilebilir . Bu entegrasyonlar
guvenlik operasyonlarini kolaylastirmak icin uygundur.

Sunucu Mimarisi

Wazuh sunucusu analiz motorunu, Wazuh RESTful API'sini, araci kayit hizmetini, araci baglant
hizmetini, Wazuh kime arka plan programini ve Filebeat'i calistirir. Sunucu bir Linux isletim
sistemine kurulur ve genellikle bagimsiz bir fiziksel makinede, sanal makinede, docker
konteynerinde veya bulut érneginde calisir.

Asagidaki diyagram sunucu mimarisini ve bilesenlerini gostermektedir:
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Sunucu Bilesenleri

Wazuh sunucusu, yeni aracilari kaydetme, her bir aracinin kimligini dogrulama ve Wazuh aracisi ile
Wazuh sunucusu arasindaki iletisimi sifreleme gibi farkl islevlere sahip asadida listelenen birkac
bilesenden olusur.

e Araci kayit hizmeti: Yeni aracilari kaydetmek icin kullanilir. Bu hizmet her araciya
benzersiz kimlik dogrulama anahtarlari saglar ve dagitir. islem bir ag hizmeti olarak cahsir
ve TLS/SSL sertifikalar aracihgiyla veya sabit bir parola saglayarak kimlik dogrulamayi
destekler.

e Araci baglanti hizmeti: Bu hizmet aracilardan veri alir. Her araci kimligini dogrulamak
ve Wazuh aracisi ile Wazuh sunucusu arasindaki iletisimleri sifrelemek icin kayit hizmeti
tarafindan paylasilan anahtarlari kullanir. Ayrica, bu hizmet merkezi yapilandirma
yonetimi saglayarak yeni araci ayarlarini uzaktan géndermenize olanak tanir.
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« Analiz motoru: Bu, veri analizini gerceklestiren sunucu bilesenidir. islenen bilgi tirini
(Windows olaylari, SSH gunlukleri, web sunucusu gunlikleri ve digerleri) belirlemek icin
kod co6zucduleri kullanir. Bu kod cozlculer ayrica gunluk iletilerinden kaynak IP adresi, olay
kimligi veya kullanici adi gibi ilgili veri 6gelerini cikarir. Daha sonra, motor kurallari
kullanarak, uyarilar tetikleyebilecek ve hatta otomatik karsi onlemler (6rnegin, bir IP
adresini yasaklama, calisan bir islemi durdurma veya koétd amacli yazilim eserini kaldirma)
gerektirebilecek kod ¢6zulmus olaylardaki belirli kaliplari belirler.

e Wazuh RESTful API: Bu hizmet, Wazuh altyapisiyla etkilesim kurmak icin bir araylz
saglar. Aracilarin ve sunucularin yapilandirma ayarlarini yénetmek, altyap!r durumunu ve
genel sagligi izlemek, Wazuh kod c¢oztcllerini ve kurallarini yonetmek ve dizenlemek ve
izlenen uc¢ noktalarin durumu hakkinda sorgulama yapmak icin kullanilir. Wazuh panosu
da bunu kullanir.

e Wazuh kiime arka plani: Bu hizmet, Wazuh sunucularini yatay olarak 6lceklendirmek ve
bunlan bir kime olarak dagitmak icin kullanihr. Bu tir bir yapilandirma, bir ag yuk
dengeleyicisiyle birlestirildiginde ylksek kullanilabilirlik ve yuk dengeleme saglar. Wazuh
kiime arka plani, Wazuh sunucularinin birbirleriyle iletisim kurmak ve senkronize kalmak
icin kullandiklari seydir.

e Filebeat: Wazuh dizinleyicisine olaylari ve uyarilari gdndermek icin kullanilir. Wazuh
analiz motorunun ciktisini okur ve olaylar gercek zamanl olarak gdénderir. Ayrica, cok
digumli bir Wazuh dizinleyici kimesine baglandiginda yik dengelemesi saglar.
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