Zaflyet Tespiti

Yazilim guvenlik aciklari, saldirganlarin bir uygulamaya erismesini veya davranisini degistirmesini
saglayabilen koddaki zayifliklardir. GUvenlik acigi olan yazilim uygulamalari, saldirganlar tarafindan
uc noktalari tehlikeye atmak ve hedeflenen aglarda kalici bir varlik elde etmek icin siklikla hedef
alinir.

Guvenlik acigi tespiti, bu kusurlarin saldirganlar tarafindan kesfedilip istismar edilmesinden 6nce
tespit edilmesi slrecidir. Gavenlik acigi tespitinin amaci, basarili saldirilari dnlemek icin dizeltme
yapilabilmesi icin glvenlik aciklarini tespit etmektir.

Wazuh aracisl, izlenen uc¢ noktadan envanter ayrintilarini toplamak icin Syscollector modulina
kullanir . Toplanan verileri Wazuh sunucusuna goénderir. Wazuh sunucusunda, Glvenlik Acigi

Algilama moduld, izlenen ug¢ noktadaki glvenlik agigi yazihimlarini tespit etmek igin yazilm
envanter verilerini givenlik acigi icerik belgeleriyle iliskilendirir.

Wazuh, Cyber Threat Intelligence (CTI) platformumuzu kullanarak risk raporlari olusturarak
savunmasiz uygulamalari tespit eder. Bu platformda, isletim sistemi saticilari ve glvenlik acigi
veritabanlari gibi ¢esitli kaynaklardan gelen guvenlik agigi verilerini bir araya getirerek bunlari
birlesik, gUvenilir bir havuzda birlestiriyoruz. SUrec, cesitli formatlarin ortak bir yapida
standartlastinimasini igerir. Ayrica, asagidakileri yaparak guvenlik a¢igi verilerimizin biatinltgunu
koruyoruz.

e SUrum hatalari ve yazim yanlislari gibi bicim tutarsizliklarinin dtzeltilmesi.
e Eksik bilgilerin tamamlanmasi.
e Yeni siber guvenlik aciklarini dahil etmek.

Daha sonra bu icerigi birlestirerek derlenen belgeleri bir bulut sunucusuna yikllyoruz. Son olarak
bu belgeleri CTI API'mizde yayinhyoruz.

Wazuh CTl'a glvenen Guvenlik Acigi Tespiti modull, Windows, CentOS, Red Hat Enterprise Linux,
Ubuntu, Debian, Amazon Linux, Arch Linux ve macQOS isletim sistemleri ve uygulamalari gibi cesitli
isletim sistemlerini destekler.

Kapsamli Gorunurluk Elde Edin

Guvenlik Agigi Algilama modull, izlenen ug noktada yuklu isletim sistemi ve uygulamalarda
kesfedilen glvenlik aciklari icin uyarilar Gretir. Wazuh aracisi tarafindan toplanan yazilim
envanterini glvenlik acigi icerik belgeleriyle iliskilendirir ve Uretilen uyariyi Wazuh panosunda


https://acikkaynak.lastguard.com.tr/books/baslangic/page/wazuh-agent
https://documentation.wazuh.com/current/user-manual/capabilities/system-inventory/configuration.html
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/guvenlik-acigi-tespiti
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/guvenlik-acigi-tespiti

goruntller. Bu, izlenen tUm uc¢ noktalarda tanimlanan guvenlik aciklarinin net ve kapsamli bir
gorinimini saglayarak glvenlik aciklarini gorintilemenize, analiz etmenize ve dizeltmenize
olanak tanir.

Guvenlik acigr algilama panosu, paket adi, isletim sistemi, araci adi, givenlik acigi kimligi ve uyari
ciddiyeti gibi farkl kategorilerdeki olusum sikligini gdsterir. Bu, analistlerin odaklarini uygun sekilde
yonlendirmelerine olanak tanir.

Glavendikagikdatyenvanter

Yeni guvenlik aciklar kesfedildiginde panoda olusturulan uyarilari gértintileyebilirsiniz.

Glayvendikaagidruyntarown

Panoda olusturulan uyarilar ayni zamanda dlzeltme faaliyetlerinin bir sonucu da olabilir. Asagidaki
gorintd, bir paketin ylUkseltilmesi veya kaldiriimasinin bir gavenlik acigini cozmesinden sonra
olusturulan uyarilari gosterir.

Gozulen ginenlijpagighayarilar

Guvenlik Acigl Uyarilarindan
Eyleme DOnustUrulebilir Istihbarat
Elde Edin

Wazuh guvenlik acigi uyarilari, kullanicilarin dizeltme adimlarini anlamalarina ve karar vermelerine
yardimci olabilecek, tanimlanan guvenlik acigi hakkinda ilgili bilgileri icerir. Asagida bir glivenlik
acigi algilama uyarisi érnegini gorebilirsiniz:

Gidyendikoagidr uyarisk@rneqgi



{
"_index": "wazuh-alerts-4.x-sample-threat-detection”,
" id": "e2ffSY8Be9PWdpLhA nt",
" version": 1,
" score": null,
" source": {
"predecoder": {},
"cluster": {
"name": "wazuh"
H
"agent": {
"ip": "197.17.1.4",
"name": "Centos",
"id": "005"
H
"manager": {
"name": "wazuh-server"
H
"data": {
"vulnerability": {
"severity": "Medium",
"package": {
"condition": "Package less or equal than 2.1.7.3-2",
"name": "cryptsetup",
"version": "2:1.6.6-5ubuntu2.1",
"architecture": "amd64"
+
"references": [
"http://hmarco.org/bugs/CVE-2016-4484/CVE-2016-4484 cryptsetup_initrd_shell.html",
"http://www.openwall.com/lists/oss-security/2016/11/14/13",
"http://www.openwall.com/lists/oss-security/2016/11/15/1",
"http://www.openwall.com/lists/oss-security/2016/11/15/4",
"http://www.openwall.com/lists/oss-security/2016/11/16/6",
"http://www.securityfocus.com/bid/94315",
"https://gitlab.com/cryptsetup/cryptsetup/commit/ef8a7d82d8d3716ae9b58179590f7908981fal0cb",
"https://nvd.nist.gov/vuln/detail/CVE-2016-4484",
"http://people.canonical.com/~ubuntu-security/cve/2016/CVE-2016-4484.html",
"https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-4484"
1
"cve_version": "4.0",
"assigner": "cve@mitre.org",
"published": "2017-01-23",
"cwe_reference": "CWE-287",
"title": "CVE-2016-4484 on Ubuntu 16.04 LTS (xenial) - low.",
"rationale": "The Debian initrd script for the cryptsetup package 2:1.7.3-2 and earlier allows physically proxim
"cve": "CVE-2016-4484",
"state": "Fixed",
"bugzilla_references": [
"https://launchpad.net/bugs/1660701"
1
"cvss": {
"cvss2™: {



"base_score": "7.200000",
"vector": {

"integrity_impact": "complete"”,
"confidentiality_impact": "complete",
"availability": "complete”,

"attack vector": "local",
"access_complexity": "low",
"authentication": "none"

}

}

"cvss3'": {

"base_score": "6.800000",
"vector": {
"user_interaction": "none",
"integrity_impact": "high",
"scope": "unchanged",
"confidentiality_impact": "high",
"availability": "high",
"attack vector": "physical",
"access_complexity": "low",
"privileges_required": "none"

}
}
b
"updated": "2017-01-26"
}
H
"@sampledata": true,
"rule": {

"firedtimes": 290,
"mail": false,
"level": 7,
"pci_dss": [
"11.2.1",
"11.2.3"
1
"tsc": [
"CC7.1",
"CC7.2"
1
"description": "CVE-2016-4484 affects cryptsetup",
"groups": [
"vulnerability-detector"
1
"id": "23504",
"gdpr": [
"IV_35.7.d"
]
h
"location": "vulnerability-detector"
"id": "1580123327.49031",
"decoder": {

’



"name": "json"
b
"timestamp": "2024-05-05T17:44:08.518+0000"
h
"fields": {
"data.vulnerability.published": [
"2017-01-23T00:00:00.000Z"
I
"data.vulnerability.updated": [
"2017-01-26T00:00:00.000Z"
1
"timestamp": [
"2024-05-05T17:44:08.518Z2"
]
h
"highlight": {
"manager.name": [
"@opensearch-dashboards-highlighted-field@wazuh-server@/opensearch-dashboards-highlighted-field@"
1
"rule.groups": [
"@opensearch-dashboards-highlighted-field@vulnerability-detector@/opensearch-dashboards-highlighted-field:
]
b
"sort": [
1714931048518
|
}

Yukarida gorebilecediniz gibi, uyar tespit edilen givenlik acigi hakkinda énemli bilgiler icerir. Bu

bilgiler CVE bilgilerini, daha fazla arastirma icin referans baglantilarini ve gavenlik aciginin 6zlu bir
aciklamasini saglayan bir aciklamayi icerir.

Guvenlik Aciginin Giderilmesini
Takip Edin

Wazuh Vulnerability Detection modull ayrica bir glivenlik aciginin ne zaman giderildigini
onaylamaniza olanak tanir. Bu 6zellik, bir yama veya yazilim ylkseltmesinin daha dnce tespit
edilen bir glvenlik acigini ¢c6zdlGgunu algilar. Bu 6zellik, dizeltmeler secenedi kullanilarak
etkinlestirilir ve Windows uc¢ noktalari icin kullanilabilir.

W indew soativenlilk agrdbedzildl uyarisi



Kritik Guvenlik Sorunlarini
Belirlemek Icin Glvenlik Acig
Raporlarini Kullanin

Wazuh, kullanicilara kesfedilen ve ¢6zulen guvenlik aciklariyla ilgili glvenlik olaylarini iceren bir
raporu indirme olanagi saglar. Bu 6zellik, kullanicilarin ¢ézilmemis guvenlik aciklari olan ug
noktalari belirlemesine ve dlzeltme etkinliklerini takip etmesine olanak tanir.
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