Zararli Tespiti

Kotlt amaclh yazilim, kétd amacl yazihm anlamina gelir ve bilgisayar sistemlerine, aglara veya
kullanicilara zarar vermek veya bunlari istismar etmek icin 6zel olarak tasarlanmis herhangi bir
yazilimi ifade eder. Yetkisiz erisim elde etmek, hasara yol acmak, hassas bilgileri calmak veya
hedef sistemde baska kétl amacli faaliyetler gerceklestirmek amaciyla olusturulur. Her biri belirli
islevlere ve enfeksiyon yontemlerine sahip cesitli kot amach yazilim tarleri vardir. Bazi yaygin
kétl amach yazilim tdrleri arasinda virUsler, solucanlar, fidye yazilimlari, botnet'ler, casus
yazilimlar, truva atlari ve kdk arac takimlari bulunur.

Kota amacli yazilim tespiti, bilgisayar sistemlerini ve aglarini siber tehditlerden korumak icin cok
6nemlidir. Veri ihlaline, sistem ihlaline ve mali kayba neden olabilecek kétli amacl yazilimlari
belirlemeye ve azaltmaya yardimci olur.

Kotu Amacl Yazilim Tespiti Icin
Wazuh

Yalnizca imza tabanli tespitlere dayanan geleneksel yontemlerin sinirlamalari vardir ve yeni
tehditleri yakalamada basarisiz olurlar. imza tabanli yaklasimlar, sifirinci giin saldirilarini, polimorfik
kotd amacli yazilimlari ve tehdit aktorleri tarafindan kullanilan diger kacinma tekniklerini tespit
etmede zorluk ceker. Sonuc olarak, kuruluslar tespit edilemeyen ihlaller ve veri sizdirma riski
altindadir. Wazuh, kuruluslarin karmasik ve kacamak tehditleri etkili bir sekilde tespit etmelerini ve
bunlara yanit vermelerini saglar. Wazuh, kéti amacl yazihm 6ézelliklerini, etkinlikleri, ag
baglantilarini ve daha fazlasini tanimlayan farkli modulleri kapsar.

Tehdit Algilama Kurallariyla Kotu Amacl
Faaliyetlerin Tespiti

Wazuh, davranis tabanl kotl amach yazilim tespitini etkinlestiren tehdit tespit kurallarina sahiptir.
Wazuh, yalnizca dnceden tanimlanmis imzalara giuvenmek yerine, kot amach yazilim tarafindan
sergilenen anormal davranislari izleme ve analiz etmeye odaklanir. Bu, Wazuh'un bilinen ve daha
once bilinmeyen tehditleri tespit etmesini saglar. Bu sekilde, Wazuh siber tehditlere karsI proaktif
ve uyarlanabilir bir savunma saglar. Wazuh, taninan kéti amach yazilim kaliplari icin uyarilari



tetiklemek Uzere 6zel olarak tasarlanmis, kullanima hazir kural setlerine sahiptir ve olasi glvenlik
olaylarina hizli bir yanit saglar. Ornegin, asagidaki gérinti, 92213kétt amach yazilimlar tarafindan
yaygin olarak kullanilan bir klasére bir yuratulebilir dosya birakildiginda tetiklenen kural kimligine
sahip bir uyariyi gésterir. Bu uyari, gtuvenlik ekiplerini sorusturma ve duzeltme sirecini baslatmaya
yonlendirir.

Mibddtedebilin dosya k@bdwvamacl yazilim uyarisi tarafindan kullanilan klasére birakildi

Wazuh, kullanicilarin algilamada daha fazla esneklik icin 6zel kurallar olusturmasina olanak tanir,
ilgili etkinliklere odaklanmalarini ve kot amach yazilim algilamasini optimize etmelerini saglar.
Wazuh, izlenen u¢ noktalardan gelen gunlUkleri kod ¢ézer ve alanlara duzenler, daha sonra koétu
amacl etkinlik algilandiginda uyari vermek icin 6zel kurallar olusturmak tzere kullanilabilir.

Wazuh kurallari, yanhs pozitifleri azaltmak ve bilinen kétl amach yazilimlari belirli davranislara
gore tespit etmek icin tehlike gostergelerini (IOC'ler) belirten birden fazla alan kullanir. Bu kurallar,
kapsamli tespit icin saldiri, ayricalik yikseltme, yanal hareket, karartma ve sizdirma gibi ilgili kétu
amach yazilim etkinliklerini birbirine baglayabilir.

Asagida, LimeRAT koétlu amach yaziliminin kétt amacli faaliyetleri konusunda uyari vermek igin
olusturulmus bazi Wazuh 6zel kurallarina bir 6érnek verilmistir:

<group name="lime_rat,sysmon,">

<!-- Rogue create netflix.exe creation -->
<rule id="100024" level="12">
<if sid>61613</if sid>
<field name="win.eventdata.image" type="pcre2">\.exe</field>
<field name="win.eventdata.targetFilename" type="pcre2">(?i)[c-z]:\\\Users\\\\.+\\\\AppData\\\\Roaming\\\\che
<description>Potential LimeRAT activity detected: checker netflix.exe created at $(win.eventdata.targetFilenan
<mitre>
<id>T1036</id>
</mitre>
</rule>

<!-- Registry key creation for persistence -->
<rule id="100025" level="12">
<if group>sysmon</if group>
<field name="win.eventdata.details" type="pcre2">(?i)[c-z]:\\\Users\\\\.+\\\\AppData\\\\Roaming\\\\checker net
<field name="win.eventdata.targetObject" type="pcre2" >HKU\\\\.+\\\\Software\\\\Microsoft\\\\Windows\\\\Curre
<field name="win.eventdata.eventType" type="pcre2" >"SetValue$</field>
<description>Potential LimeRAT activity detected: $(win.eventdata.details) added itself to the Registry as a stz
<mitre>
<id>T1547.001</id>
</mitre>
</rule>

<!-- Network activity detection -->
<rule id="100026" level="12">
<if sid>61605</if sid>



<field name="win.eventdata.image" type="pcre2">(?i)[c-z]:\\\\Users\\\\.+\\\\AppData\\\\Roaming\\\\checker neti
<description>Potential LimeRAT activity detected: Suspicious DNS query made by $(win.eventdata.image).</d¢
<mitre>
<id>T1572</id>
</mitre>
</rule>

<!-- LimeRAT service creation -->
<rule id="100028" level="12">
<if_sid>61614</if_sid>
<field name="win.eventdata.targetObject" type="pcre2" >HKLM\\\\System\\\\CurrentControlSet\\\\Services\\\\di
<field name="win.eventdata.eventType" type="pcre2" >"CreateKey$</field>
<description>Potential LimeRAT activity detected: LimeRAT service $(win.eventdata.targetObject) has been cre
<mitre>
<id>T1543.003</id>
</mitre>
</rule>

</group>
Bu kurallar , Wazuh panosundaki Tehdit Avi modulinde goérulebilen uyarilar olusturur .

LimeRATOze by asiuernegi

Tam yapilandirma icin Wazuh ile LimeRat tespiti ve tepkisi hakkindaki blog yazisina bakin .

Wazuh, kétl amach yazilimlara isaret eden davranislari belirler, gercek zamanl uyarilar ve
bildirimler Uretir ve bdylece glvenlik ekiplerinin hizli bir sekilde yanit vermesini ve potansiyel
riskler tirmanmadan 6nce bunlari azaltmasini saglar.
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Kotu Amach Yazilim Etkinligini Tespit
Etmek Icin Dosya Butinlugu Izleme
Ozelliginden Yararlanma

Dosya Butiunligi izleme (FIM), kéti amach yazilim tespitinde degerli bir bilesendir. Wazuh, izlenen

uc¢ noktalardaki dosya ve dizinlerdeki degisiklikleri izlemek ve tespit etmek icin FIM yetenekleri
saglar. Bu degisiklikler olusturma, dedistirme veya silmeyi icerir. FIM temel icgoruler saglarken,
onu diger yetenekler ve entegrasyonlarla birlestirmek kot amach yazilim tespiti icin etkinligini
daha da artirir. Wazuh, gavenlik ekiplerinin FIM olaylarina dayall 6zel kurallar olusturmasina olanak
tanir ve hedefli kdétl amacl yazilim tespitini mimkuUn kilar. Bu 6zellestirilebilir kurallar, FIM
olaylarini sipheli dosya uzantilari, kod parcaciklari veya bilinen kétd amaclh yazihm imzalar gibi


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/dosya-butunlugunun-izlenmesi

belirli tehlike gostergeleriyle iliskilendirir.

Asadgidaki gorintl, bir web kabugunun web sunucusunda bir dosya olusturdugunda veya
degistirdiginde olusan uyariyir géstermektedir.

Wek kabtigd & Mpdyarisivn

Kota amacli yazilimlar, kahcilik olusturma ve diger kot amacli eylemleri gerceklestirme gibi kotu
amacli hedeflere ulasmak icin siklikla Windows Kayit Defterini hedef alir. Wazuh Dosya Batunlagu
izleme (FIM) moduli, degisiklikleri tespit etmek icin yaygin olarak hedeflenen kayit defteri yollarini
izleyen Windows Kayit Defteri izlemesini icerir . Degisiklikler meydana geldiginde, FIM modulu
gercek zamanli uyarilar tetikleyerek guvenlik ekiplerinin supheli kayit defteri anahtari
manipulasyonunu hizla belirlemesini ve bunlara yanit vermesini saglar.

Asagidaki gorseller Wazuh FIM modulinin panosunu ve Windows Kayit Defteri degisikliklerinin
olaylarini géstermektedir.

Ry amedal panesiendakiWVindows kayit defteri degisiklikleri

Windewsokayit deftenidegisiklikleri olaylariyla FIM modula

Tehdit Istihbarati Entegrasyonuyla Kotu
Amacli Yazilim Algilamayi Gelistirme

Kullanicilar, tehdit istihbarat kaynaklariyla entegre olarak kéti amacl yazilim tespit yeteneklerini
artirabilirler . Bu istihbarat beslemeleri, bilinen kéti amacli IP adresleri, etki alanlari, URL'ler ve
diger tehlike gostergeleri hakkinda ek guncel bilgilerle Wazuh bilgi tabanini zenginlestirir.
Wazuh'un entegre olabilecegi tehdit istihbarat kaynaklarina érnek olarak VirusTotal, MISP ve daha
fazlasi verilebilir.

Misys hetalentegrasyemornegdi uyarisi

Wazuh, tanimlanan IOC'leri CDB listelerinde (sabit veritabanlari) depolanan bilgilerle karsilastirarak
kotl amach dosyalari proaktif bir sekilde belirler . Bu listeler, dosya karmalari, IP adresleri ve etki
alani adlari dahil olmak lGzere bilinen kétli amacli yazilim tehlike géstergelerini (I0C'ler)
depolayabilir.

key:valueGirisleri, 6zellestirilmis algilama icin her iki bicimde de 6zellestirebilirsiniz key:, bunun bir
ornegi asagida gorilmektedir. Mirai ve Xbash kéti amacli yazilimlarinin bilinen MD5 koétt amach
yazilim karmalarini iceren bir CBD listesi algilama icin kullanilir:


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/cdb-listelerini-kullanma

e0ec2cd43f71c80d42cd7b0f17802c73:mirai
55142f1d393c5ba7405239f232a6c059:Xbash

Tespit edildiginde bu uyarilar, asagida goruldigu gibi Wazuh kontrol panelinin Tehdit Avi
modullinde gbézlemlenir .

Bilimentkdttdamagiuyazlim karmasiyla dosya uyarisi
Tam yapilandirmalar icin Kullanim érnegine bakin : CDB listesindeki dosya karma degerlerini
kullanarak kétl amach yazilimlari tespit etme .

Rootkit Tespiti ile Gizli Tehditleri Aciga
Cikarma

Rootkit'ler, sistem cagrilarini degistirmek veya cekirdek veri yapilarini degistirmek gibi isletim
sistemi islevlerini maniptle ederek bir u¢ noktadaki koti amach yazilimlarin varligini gizlemek icin
tasarlanmis kotl amach yazilimlardir. Wazuh, izlenen u¢ noktayi periyodik olarak tarayarak hem
cekirdek hem de kullanici alani dlizeyinde rootkit'leri tespit eden bir Rootcheck moduline sahiptir .
Rootcheck, olasi rootkit etkinligini belirler ve uyarir. Wazuh, sistem davranisini analiz ederek ve
bunu bilinen rootkit kaliplariyla karsilastirarak rootkit ile ilgili kaliplari derhal tespit eder ve daha
fazla arastirma icin uyarilar verir.

Asagida, Wazuh Rootcheck modulinin dosya sisteminde bir anormallik tespit ettiginde olusturdugu
bir uyarinin érnegini gésteriyoruz:

** Alert 1668497750.1838326: - ossec,rootcheck,pci_dss 10.6.1,gdpr_IV_35.7.d,
2022 Nov 15 09:35:50 (Ubuntu) any->rootcheck

Rule: 510 (level 7) -> 'Host-based anomaly detection event (rootcheck).'
Rootkit 'tOrn' detected by the presence of file '/usr/bin/.tOrn'.

title: Rootkit 'tOrn' detected by the presence of file '/usr/bin/.tOrn".

Wazuh, rootkit davranis algilama yeteneklerini gelistirmeye devam ederken , Komut izleme modulu
ayrica uc¢ noktalardaki komut satiri etkinliklerini izlemek Uzere yapilandirilabilir ve bu da kot
amacl komutlarin ve kéti amacl yazihm etkinliklerinin algilanmasini saglar. Bu moddl, kuruluslara
gizli tehditleri ortaya cikarmak ve sistemlerini etkili bir sekilde korumak icin kapsamli bir yaklasim
saglar.

Izleme Sistemi Kétti Amach Yazilim ve
Anormallik Algilamayi Gerektirir


https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/komut-izleme

Wazuh, kétl amach yazilim tespitini glclendirmek ve anormallik tespitine yardimci olmak icin Linux
uc noktalarindaki sistem cagrilarini izler . Wazuh, sistem cagrilarini izlemek icin Linux Denetim

sistemini kullanir.

Wazuh Dosya Bitiinlugu izleme (FIM) ve tehdit istihbarati entegrasyonuyla birlikte sistem cagrisi
izleme, kotl amach yazilim tespitini gelistirir. Dosya erisimi, komut yuratme ve ayricalik yukseltme
gibi guvenlikle ilgili olaylari yakalayarak olasi glivenlik olaylarina iliskin gercek zamanli icgéruler
saglar. Bu kapsamli yaklasim, kuruluslarin siber gtivenlik dayaniklihgini giclendirir. Asagidaki
gorunttde, Ubuntu Linux 22.04 icin Wazuh panosundaki ayricalik kétlye kullanimi uyarilarini
gorsellestirebilirsiniz.

Ay eabikdotly e kullanoan uyarilar

Wazuh, guvenlik ekiplerinin Auditd tarafindan saglanan denetim kurallarini kullanmasini saglar.
Sistem cagri olaylarina dayal 6zel kurallar olusturmak kot amach yazilim tespit cabalarini gelistirir
ve genel siber glvenlik dayaniklihgini gtclendirir.
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