Amazon Web
Hizmetlerini (AWS)
Izleme

Amazon Web Services (AWS), Amazon tarafindan saglanan yaygin olarak kullanilan bir bulut bilisim
platformudur. islem giicli, depolama, veritabanlari, makine 6grenimi, analiz, glivenlik ve daha
fazlasi dahil olmak Uzere genis bir hizmet yelpazesi sunar. AWS, bireylerin, isletmelerin ve
kuruluslarin fiziksel altyapiya yatirim yapma ve bakimini yapma ihtiyaci olmadan islem
kaynaklarina erismesini ve bunlari kullanmasini saglar. Acik kaynakli bir givenlik platformu olan
Wazuh, AWS altyapinizin guvenligini izlemek ve iyilestirmek icin kapsamli bir 6zellik paketi sunar.
EC2 6rneklerinize Wazuh aracilar yukleyebilir veya AWS icin Wazuh modilinU desteklenen AWS
hizmetleriyle entegre edebilirsiniz. Bu, olaylari analiz etmenizi ve AWS altyapinizdaki anormallikler

icin neredeyse gercek zamanli uyarilar almanizi saglar. Asagidaki bélimlerde AWS altyapinizi nasil
izleyeceginizi 6grenebilirsiniz:

e AWS Orneklerini izleme

e AWS Tabanl Hizmetlerin izlenmesi



AWS Orneklerini Izleme

AWS EC2 orneklerinize Wazuh aracisini yukleyerek bu érneklerdeki icgoriler elde edebilir ve
etkinlikleri izleyebilirsiniz.

Wazuh aracisi bir EC2 6rneginde hizmet olarak calisir ve sifrelenmis ve kimligi dogrulanmis bir
kanal aracihgiyla sistem, gUvenlik ve uygulama verilerini toplar ve Wazuh sunucusuna iletir.



AWS Tabanli Hizmetlerin
Izlenmesi

AWS icin Wazuh modull, bu hizmetlerin gunlUklerini toplayarak ve gunltkleri Wazuh kural setiyle
analiz ederek cesitli AWS hizmetlerinin izlenmesini saglar. Bu, Wazuh'un EC2 6rnegi
yapilandirmasina, kullanicilarin ve sistemlerin yetkisiz davranislarina, S3'te depolanan verilere ve
daha fazlasina dayali uyarilari tetiklemesini saglar. Boylece AWS altyapisi icindeki etkinlikler
hakkinda ayrintili bilgi saglanir.

Asagidaki her bolim, desteklenen tim AWS hizmetlerini yapilandirmak ve kurmak icin ayrintili
talimatlar ve ayrica bu hizmetlerden gunlUkleri toplamak icin gereken Wazuh yapilandirmasini
icerir. Ayrica karsilasabileceginiz yaygin sorunlari cézmek icin adimlar da icerir.



