GitHub'l Izleme

o GitHub Denetim Ginliklerinin izlenmesi



GitHub Denetim
GunlUklerinin Izlenmesi

Kurumsal yoneticiler, kuruluslari icindeki Gyeler tarafindan gerceklestirilen eylemleri incelemek icin
proaktif olarak GitHub denetim gunllklerini kullanir. Eylemi gerceklestiren kullanici, eylemin niteligi
ve yuritme zaman damgasi gibi ayrintilari icerir. GitHub icin Wazuh moddulu, API'si araciligiyla
GitHub'dan denetim gunlUklerinin toplanmasini saglar. Wazuh, denetim gunliklerini toplamak icin
GitHub API uc noktasina bir HTTP GET istegi baslatir . Daha fazla ayrinti icin GitHub REST API
Jorgs/{org}/audit-log belgelerine basvurabilirsiniz .

GitHub Denetim Gunliklerinin Izlenmesine

lliskin Gereksinimler

Wazuh ile denetim gunlUklerine erisebilmek icin GitHub'da asagidaki gereksinimlere sahip olmaniz
gerekir.

e GitHub organizasyonu : Yalnizca GitHub organizasyonlarina ait denetim gunluklerini
goruntuleyebilirsiniz.

e GitHub Enterprise Cloud aboneligi : Yalnizca GitHub Enterprise Cloud aboneligi olan
kuruluslar GitHub denetim gunligu REST API'sini kullanabilir.

GitHub'da Kisisel Erisim Belirteci Olusturma

Gerekli kisisel erisim belirtecini olusturmak icin GitHub'da asagidaki adimlari izleyin:

1. Kurulus sahibine ait bir hesapla GitHub'a giris yapin.

2. Yeni bir kisisel erisim belirteci olusturmak icin https://github.com/settings/tokens/new

adresine gidin .
3. Kisisel erisim belirteci icin aciklayici bir not ekleyin ve bir son kullanma tarihi secin.

Githtubyrenidkisisel enisinmbelirteci
4. Asagi kaydirin, audit_log 6gesini secin ve Jeton olustur 6gesine tiklayin.

Githtubtekendtfgte unknown
5. Yeni olusturulan kisisel erisim belirtecini kopyalayin.


https://docs.github.com/en/rest
https://github.com/settings/tokens/new

Githtub tkopyasitplugsturtlan belirtec

Wazuh'u GitHub Gunluklerini Cekecek
Sekilde Yapilandirin

Wazuh'un GitHub denetim gunlUklerini izlemesine, toplamasina ve analiz etmesine izin vermek icin
asagidaki adimlari gerceklestirin. Wazuh modulinU GitHub icin Wazuh sunucusunda veya Wazuh
aracisinda yapilandirabilirsiniz.

1. Asagidaki yapilandirmayi /var/ossec/etc/ossec.confWazuh sunucusundaki dosyaya ekleyin.

<ossec_config>
<github>
<enabled>yes</enabled>
<interval>1m</interval>
<time_delay>1m</time_delay>
<curl_max_size>1M</curl_max_size>
<only future_events>yes</only future_events>
<api_auth>
<org_name><ORG_NAME></org_name>
<api_token><API_TOKEN></api_token>
</api_auth>
<api_parameters>
<event_type>all</event type>
</api_parameters>
</github>
</ossec_config>

Nerede:

e <enabled>: GitHub icin Wazuh moduliinQ etkinlestirir. izin verilen degerler yesve 'dir
no.

e <interval>: GitHub i¢cin Wazuh moduluntn her yuriatlilmesi arasindaki zaman araligini
tanimlar. Varsayilan deger 'dir 10mve izin verilen deger, s (saniye), m (dakika), h
(saat) ve d (gln) gibi bir zaman birimini belirten bir sonek karakteri iceren herhangi
bir pozitif sayidir.

e <time_delay>: Taramanin gecgerli zamana gdre gecikme slresini belirtir. Varsayilan
deger 'dir 30sve izin verilen deger, s (saniye), m (dakika), h (saat) ve d (gin) gibi bir
zaman birimini belirten bir sonek karakteri iceren herhangi bir pozitif sayidir.

e <curl_max_size>: GitHub API yaniti icin izin verilen maksimum boyutu belirtir.
Varsayilan deger 'dir 1Mve izin verilen deger, b/B (bayt), k/K (kilobayt), m/M
(megabayt) ve g/G (gigabayt) gibi bir boyut birimini belirten bir sonek karakteri
iceren herhangi bir pozitif sayidir.

e <only future_events>: Evet olarak ayarlandiginda, GitHub icin Wazuh moduliu yalnizca
Wazuh yodneticisini baslattiktan sonra olusturulan olaylari toplar. olarak
ayarlandiginda no, Wazuh yéneticisini baslatmadan dnce olusturulan 6nceki olaylari
toplar. Varsayilan deger 'dir yesve izin verilen degerler yesve ' dir no.



e <api_auth>: Bu blok, GitHub REST API ile kimlik dogrulama icin kimlik bilgilerini
yapilandirir. Asagidaki etiketler <org_name>ve <api_token>, icindeki yapilandirma
etiketleridir <api_auth>.

o <org_name>: GitHub organizasyonunuzun adi. izin verilen deger herhangi bir
dizedir.

o <api_token>: GitHub API ile kimlik dogrulamasi yapmak icin kisisel erisim
belirteci. izin verilen deder herhangi bir dizedir.

e <api_parameters>: Bu blok GitHub REST API'sindeki dahili secenekleri yapilandirir.
icindeki bir alt yapilandirma <api_parameters>blogu <event_type>.

o <event type>: Wazuh'un toplamasi gereken olay turlerini belirtir. Kullanilabilir
olay turleri web ve git olaylandir. Bu yapilandirma blogu icin varsayilan deger
all, hem web hem de git olaylarini toplamaktir. izin verilen degerler all, web, ve
'dir git.

Yapilandirma secenekleri hakkinda daha fazla bilgi edinmek icin GitHub referansi icin
Wazuh modultne bakin.

2. Degisiklikleri uygulamak icin Wazuh ydneticisini veya araci hizmetini yeniden baslatin:

e Wazuh yoneticisi

systemctl restart wazuh-manager

e Wazuh temsilcisi

systemctl restart wazuh-agent

Birden Fazla GitHub Organizasyonunu izleyin

Wazuh ile birden fazla GitHub kurulusunu, kurulus kimlik bilgilerini ayr bélimlerde belirterek
izleyebilirsiniz <api_auth>. Ornegin, asagidaki yapilandirma organizationlve adl iki kurulusu izler

organization2.

<github>
<enabled>yes</enabled>
<interval>1m</interval>
<time_delay>1m</time_delay>
<curl_max_size>1M</curl_max_size>
<only_future_events>no</only_future_events>

<api_auth>
<org_name>organizationl</org_name>
<api_token><API_TOKEN></api_token>
</api_auth>

<api_auth>
<org_name>organization2</org_name>
<api_token><API_TOKEN></api_token>



</api_auth>

<api_parameters>
<event_type>git</event_type>
</api_parameters>
</github>

Nerede:

e <API_TOKEN>kapsam dahilinde olusturulan GitHub kisisel erisim belirtecidir admin:org.

Kullanim Durumu

Gereksinimler

e GitHub aktivite izleme dokimanlarina gére Wazuh'u GitHub ile entegre edin .
e Curl yuklt bir Ubuntu 23.10 uc¢ noktasi.

GitHub

admin:org, repo, ve kapsamlari icinde bir GitHub kisisel erisim belirteci olusturun delete_repo. Bu
belirteci, Wazuh'ta uyarilar tetikleyen kurulusta eylemler gerceklestirerek kullanim durumlarini test
etmek icin GitHub REST API'siyle kullanacagiz. Belirteci olusturmak icin asagidaki adimlari izleyin:

1. https://github.com/settings/tokens/new adresine gidin , token icin bir not ekleyin,
istediginiz son kullanma tarihini secin ve ardindan repove admin:orgkapsamlarini secin.

Githtubtyemidkisisel enisiambelirteci
2. Sayfanin en altina gidin, ardindan delete_repokapsami secin ve Jeton olustur digmesine

tiklayin.

Githubyeton @lusturmknown
3. Yeni olusturulan kisisel erisim belirtecini kopyalayin.

Qlugtorutan doelivte chkopyala

Ubuntu Uc Noktasi

OrgUt Uyelerinin Manipulasyonlarini Tespit Edin

Bir Uyeyi Davet Et


https://github.com/settings/tokens/new

Kurulusunuza bir Uye davet etmek icin asagidaki adimlari izleyin.

1. Ubuntu uc noktasinda asagidaki komutu calistirin:

# curl -L\
-X POST\
-H "Accept: application/vnd.github+json" \
-H "Authorization: Bearer <API_TOKEN>"\
-H "X-GitHub-Api-Version: 2022-11-28" \
https://api.github.com/orgs/<ORG_NAME>/invitations \
-d '{"email":"<USER_EMAIL>","role":"direct_ member""

Nerede:
e <API_TOKEN>kapsam dahilinde olusturulan GitHub kisisel erisim belirtecidir admin:org.
e <ORG_NAME=>kurulusunuzun adidir.
e <USER EMAIL>davet etmek istediginiz kullanicinin e-posta adresidir.
2. Davet edilen Gyenin posta kutusuna gidin ve daveti kabul edin.

Bir Uyeyi Yénetici Olarak Terfi Ettir
Kurulusunuzdaki bir Gyeyi yonetici roline yukseltmek icin asagidaki komutu calistirin:

# curl \
-u <ADMIN_USERNAME>:<AP|_TOKEN> \
-X PUT\
-H "Accept: application/vnd.github.v3+json" https://api.github.com/orgs/<ORG_NAME>/memberships/<MEMBER _
-d '"{"role":"admin"}'

Nerede:

o <ADMIN_USERNAME>gecerli bir yéneticinin kullanici adidir. Ornegin, kurulusun sahibinin
kullanici ad1.

e <API TOKEN> kapsam dahilinde olusturulan GitHub kisisel erisim belirtecidir admin:org.

e <ORG_NAME=>kurulusunuzun adidir.

e <MEMBER _USERNAME=>terfi ettirmek istediginiz kullanicinin kullanici adidir.

Yeni Bir Ekip Olustur
Kurulusunuzda yeni bir ekip olusturmak icin asagidaki komutu calistirin:

# curl -X POST \
-H "Authorization: Bearer <API_TOKEN>"\
-d '{"name": "<NEW_TEAM_NAME>"}"\
"https://api.github.com/orgs/<ORG_NAME>/teams"

Nerede:

e <NEW_TEAM_NAME>yeni takimin adi.
e <API_TOKEN>kapsam dahilinde olusturulan GitHub kisisel erisim belirtecidir admin:org.
e <ORG_NAME=>kurulusunuzun adidir.



Asagidaki gorsel, izlenen GitHub organizasyonunda yukaridaki eylemleri gerceklestirdikten sonra
Wazuh panosunda olusan uyarilari gostermektedir.

Githubbyelest izlemensyar panosu
Bir Depoda Yapilan Degisiklikleri Algila
Yeni Bir Depo Olustur
Yeni bir depo olusturmak icin asagidaki komutu calistirin:

# curl -L\
-X POST \
-H "Accept: application/vnd.github+json" \
-H "Authorization: Bearer <API_TOKEN>"\
-H "X-GitHub-Api-Version: 2022-11-28" \
https://api.github.com/orgs/<ORG_NAME>/repos \
-d '"{"name":"<NEW_REPO_NAME>"}'

Nerede:

e <API_TOKEN>kapsam dahilinde olusturulan GitHub kisisel erisim belirtecidir repo.
e <ORG_NAME=>kurulusunuzun adidir.
e <NEW_REPO_NAME>olusturmak istediginiz deponun adidir.

Deponuza Bir Takim Ekleyin
Takimlari listelemek ve deponuza bir takim eklemek icin asagidaki komutlari calistirin:

1. Organizasyonunuzdaki takim kimliklerini listeleyin.

# curl -H "Authorization: Bearer <API_TOKEN>" "https://api.github.com/orgs/<ORG_NAME>/teams"

2. Deponuza eklemek istediginiz takimin ID'sini girin.

# curl -X PUT \
-H "Authorization: Bearer <API_TOKEN>"\
-d '{"permission": "push"}"\
"https://api.github.com/teams/<TEAM_ID>/repos/<ORG_NAME>/<REPO_NAME>"

Nerede:

e <TEAM_ID>Takim ID'sidir.

e <API_TOKEN>kapsam dahilinde olusturulan GitHub kisisel erisim belirtecidir admin:org.
e <ORG_NAME=>kurulusunuzun adidir.

e <REPO_NAME=>Bir takimi eklemek istediginiz deponun adidir.

Ayricaliklar Yonet



Ekibinizdeki Uyelere depoda yonetici ayricaliklari vermek icin asagidaki komutu calistirin:

# curl \

-u <ADMIN_USERNAME>:<API_TOKEN> \

-X PUT \

-H "Accept: application/vnd.github.v3+json" https://api.github.com/orgs/<ORG_NAME>/teams/<TEAM_NAME>/rep
-d '{"permission":"admin"}'

Nerede:

e <ADMIN_USERNAME=>bir kullanicly1 yonetici olarak ylUkseltme iznine sahip kullanicinin
kullanicr adidir

e <API_TOKEN>kapsam dahilinde olusturulan GitHub kisisel erisim belirtecidir admin:org.

e <ORG_NAME=>kurulusunuzun adidir.

e <REPO_NAME=>EKkibinin erisimini yonetmek istediginiz deponun adidir.

e <TEAM_NAME>deponuzdaki belirli takimin adidir.

Depoyu Sil
Kurulusunuzdaki bir deponun silinmesi icin asagidaki komutu calistirin:

# curl -L\
-X DELETE \
-H "Accept: application/vnd.github+json™ \
-H "Authorization: Bearer <API_TOKEN>"\
-H "X-GitHub-Api-Version: 2022-11-28" \
https://api.github.com/repos/<ORG_NAME>/<REPO_NAME>

Nerede:

e <API_TOKEN>kapsam dahilinde olusturulan GitHub kisisel erisim belirtecidir delete_repo.
e <ORG_NAME=>kurulusunuzun adidir.
e <REPO_NAME=>kurulusunuzdan silmek istediginiz deponun adidir.

Takim Sil
Olusturdugunuz takimi silmek icin asagidaki komutu calistirin:

# curl -L\
-X DELETE \
-H "Accept: application/vnd.github+json" \
-H "Authorization: Bearer <API_TOKEN>"\
https://api.github.com/orgs/<ORG_NAME>/teams/<TEAM_NAME>

Nerede:
e <API_TOKEN>kapsam dahilinde olusturulan GitHub kisisel erisim belirtecidir admin:org.

e <ORG_NAME=>kurulusunuzun adidir.
e <TEAM_NAME>deponuzdaki belirli takimin adidir.



Asagidaki gorsel, izlenen GitHub organizasyonunda yukaridaki eylemleri gerceklestirdikten sonra
Wazuh panosunda olusan uyarilari gostermektedir.

Githubdaepasu izleoaentyarilar panosu



