Microsoft Azure'u
Wazuh ile Izleme

Microsoft Azure, Microsoft'un bilgi islem glicli, depolama secenekleri ve ag yetenekleri gibi cok
cesitli hizmetler sunan bir bulut bilisim platformudur. Sanal bilgi islem, analiz, depolama ve ag gibi
cesitli uygulamalar icin c6zimler sunar ve isletmelerin ve gelistiricilerin cesitli ihtiyaclarini karsilar.
Bulut 6rneginizi glivence altina almak, Microsoft Azure gibi bulut saglayicilari tarafindan sunulan
bulut hizmetlerini kullanan sirketler icin dnemli bir husustur. Acik kaynakli bir glvenlik izleme
platformu olan Wazuh, Microsoft Azure ortamlarinda glivenlik ve calisma zamani olaylar tarafindan
olusturulan verileri toplamak ve analiz etmek icin ¢c6zimler sunar. Wazuh'u Microsoft Azure ile
entegre etmek, Azure dagitimlarinin givenlik durusunu iyilestirir ve dlzenleyici standartlara ve
operasyonel butdnlige uyumu saglar.
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Izleme Ornekleri

Wazuh aracisi platformlar arasi uyumludur, yani Windows, Linux, Solaris, BSD ve macOS dahil
olmak Uzere cesitli isletim sistemlerinde calisabilir. Farkh sistemler ve uygulamalar hakkinda veri
toplar ve érnedin Dosya BUtunligu izleme (FIM) ve Glvenlik Yapilandirma Degderlendirmesi (SCA)
gibi diger Wazuh yeteneklerinden yararlanmasini saglar. Bu veriler sifrelenmis ve kimligi
dogrulanmis bir kanal araciligiyla Wazuh sunucusuna goénderilir. Benzersiz 6nceden paylasiimis
anahtar kayit islemi bu givenli kanal olusturur.

Microsoft Azure ortaminizdaki sanal makinelere Wazuh aracisini yukleyebilirsiniz. Wazuh aracisini
kullanarak bulut sanal makinelerini izlemek faydahdir cinkd kapsamli givenlik ve performans
denetimi saglayarak dinamik bulut ortamlarinda olasi tehditlerin ve operasyonel sorunlarin erken
tespitini saglar.

Wazuh aracilari hakkinda daha fazla bilgi edinmek icin Wazuh agent kurulum ve kayit belgelerini

inceleyin . Ayrica, Wazuh SIEM ve XDR yetenekleri ve bunlarin yapilandirmasi hakkinda yetenekler
belgelerimizde okuyun.


https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/chapter/wazuh-agent
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-agent-kayit

Azure Platformunu ve
Hizmetlerini Izleme

Azure Monitor Logs, Azure hizmetleri, sanal makineler ve uygulamalar dahil olmak Uzere izlenen
kaynaklardan gunltkleri ve performans verilerini toplar ve dlzenler. Bu icgdru, Azure Log Analytics
REST API'sini kullanarak veya dogrudan bir Microsoft Azure Storage hesabinin iceriklerine eriserek
Wazuh'a gonderilir. Azure icin Wazuh modull, Wazuh dagitiminizdan Microsoft Azure ortamlarinizin
merkezi gunlik kaydini, tehdit algilamasini ve uyumluluk yénetimini saglar.

Azure icin Wazuh modula, Microsoft Azure gunliklerinize erismek icin bagimliliklar ve kimlik bilgileri
gerektirir. Bu bagimlliklar varsayilan olarak Wazuh yoneticisinde mevcuttur, ancak entegrasyon

icin bir Wazuh aracisi kullandiginizda bunlari yiiklemeniz gerekir. Devam etmeden énce Onkosullar
bolimuUne bir goz atin.

On kosullar

Bagimhliklari Yukleme

Wazuh modullinl Azure icin Wazuh ydneticisinde veya bir Wazuh aracisinda yapilandirabilirsiniz. Bu
secim tamamen ortaminizda Azure altyapiniza nasll eristiginize baghdir.

Azure ile entegrasyonu bir Wazuh aracisinda yapilandirirken yalnizca bagimliliklari yiklemeniz
gerekir. Wazuh yoéneticisi zaten gerekli tim bagimliliklari icerir.

Python

Azure icin Wazuh modidll Python 3.8-3.12 ile uyumludur. Daha sonraki Python sidrimleri de
calismali ancak uyumlu olduklarini garanti edemeyiz. Python 3 zaten yUklU dedilse, izlenen ug
noktanizda asagidaki komutu calistirin.

Yum

yum update && yum install python3


https://docs.microsoft.com/en-us/azure/azure-monitor/logs/data-platform-logs
https://documentation.wazuh.com/current/cloud-security/azure/platform-and-services.html#prerequisites
https://www.python.org/downloads/

APT

apt-get update && apt-get install python3

Gerekli modulleri Python paket yoéneticisi Pip ile kurabilirsiniz. Cogu UNIX dagitiminin yazilim
depolarinda bu ara¢ mevcuttur. Zaten kurulu degilse, uc noktaniza pip'i kurmak icin asagidaki
komutu calistirin.

Yum

yum update && yum install python3-pip

APT

apt-get update && apt-get install python3-pip

Bagimliliklarin kurulumunu kolaylastirmak icin Pip 19.3 veya Uzerini kullanmanizi éneririz. Pip
surimundza kontrol etmek icin bu komutu calistirin.

pip3 --version
Ornek cikti asagidaki gibidir.

Output

pip 22.0.2 from /usr/lib/python3/dist-packages/pip (python 3.10)

Egder pip versiyonunuz 19.3'ten dlslkse, versiyonu ylkseltmek i¢in asagidaki komutu calistirin.

Python 3.8-3.10

pip3 install --upgrade pip

Python 3.11-3.12

pip3 install --upgrade pip --break-system-packages

Not: Bu komut, varsayilan harici olarak yonetilen Python ortamini degistirir. Daha fazla

bilgi icin PEP 668 aciklamasina bakin.

Degisikligi onlemek icin sanal bir ortamda calisabilirsiniz . Python betiginin shebang'ini


https://peps.python.org/pep-0668/

sanal ortaminizdaki yorumlayiciyla giincellemelisiniz . Ornegin, .pip3 install --upgrade pip
/var/ossec/wodles/azure/azure-logs#!/path/to/your/virtual/environment/bin/python3

Python icin Azure Storage istemci Kitapligi

Wazuh araci u¢ noktanizi kurmak ve Microsoft Azure platformunuzu ve hizmetlerinizi izlemek icin
asagidaki komuttaki kitlphanelere ihtiyaciniz var.

Python 3.8-3.10

pip3 install azure-storage-blob==12.20.0 azure-storage-common==2.1.0 azure-common==1.1.25
cryptography==3.3.2 cffi==1.14.4 pycparser==2.20 six==1.14.0 python-dateutil==2.8.1 requests==2.25.1
certifi==2022.12.07 chardet==3.0.4 idna==2.9 urllib3==1.26.18 SQLAIchemy==2.0.23 pytz==2020.1

Python 3.11-3.12

pip3 install --break-system-packages azure-storage-blob==12.20.0 azure-storage-common==2.1.0 azure-
common==1.1.25 cryptography==3.3.2 cffi==1.14.4 pycparser==2.20 six==1.14.0 python-
dateutil==2.8.1 requests==2.25.1 certifi==2022.12.07 chardet==3.0.4 idna==2.9 urllib3==1.26.18
SQLAIchemy==2.0.23 pytz==2020.1

Not: Eger sanal ortam kullaniyorsaniz --break-system-packagesyukaridaki komuttan
parametreyi kaldirin.

Azure Kimlik Bilgilerini Yapilandirma

Azure icin Wazuh modulintn Azure'a basaril bir sekilde baglanabilmesi icin erisim kimlik bilgilerine
sahip olmasi gerekir. Gereken kimlik bilgileri izleme tirine gore degisir. Bunlar sunlari icerir:

e Microsoft Graph ve Azure Log Analytics icin erisim kimlik bilgileri
e Microsoft Azure Storage icin erisim kimlik bilgileri

Asagidaki bolimlerde bu kimlik bilgilerini nasil olusturabileceginize dair genel bir bakis
sunulmaktadir.

Microsoft Graph ve Azure Log Analytics icin Erisim Kimlik Bilgilerini
Alma



Azure icin Wazuh modulinden gelen baglantiyr dogrulamak icin gecerli application_id ve
application_key degerlerine ihtiyaciniz var.

application_idve elde etmek icin asagidaki adimlari izleyin application_key:

1. Microsoft Entra ID'ye gidin ve kayith uygulamaya gidin.

yaund or type unknown

2. Sectiginiz uygulamanin Sertifikalar ve sirlar b6limune gidin , ardindan Yeni istemci
sirri'ni secerek bir gizli anahtar olusturun .

YDUM or type unknown

3. Anahtara aciklayici bir ad verin ve anahtarin etkin kalacagi stireyi belirtin, ardindan

Ekle'yi secin.
éezound or type unknown

4. Valueve 'yi kopyalayin . Bu degerleri glvenli bir sekilde sakladiginizdan emin olun, ¢cinku
bunlari yalnizca bir kez gérintuleyebilirsiniz. ' dir .Secret IDValueapplication_key

yaund or type unknown

5. application_idKayitli uygulamanizin degerini Genel Bakis b6limunden kopyalayin.

Yaund or type unknown

Microsoft Azure Storage icin Erisim Kimlik Bilgilerini Alma

Microsoft Azure Storage gecerli account nameve degerleri gerektirir. Bunlari Azure ortaminizdaki
Storage hesaplarinin Erisim anahtarlari bdliminden account_keyedinebilirsiniz . Bir depolama

hesabi olusturmak icin Microsoft kilavuzunu izleyin .

Asagidaki bolim Microsoft Azure Depolama hesabi anahtarinin alinmasina iliskin adimlari
godstermektedir.

1. Microsoft Azure ortaminizin Depolama hesaplari bolimune gidin ve ilgilendiginiz hesabi
secin.


https://learn.microsoft.com/en-us/azure/storage/common/storage-account-create?tabs=azure-portal
https://learn.microsoft.com/en-us/azure/storage/common/storage-account-create?tabs=azure-portal

age nogfpund or type unknown

2. ve degerlerine erismek icin sol bélmede bulunan Erisim tuslarina gidin .account name

account_key

age nof|found or type unknown

Wazuh Azure Kimlik Dogrulama Dosyasi

Microsoft Azure ortaminizi Wazuh'ta kimlik dogrulamak icin kimlik bilgilerinizi bicimini kullanarak bir
dosyada saklamaniz gerekir .field = value

Kimlik bilgileri dosyasinda bulunmasi beklenen alanlar, izlediginiz hizmet veya etkinligin tirine
baghdir.

Microsoft Azure Log Analitigi ve Grafigi

Dosya sadece iki satirdan olusmalidir, biri icin application_id, digeri ise application_keydaha 6nce elde
edilenler icin:

application_id = <YOUR_APPLICATION_ID>
application_key = <YOUR_APPLICATION_KEY>

Microsoft Azure Depolama

Dosya sadece iki satirdan olusmalidir, biri icin account_ nameve digeri account_keydaha 6nce elde
edilen icin:

account_name = <YOUR_ACCOUNT_NAME>
account_key = <YOUR_ACCOUNT_KEY>

izlediginiz hizmet veya etkinlikten bagimsiz olarak, yapilandirma dosyasinda kimlik dogrulama
dosyasini etiketi /var/ossec/etc/ossec.confkullanarak belirtin. Asagidaki 6rnege bir g6z atin:<auth_path>

<wodle name="azure-logs">
<disabled>no</disabled>
<run_on_start>yes</run_on_start>

<log_analytics>
<auth_path>/var/ossec/wodles/credentials/log_analytics_credentials</auth_path>
<tenantdomain>wazuh.com</tenantdomain>
<request>
<query>AzureActivity</query>
<workspace>12345678-90ab-cdef-1234-567890abcdef</workspace>



<time_offset>1d</time_offset>
</request>
</log_analytics>

<graph>
<auth_path>/var/ossec/wodles/credentials/graph_credentials</auth_path>
<tenantdomain>wazuh.com</tenantdomain>
<request>
<query>auditLogs/directoryAudits</query>
<time_offset>1d</time_offset>
</request>
</graph>

<storage>
<auth_path>/var/ossec/wodles/credentials/storage_credentials</auth_path>
<container name="insights-activity-logs">
<blobs>.json</blobs>
<content_type>json_inline</content_type>
<time_offset>24h</time_offset>
</container>
</storage>
</wodle>

requestAyni yapilandirmada ayni anda birden fazla blok eklemek mimkundur. Azure icin Wazuh
modull her istegi sirayla isler. Yukaridaki yapilandirma bir 6rnektir. Microsoft Azure Log Analytics,
Graph ve Storage yapilandirma bloklarini icerir.

Yeniden CozUmlemek

Uyari: Bu reparsesecenek baslangi¢ tarihinden buglne kadar tim ganlikleri getirecek ve
isleyecektir. Bu islem yinelenen uyarilar Uretebilir.

Daha eski Azure gunlUklerini getirmek ve islemek icin, secenegini kullanarak Azure icin Wazuh
modullinU calistirmaniz gerekir --reparse.

Deger la_time_offset, baslangic noktasi icin bir ofset olarak zamani ayarlar. Bir deger saglamazsaniz
la_time_offset, Azure i¢cin Wazuh modulu ilk dosyayi isledigi tarihe déner.

Asagidaki kod blogu, Wazuh yoéneticisinde Azure icin Wazuh modulinin su --reparsesecenek
kullanilarak calistirilmasina iliskin bir 6rnedi géstermektedir:

/var/ossec/wodles/azure/azure-logs --log_analytics --la_auth_path credentials_example --la_tenant_domain
'wazuh.example.domain' --la_tag azure-activity --la_query "AzureActivity" --workspace example-workspace --

la_time_offset 50d --debug 2 --reparse

Parametre ayrintili bir cikti alir. Bu ¢ikti, 6zellikle bliyUk miktarda veri islenirken betigin calistigini
goéstermek icin yararlidir.--debug 2



Microsoft Azure Gunluk
Analizi

Microsoft Azure Log Analytics, Microsoft Azure altyapinizi izleyen ve verilerinize 6zel gelismis
aramalar yapmaniza olanak taniyan sorgu yetenekleri sunan bir hizmettir.

Azure Log Analytics ¢c6zimdu, tim Azure aboneliklerinizdeki Azure etkinlik gunldklerini analiz
etmenize ve aramaniza yardimci olur ve aboneliklerinizin kaynaklariyla gerceklestirilen islemler
hakkinda bilgi saglar.

age nofpund or type unknown

Microsoft Entra ID kimlik dogrulama semasini kullanan Azure Log Analytics REST API'sini kullanarak
Log Analytics tarafindan toplanan verileri sorgulayabilirsiniz. Azure Log Analytics REST API'sini
kullanmak icin nitelikli bir uygulamaya veya istemciye ihtiyaciniz vardir. Bunu Microsoft Azure
portalinda manuel olarak yapilandirmaniz gerekir. Asagidaki bélim uygulamanin nasil kurulacagini
gosterir ve bir kullanim érnegi verir:

e Uygulamanin kurulumu
e Azure Log Analytics kullanim érnegi

Yapilandirma

Azure

Uygulamanin kurulumu

Asadidaki islem Azure Log Analytics REST API'sini kullanarak bir uygulama olusturmayi ayrintili
olarak aciklamaktadir. Mevcut bir uygulamayi yapilandirmak da mumkundur. Zaten mevcut bir
uygulamaniz varsa latfen Uygulama olusturma adimini atlayin.

Uygulamanin olusturulmasi

Azure Log Analytics icin yeni bir uygulama olusturmak Uzere Microsoft Azure portalindaki Microsoft
Entra ID paneline gidiyoruz.


https://learn.microsoft.com/en-us/azure/azure-monitor/logs/log-analytics-overview

1. Microsoft Entra ID panelinden Uygulama kayitlari secenegdini secin . Ardindan, Yeni

kayit secenegini secin.
%Dund or type unknown

2. Uygulama icin kullaniciya déntk goérintt adini tanimlayin ve Kaydet'i secin .
ﬁe{aund or type unknown

1. Uygulama kaydindan Tum uygulamalari secin ve yenileyin. Yeni uygulama
gortnecektir. Bizim durumumuzda, gérinen ad LogAnalyticsApp'dir.

ﬁe{aund or type unknown

2. Genel Bakis bolimune gidin ve Uygulama (istemci) kimligini daha sonraki kimlik

dogrulamasi icin kaydedin.
ﬁezaund or type unknown

3. APl izinleri b6limUne gidin ve uygulamaya Data.Read iznini ekleyin.

yound or type unknown
Ywnd or type unknown

5. Uygulamalar izinlerinden Log Analytics verilerini oku iznini secin.

ﬁe{aund or type unknown

6. Kiraciya yonetici onayi vermek icin bir yonetici kullanicisi kullanin.

Yaund or type unknown

Uygulamaya izinlerin Verilmesi

4. Log Analytics APl'yi arayin .




Uygulamaya Azure Log Analytics API'sine Erisim izni Verme

1. Log Analytics calisma alanlarina erisin ve yeni bir ¢calisma alani olusturun veya mevcut

bir calisma alanini secin.
ﬁe{aund or type unknown

2. Genel Bakis bolimunden degeri kopyalayin .Workspace ID

%aund or type unknown

3. Erisim denetimi (IAM) bdlimune gidin , Ekle'ye tiklayin ve uygulamaya gerekli roll

eklemek icin Rol atamasi ekle'yi secin .
ﬁe%ound or type unknown

4. Is fonksiyonlari rol sekmesinden Log Analytics Okuyucu roliini secin.

yaund or type unknown

5. Uyeler sekmesinden Kullanici, grup veya hizmet sorumlusunu secin . Uyeleri sec'e
tiklayin ve daha énce olusturulan Uygulama kaydini bulun.

ﬁezaund or type unknown

6. Bitirmek icin G6zden Gegir + Ata'ya tiklayin .

Gunlukleri Calisma Alanina gonderme

Onceki adimlarda olusturulan Azure Log Analytics Calisma Alanina ginlikleri toplamak ve
gdndermek icin bir tanilama ayari olusturmaniz gerekir.

1. Microsoft Entra ID'ye geri donin , sol mend cubugunu asagi kaydirin ve Tanilama
ayarlar bolimunu secin.
2. Tanilama ayarn ekle'ye tiklayin.

age nofpund or type unknown




3. Kategoriler altinda toplamak istediginiz gtinlik kategorilerini secin . Hedef ayrintilan
altinda Log Analytics calisma alanina gonder secenegini isaretleyin. Onceki
adimlarda olusturdugunuz Log Analytics Calisma Alanini secin .

age nofpund or type unknown

4. Kaydet'e tiklayin .
Azure Log Analytics, secili kategorileri calisma alaniniza aktaracaktir.

Wazuh, Azure Log Analytics'ten gunlikleri cekmek icin gecerli kimlik bilgileri gerektirir. Uygulama
kaydina erismek icin bir istemci sirrinin nasil olusturulacagini 6grenmek icin kimlik bilgileri

bolumune bakin.

Wazuh Sunucusu veya Aracisi

Azure Log Analytics'inize erismek icin Wazuh modulint Azure icin yetkilendirmeniz gerekir.

Yetkilendirmeyi ayarlama hakkinda daha fazla bilgi icin Azure kimlik bilgilerini yapilandirma
bolimUine bakin.

1. /var/ossec/etc/ossec.confAsagidaki yapilandirmayl Wazuh sunucusunun veya aracisinin yerel
yapilandirma dosyasina uygulayin . Bu, Wazuh modullind Azure icin nerede
yapilandirdiginiza bagl olacaktir:

<wodle name="azure-logs">
<disabled>no</disabled>
<run_on_start>no</run_on_start>

<log_analytics>

<auth_path>/var/ossec/wodles/credentials/log_analytics_credentials</auth_path>
<tenantdomain>wazuh.com</tenantdomain>

<request>
<tag>azure-auditlogs</tag>
<query>AuditLogs</query>
<workspace>d6b...efa</workspace>
<time_offset>1d</time_offset>
</request>

</log_analytics>
</wodle>

Nerede:

e <auth_path>calisma alani gizli anahtarinin saklandigi tam yoldur.

e <tenantdomain>Kkiraci etki alani adidir. Bunu Microsoft Entra ID'deki Genel Bakis
boélimUnden edinebilirsiniz.


https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme
https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme
https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme

e <workspace>kimlik dogrulamasi icin ihtiyac duydugunuz calisma alani kimligidir.
e <time offset>geriye dogru tarihlenen zaman dilimidir. Bu durumda, 24 saatlik bir
zaman dilimi icindeki tim gunltkler indirilecektir.

2. Azure icin Wazuh modulind nerede yapilandirdiginiza bagl olarak Wazuh sunucunuzu
veya aracinizi yeniden baslatin.

Wazuh temsilcisi:

systemctl restart wazuh-agent

Wazuh sunucusu:

systemctl restart wazuh-manager

yukaridaki yapilandirma, Wazuh'un tanimlayici olarak tag degeri kullanarak herhangi bir sorguyu
aramasina olanak tanir .

Azure icin Wazuh modill hakkinda daha fazla bilgi icin referansi inceleyin .

Use Case

Daha 6nce olusturulmus Azure uygulamasini kullanarak altyapi etkinliginin izlenmesine dair bir
ornek asagida verilmistir.

Bir Kullanici Olusturma

Microsoft Entra ID'de kullanici olusturmak icin asagida belirtilen adimlari izleyin:

1. Entra ID'ye gidin ve Tam kullanicilar'i secin.
2. Yeni Kullanici'ya tiklayin.

age nofpund or type unknown

3. Yeni kullanici olustur secenegini secin.

age noyfpund or type unknown

4. Olusturmak istediginiz kullanici icin gerekli bilgileri girin ve ardindan Olustur secenegini
secerek olusturma islemini tamamlayin.



age nogfpund or type unknown

Wazuh Dashboard Olaylarin Gorsellestirilmesi

Kurulum tamamlandiktan sonra sonuclari Wazuh kontrol panelinden kontrol edebilirsiniz.

age noyfpund or type unknown




Microsoft Graph Servislerini
Wazuh lle Izleme

Microsoft Graph API, Microsoft 365, Azure, Dynamics 365 ve diger cesitli Microsoft bulut bilesenleri
dahil ancak bunlarla sinirli olmamak tzere Microsoft bulut hizmetlerinin tim paketindeki verilere
erisim saglayan kapsaml bir APl sistemidir. Microsoft Bulut ekosisteminden yapilandiriimis verilere,
icgdrulere ve zengin iliskilere erisim icin bir u¢ noktadir.

Bu bdlimde, Microsoft Graph icin Wazuh modulint kullanarak kurulusunuzun Microsoft Graph API
kaynaklarini ve iliskilerini izlemeye yodnelik talimatlar verilmektedir.

Su anda Microsoft Graph icin Wazuh moduli Wazuh ile asagidakileri izlemenize olanak sagliyor:

e Microsoft Entra Kimlik Korumasi

e Microsoft 365 Savunucusu

e Bulut Uygulamalari icin Microsoft Defender
 Microsoft Defender U¢ Nokta icin

e Kimlik icin Microsoft Defender

e Office 365 icin Microsoft Defender

e Microsoft Kapsami eKesif

e Microsoft Kapsami Veri Kaybini Onleme (DLP)

Bunlar glvenlik kaynagi icin temel olsa da, Microsoft Graph API'sini kullanarak bircok ek kaynagi

izleyebilirsiniz. Daha fazla bilgi edinmek icin Microsoft Graph belgelerine Genel Bakis'a bakin.

Not: Guvenlik kaynagi, 6nceden olusturulmus kurallarla test edildigi icin olgun olarak kabul
edilebilir. Ancak, kurulusunuz gunltkleri diger kaynaklardan Wazuh dagitiminiza alabilir.

icerik alinyor

Microsoft Graph'tan bir dizi glinlik almak icin GETasagidaki URL'yi kullanarak bir istekte bulunun:

GET https://graph.microsoft.com/{version}/{resource}/{relationship}?{query-parameters}

Microsoft Graph API'nin mevcut Uretim sGrimuntn aciklamasi Microsoft Graph'a Genel Bakis'ta
bulunabilir .

Alternatif olarak, APl dogrudan Microsoft Graph Explorer araciligiyla denenebilir .


https://learn.microsoft.com/en-us/graph/overview?view=graph-rest-1.0
https://learn.microsoft.com/en-us/graph/overview?view=graph-rest-1.0
https://developer.microsoft.com/graph/graph-explorer

Microsoft Azure Depolama

Microsoft Azure Storage, Microsoft Azure bulut depolama ¢6zUmuUnuU ifade eder. Bu hizmet, veri
nesneleri icin bayuk élcide dlceklenebilir bir nesne deposu, guvenilir mesajlasma icin bir
mesajlasma deposu, bulut icin bir dosya sistemi hizmeti ve bir NoSQL deposu saglar.

age nogfpund or type unknown

Azure Log Analytics REST API'sine alternatif olarak Wazuh, bir Microsoft Azure Depolama hesabina
erisim sunar. Microsoft Azure altyapisinin etkinlik gunltklerini depolama hesaplarina
aktarabilirsiniz.

Bu boélimde, Microsoft Azure etkinlik gunliklerinizi bir depolama hesabinda arsivlemek icin Azure
portalinin nasil kullanilacagi aciklanmaktadir.

Yapilandirma
Azure

Etkinlik GUnlUgu Disa Aktarimini Yapilandirma

1. Microsoft Entra ID icerisindeki izleme béliimiinden Denetim Ginlikleri
secenegdini secin ve Veri Ayarlarini Disa Aktar'a tiklayin.

age nogfpund or type unknown

2. Tanilama ayan ekle'ye tiklayin.

age noyfpund or type unknown

3. Denetim Gunlukleri'ni secin ve Depolama hesabina arsivleyin onay kutusunu segin ,
ardindan acilir mentden gunlikleri disa aktarmak istediginiz aboneligi ve Depolama
hesabini secin.


https://docs.microsoft.com/en-us/azure/storage/common/storage-introduction

age nogfpund or type unknown

Wazuh Sunucusu veya Agent

account_nameDepolama hesabinin ve'sini kimlik dogrulamasi icin ayarlamak énemlidir account key.
Asagidaki goriintl 6nceden yapilandiriimis bir depolama hesabini gésterir.

age noyfpund or type unknown

Microsoft Azure Depolama kimlik bilgilerini yapilandirma konusunda rehberlik icin kimlik bilgileri
bolimunu kontrol edin .

1. /var/ossec/etc/ossec.confAsagidaki yapilandirmayir Wazuh sunucusunun veya aracisinin yerel
yapilandirma dosyasina uygulayin . Bu, Wazuh modulinUu Azure icin nerede
yapilandirdiginiza bagl olacaktir:

<wodle name="azure-logs">

<disabled>no</disabled>
<interval>1ld</interval>
<run_on_start>yes</run_on_start>

<storage>

<auth_path>/home/manager/Azure/storage_auth.txt</auth_path>
<tag>azure-activity</tag>

<container name="insights-activity-logs">
<blobs>.json</blobs>
<content_type>json_inline</content_type>
<time_offset>24h</time_offset>
<path>info-logs</path>

</container>

</storage>
</wodle>

Nerede

e <auth_path>calisma alani gizli anahtarinin saklandigi tam yoldur.

e <container>blog depolama iceriklerini getirirken yararli parametreler icerir.

e <container name="insights-activity-logs">AkisI yapilacak gunltk kabi.

e <blobs>.json</blobs>indirilecek blob formatidir.

e <time offset>geriye dogru tarihlenen zaman dilimidir. Bu durumda, 24 saatlik bir
zaman dilimi icindeki tim gunlukler indirilecektir.

e <content_type>blob'larin iceriginin depolanmasi icin kullanilan formattir.


https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme

2. Azure icin Wazuh modilinid nerede yapilandirdiginiza bagl olarak Wazuh sunucunuzu
veya aracinizi yeniden baslatin.

Wazuh temsilcisi:

systemctl restart wazuh-agent

Wazuh sunucusu:

systemctl restart wazuh-manager

Kullanim Durumu

Yukaridaki yapilandirmayi kullanarak Microsoft Entra ID etkinlik izleme 6rnegini asagida
bulabilirsiniz.

Yeni Bir Kullanici Olustur

Microsoft Entra ID kullanarak Microsoft Azure ortaminizda yeni bir kullanici olusturun. Kullaniciyi
olusturduktan birkag¢ dakika sonra, insights-activity-logsActivity log export'u yapilandirilirken belirtilen
Storage hesabinin icinde adlandirilan bir kapsayicida yeni bir ginlUk kullanilabilir olacaktir.

Lutfen Azure Log Analytics kullanim 6rnedi altinda kullanici olusturma bolimUne bakin .

age nofpund or type unknown

Sonuclari Wazuh panelinden kontrol edebilirsiniz.

age nogfpund or type unknown



https://documentation.wazuh.com/current/cloud-security/azure/log-analytics.html#log-analytics-use-case-creating-user

Microsoft Grafigi

Bu bélimde, Microsoft Graph REST API'yi kullanarak Microsoft Entra ID etkinliginizi nasil
izleyeceginizi 6greneceksiniz. Bu bélim sunlari icerir:

e Azure yapilandirmasi
e Wazuh yapilandirmasi
e Microsoft Entra ID kullanim érnegi

Asagida Microsoft Entra ID'deki denetim ve izleme faaliyetleriyle ilgili Microsoft Graph REST
API'sindeki u¢ noktalar yer almaktadir.

Rapor tiru Sorgu

Dizin denetimleri auditLogs/directoryaudits

ditL ignl
Oturum acmalar auditLogs/signins

Tedarik auditLogs/provisioning

Bu uc noktalar, yoneticilerin ve gelistiricilerin guvenlik, uyumluluk ve operasyonel amaclar
dogrultusunda Microsoft Entra ID icindeki etkinlikleri izlemesine ve denetlemesine olanak tanir.

Wazuh, yukaridaki u¢c noktalari kullanarak Microsoft Entra ID etkinlik raporlarini isleyebilir. Her biri
farkh bir sorgu yurutmenizi gerektirir. Bu sorgulari Azure yapilandirmasi icin Wazuh modultntzin
komut bloguna yerlestireceksiniz .

Yapilandirma

Azure

Uygulamanin Olusturulmasi

Bu bolim Azure Log Analytics REST API'sini kullanarak bir uygulama olusturmayi aciklar. Ancak,
mevcut bir uygulamayi yapilandirmak da mimkdindur. Bu durumda, bu adimi atlayin.

1. Microsoft Entra ID panelinde , Uygulama kayitlari'ni secin . Ardindan, Yeni kayit'i
secin.


https://docs.microsoft.com/en-us/graph/api/directoryaudit-list?view=graph-rest-1.0&tabs=http
https://docs.microsoft.com/en-us/graph/api/signin-list?view=graph-rest-1.0&tabs=http
https://docs.microsoft.com/en-us/graph/api/provisioningobjectsummary-list?view=graph-rest-1.0&tabs=http

age nogfpund or type unknown

2. Uygulamaya aciklayici bir ad verin, uygun hesap turunu secin ve Kaydol'a tiklayin.

age noyfpund or type unknown

Uygulama artik kayith.

age noyfpund or type unknown

Uygulamaya izinlerin Verilmesi

1. Uygulamaya tiklayin, Genel Bakis boélimine gidin ve daha sonraki kimlik dogrulamasi
icin Uygulama (istemci) Kimligini kaydedin.

%Dund or type unknown

2. APl izinleri bolimiinde izin ekle secenegini belirleyin.

éezaund or type unknown
yound or type unknown

4. Uygulamalar izinlerinde altyapinizla uyumlu izinleri secin . Bu durumda AuditLog.Read.All
izinler verilecektir. Ardindan izinleri ekle'ye tiklayin.

ﬁezound or type unknown

5. Kiraciya yonetici onayi vermek icin bir yonetici kullanicisi kullanin.

%Dund or type unknown

3. "Microsoft Graph"i arayin ve APl'yi secin.




Kimlik Dogrulama icin Uygulama Anahtarinin Alinmasi

Log Analytics API'yi gunlUkleri almak icin kullanmak tGzere, Log Analytics API'yi dogrulamak icin bir
uygulama anahtari GUretmeliyiz. Uygulama anahtarini Gretmek icin asagidaki adimlari izleyin.

1. Sertifikalar ve sirlar'i secin , ardindan bir anahtar olusturmak icin Yeni istemci sirri'ni
secin.

age nogfpund or type unknown

2. Uygun bir aciklama girin , anahtar icin tercih edilen sUreyi ayarlayin ve ardindan Ekle'ye
tiklayin.

age noyfpund or type unknown

3. Anahtar degerini kopyalayin . Bu daha sonra kimlik dogrulama icin kullanilacaktir.

Not: Bu sayfadan cikmadan dnce anahtari kopyalayin, cinkl yalnizca bir kez
gorintllenecektir. Sayfadan cikmadan énce kopyalamazsaniz, yeni bir anahtar olusturmaniz
gerekecektir.

age noyfpund or type unknown

Wazuh Sunucusu veya Agent

Burada 6nceki adimlarda kaydedilen uygulamanin ve'sini keykullanacaksiniz . Bu durumda, her iki
alan da kimlik dogrulama icin bir dosyaya kaydedildi. Bu konu hakkinda daha fazla bilgi icin Azure

kimlik bilgilerini yapilandirma béliumune bakin.ib

1. /var/ossec/etc/ossec.confAsagidaki yapilandirmayl Wazuh sunucusunun veya aracisinin yerel
yapilandirma dosyasina uygulayin . Bu, Wazuh modulinu Azure icin nerede
yapilandirdiginiza bagl olacaktir:

<wodle name="azure-logs">

<disabled>no</disabled>
<wday>Monday</wday>


https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme
https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme

<time>2:00</time>
<run_on_start>no</run_on_start>

<graph>
<auth_path>/var/ossec/wodles/azure/credentials</auth_path>
<tenantdomain>wazuh.com</tenantdomain>
<request>
<tag>microsoft-entra_id</tag>
<query>auditLogs/directoryAudits</query>
<time_offset>1d</time_offset>
</request>
</graph>

</wodle>

Nerede:

e <auth_path>calisma alani gizli anahtarinin saklandigi tam yoldur.

e <tenantdomain>Kkiraci etki alani adidir. Bunu Microsoft Entra ID'deki Genel Bakis

bolimunden edinebilirsiniz

e <wday>tarama icin planlanan haftanin gtnu nedir

e <query>Denetim gunltklerinin saklandigi yoldur.

e <time>tarama icin planlanan zamandir.

e <time_offset>' @ ayarlandiginda 1d, yalnizca son gune ait gunluk verileri aynstirilir.

2. Azure icin Wazuh modulini nerede yapilandirdiginiza bagl olarak Wazuh sunucunuzu

veya aracinizi yeniden baslatin.

Wazuh temsilcisi:

systemctl restart wazuh-agent

Wazuh sunucusu:

systemctl restart wazuh-manager

Farkh kullanilabilir parametreleri kullanma hakkinda daha fazla bilgi icin Azure referansi icin Wazuh
modulini kontrol edin . Microsoft Entra kimliginizi izlemek icin kimlik bilgilerini nasil

ayarlayacadiniza dair rehberlik icin lUtfen Wazuh Azure kimlik dogrulama dosyasi bélimune bakin.

Uyari: Alan zorunludur. Bunu Microsoft Entra ID'deki Genel Bakis boliminden
tenantdomainedinebilirsiniz .

Kullanim Durumu

Microsoft Entra ID'yi izleme


https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme

Microsoft Entra ID, temel dizin hizmetlerini, uygulama erisim ydnetimini ve kimlik korumasini tek bir
¢6zUimde birlestiren kimlik ve dizin yonetim hizmetidir.

Wazuh, Microsoft Graph REST API tarafindan saglanan etkinlik raporlarini kullanarak Microsoft Entra
ID (ME-ID) hizmetini izleyebilir . Microsoft Graph API, Microsoft Entra ID uygulamalarindaki dizin
verileri ve nesneler Uzerinde okuma islemleri gerceklestirebilir.

age noyfpund or type unknown

Yukaridaki yapilandirmayi kullanarak Microsoft Entra ID etkinlik izleme 6rnegini asagida
bulabilirsiniz.

Yeni Bir Kullanici Olustur

Azure'da yeni bir kullanici olusturun. Basarili bir kullanici olusturma etkinligi bunu yansitacak bir
gunlUk Uretecektir. Bu glnligu auditLogs/directoryAudits sorgusunu kullanarak alabilirsiniz.

1. Kullanicilar > Tum kullanicilar'a gidin , Yeni kullanici > Yeni kullanici olustur'u

secin.
Yaund or type unknown

2. Gerekli bilgileri girin ve incele + olustur'a tiklayin . Kullanici artik olusturuldu.

Basarili kullanici olusturma sonucunu Microsoft Entra ID'nin Denetim gunlikleri bélimunden

kontrol edebilirsiniz .
éezound or type unknown

Entegrasyon calismaya basladiginda, sonuclar Wazuh panosunun Glvenlik Olaylari sekmesinde

mevcut olacaktir.
ﬁe{aund or type unknown
ﬁezound or type unknown



https://docs.microsoft.com/en-us/azure/active-directory/fundamentals/active-directory-whatis
https://docs.microsoft.com/en-us/graph/overview

