Office 365'i Izleme

Office 365, Microsoft tarafindan sunulan, Word, Excel, PowerPoint, Outlook, OneDrive, Teams ve
SharePoint gibi uygulamalar dahil olmak UGzere bir dizi Gretkenlik ve isbirligi aracina erisim saglayan
bulut tabanl bir hizmettir. izleme Office 365, arac paketinde gerceklesen eylemlere iliskin
gorunurlik ve veri gorsellestirmesi saglar.

 Office 365 Denetim Guinliklerinin izlenmesi



Office 365 Denetim
GunlUklerinin Izlenmesi

Office 365 denetim gunltgu, kurulus yoneticilerinin kurulusunuzun Uyeleri tarafindan
gerceklestirilen eylemleri hizla incelemesine olanak tanir. Oturum acan kullanici, eylemi kimin
gerceklestirdigi, gerceklestirilen eylemin tirl ve eylemin gerceklestirildigi zaman gibi ayrintilar
icerir.

Bu bolim, kurulusunuz icin Office 365 denetim gunligunu izleme talimatlari saglar. Denetim
gunligu, Office 365 ortaminda gerceklesen degisiklikler ve kullanici etkinlikleri hakkinda bilgi
saglar. Wazuh, Office 365'te asagidaki etkinlikleri izlemenize olanak tanir:

SharePoint Online ve OneDrive is'teki kullanici etkinligi.
Exchange Online'daki kullanici etkinligi (Exchange posta kutusu denetim gunlagu).
SharePoint Online'da yonetici etkinligi.
Azure Active Directory'deki (Office 365 icin dizin hizmeti) ydnetici etkinligi.
Exchange Online'daki yonetici etkinligi (Exchange yonetici denetim gunltgu).
Guvenlik ve uyumluluk merkezinde eKesif faaliyetleri.
Kullanici ve yonetici etkinligi:
o Guc BI.
Microsoft Teams.
Dinamikler 365.
Yavsak.
Microsoft Power Otomatiklestirin.
Microsoft Stream.
Microsoft isyeri Analitigi.
o Microsoft Guc¢ Uygulamalari.
o Microsoft Formlari.
e SharePoint Online veya Microsoft Teams kullanan siteler icin hassasiyet etiketlerine iliskin
kullanici ve yonetici etkinligi.
e Briefing e-postasinda ve MyAnalytics'te yonetici etkinligi.
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Office 365 Yonetim Etkinligi API'si

Office 365 Yonetim API'leri, hizmet iletisimleri, glvenlik, uyumluluk, raporlama ve denetim dahil
olmak Uzere cesitli yonetim gorevleri icin bir platform saglar. Office 365 ortamindan denetim
gunlUkleri toplamak icin bir araylz sunar. Wazuh, bu arayltzU kullanarak Office 365'ten denetim
gunlikleri toplar.



Office 365 Yonetim Etkinligi API'si, eylemleri ve olaylari her kurulusun Office 365 ortamina gore
uyarlanmis yapilandiriimis veriler olan kiraciya 6zgu icerik blob'larinda toplar. Bu icerik blob'lari,
bilgileri icerdikleri icerigin tlirine ve kaynagina goére siniflandirir ve kuruluslarin gavenlik denetimi,
uyumluluk izleme ve diger yonetim amaclari icin Office 365 kiracilarindaki eylemleri ve olaylari
izlemelerine ve analiz etmelerine olanak tanir.

Planlara Dayall Etkinlik API islemleri

Office 365 Yonetim Etkinligi API'si, kuruluslarin farkh Office 365 hizmetlerinden denetim
gunlUklerine ve etkinlik verilerine erismesini ve bunlari batlnlestirmesini saglayan bir RESTful
API'dir. Etkinlikleri iliskili hizmetlerine gore kategorilere ayirir ve Office 365 paketindeki genis bir
hizmet yelpazesini kapsar. Kullanilabilir belirli etkinlikler, Office 365 abonelik planiniza ve
etkinlestirdiginiz hizmetlere baghdir.

Tam APl islemleri tek bir kiraciyla sinirhdir ve API'nin kok URL'si kiraci baglamini belirten bir kiraci
kimligi icerir. Kullandiginiz APl u¢ noktasinin URL'si, kurulusunuz icin Office 365 abonelik planinin
tirine dayanir. iste kullanilabilir planlarin listesi ve bunlara karsilik gelen APl uc noktasi URL'leri.

isletme plani

https://manage.office.com/api/v1.0/{tenant_id}/activity/feed/{operation}

HukUmet Topluluk Bulutu (GCC) hikimet plani

https://manage-gcc.office.com/api/v1.0/{tenant_id}/activity/feed/{operation}

HukUmet Topluluk Bulutu (GCC) YUksek huktumet plani

https://manage.office365.us/api/v1.0/{tenant_id}/activity/feed/{operation}

Savunma Bakanligi (DoD) hukimet plani

https://manage.protection.apps.mil/api/v1.0/{tenant_id}/activity/feed/{operation}

Office 365 abonelik planlari farkh 6zellikler ve hizmetler icerebilir, bu nedenle kullanilabilir
etkinlikler belirli planiniza gére degisebilir. Ortak Office 365 planlarina ve hizmetlerine bagl olarak
Office 365 Yonetim API'sinde bulabileceginiz bazi etkinlik kategorileri sunlardir:

e Azure Active Directory (Azure AD) etkinlikleri - Azure AD'de kullanicilarin ve
gruplarin olusturulmasi, degistirilmesi veya silinmesiyle ilgili olaylar. Bu, oturum agcmalari,
kimlik dogrulama olaylarini ve rol atamalarini ve degisikliklerini de icerir.

o Exchange Online etkinlikleri : Bunlara e-postayla ilgili etkinlikler, posta kutusu izin
degisiklikleri ve e-posta 6zelliklerinde, eklerde ve klasdrlerde yapilan degisiklikler dahildir.

e SharePoint Online etkinlikleri : Bu kategori, belge ve site paylasimi, kullanici erisim
haklari ve izin dedisiklikleri ve dosya ve klasor islemleriyle ilgili etkinlikleri icerir.

e Microsoft Teams etkinlikleri : Kanal ve ekip yonetimi, mesaj ve sohbet islemleri ve
toplantiyla ilgili etkinliklerle ilgili etkinlikler.



e Guvenlik ve Uyumluluk Merkezi etkinlikleri : Bu kategori, uyumluluk politikalari ve
veri kaybi 6nleme (DLP) ile ilgili olaylari icerir. Ayrica politika ihlalleri ve eDiscovery
etkinlikleri icin uyarilari da icerir.

e Genel aktiviteler : Belirli hizmet kategorilerine girmeyen etkinlikler. Bu kategori genel
degisiklikleri ve idari aktiviteleri icerebilir.

Office 365 Yonetim Etkinlik API'si ¢cesitli islemleri destekler. Bunlar arasinda bildirimleri almak icin
bir abonelik baslatmak, bir kiraci icin etkinlik verilerini almak ve bir kiraci icin veri alimini
durdurmak icin bir aboneligi durdurmak yer alir. Etkinlik API'sini kullanarak gecerli abonelikleri,
kullanilabilir icerigi ve karsilik gelen icerik URL'lerini listeleyebilirsiniz. Ayrica icerik URL'sini
kullanarak icerik alabilirsiniz.

Asagida, Activity API'nin kullanilabilir icerikleri listelemek ve icerik islemlerini almak icin nasil
kullanilacagini gésteriyoruz.

e Mevcut icerik listeleniyor
Belirli bir icerik turl icin su anda alinabilecek icerigi listeleyebilirsiniz. Bu icerik, bir Office
365 ortaminda gerceklesen eylem ve olaylarin bir koleksiyonunu olusturur. Kullanilabilir
icerigi almak icin Microsoft, bir Office 365 kurumsal plani kullanirken verileri almak igin
asagidaki APl uc noktasini saglar:

Get https://manage.office.com/api/v1.0/<Tenant_ID>/activity/feed//subscriptions/content?contentType=<Col

Nerede:

o Degisken <Tenant_ID>, aboneligin kiraci kimligidir.

o Degisken <ContentType>icerik turlind belirtir. Ornegin, Audit.AzureActiveDirectoryve
Audit.General.

o <START TIME>Vve degiskenleri, <END TIME>icerigin ne zaman kullanilabilir hale
geldigine bagli olarak dondurllecek icerigin zaman araligini belirtir (tarih bicimi:
YYYY-AA-GG).

Asagidaki adimlari izleyerek belirtilen icerik tiri icin su anda alinabilecek icerikleri manuel

olarak listeleyebilirsiniz.

1. Asagidaki PowerShell betigini kullanarak bir erisim belirteci olusturun. Bir dosya
olusturun AccessToken.ps1, ardindan asagidaki icerikleri olusturulan dosyaya
kopyalayip yapistirin. <YOUR_APPLICATION_ID>, <YOUR_CLIENT_SECRET>, ve
<YOUR_TENANT ID>degerlerini uygulama kaydi sirasinda toplanan dogru degerlerle
degistirin:

$clientld = "<YOUR_APPLICATION_ID>"
$clientSecret = "<YOUR_CLIENT_SECRET>"

$tenantld = "<YOUR_TENANT _ID>"
$resource = "https://manage.office.com"

$tokenEndpoint = "https://login.microsoftonline.com/$tenantlid/oauth2/token"
$tokenRequestBody = @{

grant_type = "client_credentials"

client_id = $clientld

client_secret = $clientSecret

resource = $resource



$tokenResponse = Invoke-RestMethod -Uri $tokenEndpoint -Method POST -Body $tokenRequestBody
$MyToken = $tokenResponse.access_token
echo $MyToken

2. AccessToken.ps1Normal bir PowerShell terminali acin ve dnceki adimda
olusturulan PowerShell betigini calistirmak icin asagidaki komutlari calistirin :

> Set-ExecutionPolicy RemoteSigned -Scope CurrentUser
> $accessToken = <PATH>/AccessToken.psl

Not: Set-ExecutionPolicy RemoteSigned -Scope CurrentUser komudu yerel betiklerin
yuratilmesine izin vermek icin kullanilir. PowerShell betiginin <PATH> dosya
yoluyla degistirin.

3. Ayni PowerShell terminalinde asagidaki komutu calistirarak bir icerik ttrG icin su
anda mevcut olan iceriklerin listesini alabilirsiniz:

Invoke-RestMethod -Uri "https://manage.office.com/api/v1.0/<TENANT ID>/activity/feed/subscriptions/cor

Yer degistirmek:
o <TENANT_ID>Gecerli kiraci kimligine sahip degisken .
o Gecgerli bir icerik tiriine sahip degisken <CONTENT TYPE>. Ornegin
Audit.AzureActiveDirectory
o <START TIME>Vve tarih araligina sahip degiskenler <eND_TIME=>(bicim: YYYY-AA-

GG)

Output
contentUri : https://manage.office.com/api/v1.0/<Tenant_ID>/activity/feed/audit/2024012907324710!
contentld : 20240129073247100003384$20*++***+++081955691028239%audit_azureactivedirectoryy
contentType : Audit.AzureActiveDirectory

contentCreated :2024-01-29T08:19:55.691Z
contentExpiration : 2024-02-05T07:32:47.100Z

« icerik aliniyor
Bir icerik blob'unu almak icin, kullanilabilir icerik listesinde bulunan ilgili icerik URI'sine
karsi bir GET istegi yapin. Dondurulen icerik, JSON biciminde bir veya daha fazla eylem
veya olayin bir koleksiyonu olacaktir.

GET <CONTENT_URI>

<CONTENT_URI>Degiskeni, kullanilabilir icerik listesinde bulunan bir icerik URI'sinin
degeriyle degistirin .

Office 365 Ydnetim API belgeleri, kullanilabilir u¢ noktalar ve yanit bicimleri hakkinda
ayrintilar saglar. Daha fazla bilgi icin belgelere basvurabilirsiniz.


https://docs.microsoft.com/en-us/office/office-365-management-api/office-365-management-activity-api-reference

Office 365 APl Gereksinimleri

Wazuh'un analiz icin denetim gunlUklerini baglamak ve cekmek icin Office 365 Yonetim API'sine
kimlik dogrulamasi yapmasi gerekir. Bu islem, gerekli kimlik bilgilerini almak icin bir uygulamayi
Microsoft Azure portalina kaydederek gerceklestirilir.

Office 365 with Wazuh'un denetim gunlUklerine erismek icin asagidaki gereksinimlere ihtiyaciniz
var:

o Uygulama (istemci) kimligi : Office 365'ten gunlukleri cekmek icin Microsoft Azure
portalinda olusturulan uygulamanin benzersiz kimligi.

e Dizin (kiraci) kimligi : Kurulus kimligiyle ayni olan kiraci kimligi, uygulamanin hangi
Azure Active Directory 6rneginin altinda bulundugunu tanimlar.

« istemci sirri : Hem uygulama hem de yetkilendirme sunucusunun bildigi paylasilan bir
Sir.

Office 365'i Izleme Icin Ayarlama

Office 365 API, Office 365'teki denetim gunluklerine erisim icin bir u¢c nokta saglar. Microsoft
API'sine erismek icin dogru izinlere sahip bir uygulamaya ihtiyaciniz var. Asagidaki liste, Wazuh ile
butlinlesmek icin Microsoft Azure'da gerceklestirmeniz gereken adimlarin bir 6zetini sunar:

e Microsoft Azure portali iizerinden bir uygulama kaydetme : Bu adim,
kurulusunuzda benzersiz kimlik bilgileriyle (istemci kimligi, kiraci kimligi ve istemci sirri)
bir uygulama olusturmay! icerir.

o Sertifikalar ve sirlar olusturma : Olusturulan uygulamanin glvenligi saglamak igin
Office 365 Yonetim API'sine kimlik dogrulamasi yapmasi gerekir. Bu adim, uygulama igin
sertifikalarin ve sirlarin nasil olusturulacagini gosterir.

e API izinlerini etkinlestirme : Olusturulan uygulamanin Office 365 etkinlik olaylarini
istemek icin belirli APl izinlerine ihtiyaci vardir. Bu adim, Office 365 Yonetim API'sinden
gunlUkleri cekmek icin gereken uygun izinlerin nasil atanacagini gosterir.

Azure Portali Uzerinden Bir Uygulamayi Kaydetme

Microsoft kimlik platformu ug noktasiyla kimlik dogrulamasi yapmak icin Azure portalinizda bir
uygulama kaydetmeniz gerekir .

1. Azure portalinizda oturum acin .

2. Microsoft Azure portal uygulamasi kayitlari bélimuUnde Yeni kayit'a tiklayin.

Azueenyenirdyg tladnakkaydl


https://portal.azure.com/
https://portal.azure.com/
https://portal.azure.com/#blade/Microsoft_AAD_RegisteredApps/ApplicationsListBlade

3. Basvurunuzun adini girin, istediginiz hesap tldrtnu secin ve Kayit Ol butonuna tiklayin.

Azigeen ot By guba mayikayaet
Bu noktada basvurunuz kayit altina alinmis olur.

4. Uygulamalari ve ID'leri gértntilemek ve kopyalamak icin mentdeki Genel Bakis

sekmesine tiklayin .clienttenant

Azigean ot Genebhalkistaristemci ve kiraci kimlikleri

Sertifikalar ve Sirlar Olusturma

Uygulama, kimlik dogrulama islemi sirasinda bir sertifika ve gizli bilginin kullanilmasini gerektirir.

1. Sertifikalar ve sirlar menUsine gidin ve Yeni istemci sirri digmesine tiklayin .
Ardindan, istemci sirn ekle béliimiinin altindaki yeni sirrin Agiklama ve Son Kullanma

Tarihi alanlarini doldurun.

Azgean ot Serdfikalar wenswrhar
2. Gizli bilginin degerini istemci gizli bilgileri bélimiinin altina kopyalayip kaydedin.

Azigeenot Istemeitgielankaederi

Not: Bunu mutlaka not edin ¢clnkl web araytzi daha sonra kopyalamaniza izin

vermeyecektir.

API Izinlerini Etkinlestirme

Uygulamanin Office 365 etkinlik olaylarini istemek icin belirli APl izinlerine ihtiyaci vardir.
Uygulama izinlerini yapilandirmak icin asagidaki adimlari izleyin:

1. API izinleri menisiine gidin ve izin ekle'yi secin .
o Office 365 Yonetim API'lerini secin ve Uygulama izinleri'ne tiklayin .
o ActivityFeed grubunun altina asagidaki izinleri ekleyin :
o ActivityFeed.Read: Kurulusunuza ait etkinlik verilerini okuyun.
o ActivityFeed.ReadDIp: Tespit edilen hassas veriler de dahil olmak Gzere DLP
politika olaylarini okuyun.
« izinleri ekle butonuna tiklayin.

Azideenot ARhizintgréninistayin



Not: API izin degisiklikleri icin yonetici onayi gereklidir.

Azueenot ARhizintgedisiklikderi icin yonetici onayi

Office 365 Izleme icin Wazuh'u Kurma

Bu bolum, Office 365 ortamlarinin etkili bir sekilde izlenmesi icin Wazuh'un yapilandirilmasinda yer
alan sdrecleri ele alir. Yapilandirma sUrecinin g¢esitli yonleri arasinda gunlik toplama icin Office 365
APl'leriyle entegrasyon, Office 365 olaylari icin pano gdrsellestirme modulinin etkinlestiriimesi ve
kurallarin iliskilendirilmesi yer alir.

Wazuh'u Office 365 APl'leriyle Yapilandirma

Office 365 icin Wazuh modull, analiz ve kural iliskilendirmesi icin Office 365 API'lerinden denetim
gunliklerini ceker. Moduli Wazuh sunucusunda veya Wazuh aracisinda yapilandirabilirsiniz. Wazuh
sunucusundaki is yukdnd azaltmak ve boylece izleme altyapinizin performansini iyilestirmek icin
Wazuh aracisinda yapilandirmaniz énerilir.

Office 365 ortamindan denetim gunlUklerini cekmek Gzere Wazuh sunucusunu yapilandirmak icin
asagidaki adimlari uygulayin.

1. Asagidaki yapilandirmayi dosyaya ekleyin /var/ossec/etc/ossec.conf. Yapilandirma yalnizca .
Audit.SharePointaraligindaki olay turlerini ceker 1m.

<ossec_config>
<office365>
<enabled>yes</enabled>
<interval>1m</interval>
<curl_max_size>1M</curl_max_size>
<only_future_events>yes</only future_events>
<api_auth>
<tenant_id><YOUR_TENANT_ID></tenant_id>
<client_id><YOUR_CLIENT_ID></client_id>
<client_secret><YOUR_CLIENT_SECRET></client_secret>
<api_type>commercial</api_type>
</api_auth>
<subscriptions>
<subscription>Audit.SharePoint</subscription>
</subscriptions>
</office365>
</ossec_config>

Nerede:
e <enabled>Office 365 icin Wazuh modullinU etkinlestirir. Bu secenek i¢in izin verilen
degerler yesve'dir no.



e <interval>0ffice 365 icin Wazuh modulinin her yuaratlilmesi arasindaki zaman
araligini tanimlar. izin verilen deger, s(saniye), m(dakika), h(saat) ve d(guin) gibi bir
zaman birimini belirten bir sonek karakteri iceren herhangi bir pozitif sayidir.
Belirtiimezse modul ylritmesi icin varsayilan aralik 10m.

e <curl_max_size>b/BMicrosoft APl yaniti icin izin verilen maksimum boyutu belirtir. izin
verilen deger, (bayt), k/k(kilobayt), m/M(megabayt) ve (gigabayt) gibi bir boyut
birimini belirten bir sonek karakteri iceren herhangi bir pozitif sayidir g/G. Varsayilan
deger 1M.

e <only future events>Office 365 icin Wazuh modulinu, deger olarak ayarlandiginda
yalnizca Wazuh ydneticisini baslattiktan sonra olusturulan olaylar toplayacak sekilde
belirtir yes. Deger olarak ayarlandiginda hayir, Wazuh yoéneticisini baslatmadan 6nce
olusturulan 6nceki olaylari toplar. Varsayilan deger 'dir yesve izin verilen degerler yes
ve'dir no.

e Blok , kimlik dogrulamasi icin kimlik bilgilerini Office 365 REST APl ile
yapilandirir. , , ve <api_auth>etiketleri, icindeki yapilandirma etiketleridir .<tenant _id>
<client_id><client_secret><api_type><api_auth>

o <tenant_id>Azure'da kayith uygulamanin kiraci kimligini belirtir. izin verilen
deger herhangi bir dizedir. Degiskeni, <YOUR_TENANT ID>Azure'da kayith
uygulamanizin kiraci kimligiyle degistirin.

o <client_id>Azure'da kayith uygulamanin istemci kimligini belirtir. izin verilen
deger herhangi bir dizedir. Degiskeni, <YOUR CLIENT ID>Azure'da kayith
uygulamanizin istemci kimligiyle degistirin.

o <client_secret>Azure'da kayitli uygulamanin istemci gizli degerini belirtir.
Degiskeni, <YOUR_CLIENT SECRET>Azure'da kayitli uygulamanizin istemci gizli
degeriyle degistirin.

o <api_type>kiraci tarafindan kullanilan Office 365 abonelik planinin tartni
belirtir. izin verilen abonelikler commercial, gcc, ve 'dir gcc-high.

e Blok <subscriptions>, Office 365 REST API'sindeki dahili secenekleri yapilandirir.

o <subscription>Wazuh'un denetim gunluklerini topladigi icerik turlerini
belirtir. Yapilandirilabilen abonelik tUrleriAudit.AzureActiveDirectory arasinda ,
Audit.Exchange, Audit.SharePoint, Audit.Generalve bulunur DLP.AII.

Yapilandirma secenekleri hakkinda daha fazla bilgi edinmek icin lGtfen Office 365 icin

Wazuh modull basvuru kilavuzunu inceleyin.

2. Degisiklikleri uygulamak icin Wazuh ydnetici hizmetini yeniden baslatin:

systemctl restart wazuh-manager

Birden Fazla Kiraciy! Yapilandirma

<tenant_id>Wazuh'u, kurulusun kimlik bilgilerini ( , <client_id>, <client_secret>, ve <api_type>) ayrl
bloklarda belirterek bir kurulustaki birden fazla kiraciyi izleyecek sekilde yapilandirabilirsiniz

<api_auth>.

Ornegin, asagidaki yapilandirma bir kurulustaki iki kiraciyi izler:



<ossec_config>
<office365>

<enabled>yes</enabled>

<interval>1m</interval>

<curl_max_size>1M</curl_max_size>

<only future_events>yes</only future_events>

<api_auth>
<tenant_id><YOUR_TENANT_ID_1></tenant_id>
<client_id><YOUR_CLIENT_ID_1></client_id>
<client_secret><YOUR_CLIENT_SECRET_1></client_secret>
<api_type>commercial</api_type>

</api_auth>

<api_auth>
<tenant_id><YOUR_TENANT_ID_2></tenant_id>
<client_id><YOUR_CLIENT_ID_2></client_id>
<client_secret><YOUR_CLIENT_SECRET_2></client_secret>
<api_type>commercial</api_type>

</api_auth>

<subscriptions>
<subscription>Audit.AzureActiveDirectory</subscription>
<subscription>Audit.General</subscription>

</subscriptions>

</office365>
</ossec_config>

Yer degistirmek:

e <YOUR TENANT_ ID 1>, <YOUR CLIENT ID_1>, Ve <YOUR_CLIENT SECRET 1>kiraci 1'in kurulus
bilgileriyle birlikte.

e <YOUR TENANT ID_2>, <YOUR _CLIENT ID_2>, ve <YOUR_CLIENT_SECRET 2>kiraci 2'nin kurulus
bilgileriyle birlikte.

Birden Fazla Aboneligi Yapilandirma

Wazuh, Office 365'teki asagidaki abonelik tirlerinden denetim gunlUklerini ceker:

e Audit.AzureActiveDirectory : Kullanici kimligi yonetimi.

e Audit.Exchange : E-posta ve takvim sunucusu.

e Audit.SharePoint : Web tabanl isbirligi platformu.

» Denetim.Genel : Onceki icerik tirlerinde yer almayan diger tim is yuklerini icerir.
e DLP.AII : Veri kaybini 6nleme is yukleri.

<subscription>Ayni bloktaki ayri etiketlerde abonelik tirind belirterek Wazuh'u bir kurulus
kiracisindaki birden fazla aboneligi izleyecek sekilde yapilandirabilirsiniz <subscriptions>.

Ornegin, asagidaki yapilandirma yalnizca bir kurulustaki bir kiraci icindeki olaylarin
Audit.AzureActiveDirectoryve turlerini ceker:Audit.General



<ossec_config>
<office365>
<enabled>yes</enabled>
<interval>1m</interval>
<curl_max_size>1M</curl_max_size>
<only future_events>yes</only future_events>
<api_auth>
<tenant_id><YOUR_TENANT _ID></tenant_id>
<client_id><YOUR_CLIENT_ID></client_id>
<client_secret><YOUR_CLIENT_SECRET></client_secret>
<api_type>commercial</api_type>
</api_auth>
<subscriptions>
<subscription>Audit.AzureActiveDirectory</subscription>
<subscription>Audit.General</subscription>
</subscriptions>
</office365>
</ossec_config>

<YOUR _TENANT ID>, <YOUR CLIENT ID>, ve <YOUR_CLIENT SECRET=>ifadelerini kiraciya ait kurulus kimlik
bilgileriyle degistirin.

Office 365 Etkinligini Gorsellestirme

Wazuh panosu, Office 365'te gerceklesen olaylar hakkinda ayrintili bilgi ve icgoériler saglayan bir
Office 365 modullUne sahiptir. Modul U¢ gorsellestirme secenegi sunar.

e Dashboard
e Panel
e Events

Bunlardan herhangi birini secmek icin Wazuh panosunun Bulut guvenligi bolimundeki Office
365 sekmesine gidin.

Dashboard

Pano gorsellestirme secenedi, izlenen bir Office 365 ortaminda gerceklestirilen eylemlerin kapsamli
bir géorinimnd saglar. Bu bilgiler, asagidaki gortintide gorildugu gibi sipheli indirmeleri, Tam
Erisim izinlerini, Kimlik Avi ve Kétli Amacli Yazihmlari, Zamana gdre dnem sirasina gére Olaylari,
Kullanicilara gore IP adresini, Cografi konum haritasini ve daha fazlasini igerir.

Rffice 365 panosgw gonsellestirme secenegi

Panel



Bu gorsellestirme secenegi, hizmetin en 6nemli kullanicilari, hizmeti kullanan en 6nemli istemci IP
adresleri, tetiklenen en 6nemli kurallar ve Office 365'te gerceklestirilen en dnemli islemler dahil
olmak Uzere gergeklesen olay hakkinda ayrintili bilgi saglar.

Rffice 365 modiippanebivn

Events

Olay gorsellestirme secenegi, Office 365 ortaminda meydana gelen olaylar tarafindan olusturulan
uyarilari gosterir. Burada, araci adi, bir kullanicinin gerceklestirdigi islem, bir eylemi gerceklestiren
kullanici, uyarinin aciklamasi, uyarinin kural dizeyi ve daha fazla alan gibi ayrintilari gérebilirsiniz.

Bu gorsellestirme ayrica sunlari iceren ek islevler de sunar:

e Kural kimlikleri, kural gruplari, IP adresleri ve digerleri gibi belirli alanlara dayali olay
filtreleme.

e Yapilandirilmis sorgulara dayali dinamik aramalar.

e Olusturulan uyarinin tam gunligu, eslesen kod ¢6zlcl ve digerleri dahil olmak Uzere tam
ayrintilari.

Pffice 368 etkinlik gonsellestirme secenedi
Asagidaki gorselde gosterildigi gibi, uyaryi tetikleyen olay hakkinda ek bilgileri gérintilemek icin
her uyari girisini genisletebilirsiniz.

Pffice 365 etkinlile génsellestirme secenedi - Uyarlyi genislet
Pffice 365 etkinlile génsellestirme secenedi - Uyarlyi genislet

Use Case'ler

Microsoft Azure AD'de Kullanict Oturum Acmanin
Algilanmasi

Bir kullanici Microsoft Azure AD'de oturum actiginda, eylem bir olay olusturur. Asagidaki eylemleri
gerceklestirerek Wazuh'u bu olaylari izleyecek ve gorsellestirecek sekilde yapilandirabilirsiniz:

1. Asagidaki yapilandirmayi /var/ossec/etc/ossec.confWazuh sunucusundaki dosyaya ekleyin:

<ossec_config>
<office365>
<enabled>yes</enabled>



<interval>1m</interval>

<curl_max_size>1M</curl_max_size>

<only_future_events>yes</only future_events>

<api_auth>
<tenant_id><YOUR_TENANT _ID></tenant_id>
<client_id><YOUR_CLIENT ID></client_id>
<client_secret><YOUR_CLIENT_SECRET></client_secret>
<api_type>commercial</api_type>

</api_auth>

<subscriptions>
<subscription>Audit.AzureActiveDirectory</subscription>

</subscriptions>

</office365>
</ossec_config>

Yer degdistirmek:
e <YOUR TENANT_ID>Microsoft Azure'da kayitli uygulamanizin kiraci kimliginin
bulundugu degisken .
e <YOUR CLIENT_ID>Microsoft Azure'da kayitli uygulamanizin istemci kimliginin
bulundugu degisken .
e <YOUR_CLIENT SECRET>Microsoft Azure'da kayitli uygulamanizin istemci sirrini iceren
degisken .

. Dedgisiklikleri uygulamak icin Wazuh ydnetici hizmetini yeniden baslatin:

systemctl restart wazuh-manager

. Azure portaliniza giris yapin .
. Wazuh panosunu ziyaret edin ve Office 365'e gidin, ardindan olusturulan uyarilari
gorunttlemek icin Etkinlikler sekmesine tiklayin.

Pffice 365 0turym: agmaveyarilar olusturuldu

Olusturulan uyarinin JSON formati asagidadir.

{
" index": "wazuh-alerts-4.x-2024.01.29",

" id": "vNQjVIOBOLTh695MXIMn",
" version": 1,
" score": null,
" source": {
"input": {
"type": "log"
H
"agent": {
"name": "wazuh-server",
"id": "000"


https://portal.azure.com/

h
"manager": {
"name": "wazuh-server"
I
"data": {
"integration": "office365",
"office365": {
"AzureActiveDirectoryEventType": "1",
"UserKey": "5a4603e7-100d-4fab-83c0-8dac779b2628",
"ActorlpAddress": "102.244.157.118",
"Operation": "UserLoggedIn",
"Organizationld": "0fea4e03-8146-453b-b889-54b4bd11565b",
"ExtendedProperties": [
{
"Value": "Redirect",
"Name": "ResultStatusDetail"
I
{
"Value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML,
"Name": "UserAgent"
I
{
"Value": "OAuth2:Authorize",
"Name": "RequestType"
}
1
"IntraSystemlId": "aa9ef67e-5237-49e0-9d45-587d8afc1f00",
"Target": [
{
"Type": O,
"ID": "5f09333a-842c-47da-al57-57da27fcbca5"
}
1
"RecordType": "15",
"Version": "1",
"ModifiedProperties": [],
"Actor": [
{
"Type": O,
"ID": "5a4603e7-100d-4fab-83c0-8dac779b2628"
I
{
"Type": 5,
"ID": "XXXXXXX@wazuh.com"
}
1
"DeviceProperties": [
{
"Value": "Windows10",
"Name": "OS"
I
{

like Gecko) Chrom



"Value": "Chrome",
"Name": "BrowserType"
}
{
"Value": "80ce5b15-c485-4128-a9ea-f9c0cdfb663d",
"Name": "Sessionld"
}
1
"Subscription": "Audit.AzureActiveDirectory",
"ActorContextld": "0fea4e03-8146-453b-b889-54b4bd11565b",
"ResultStatus": "Success",
"Objectld": "5f09333a-842c-47da-al57-57da27fcbca5",
"ErrorNumber": "0",
"ClientIP": "102.244.157.118",
"Workload": "AzureActiveDirectory",
"Userld": "XXXXXXX@wazuh.com",
"TargetContextld": "0Ofead4e03-8146-453b-b889-54b4bd11565b",
"CreationTime": "2024-01-29T07:29:21",
"Id": "aa9ef67e-5237-49e0-9d45-587d8afc1f00",
"InterSystemsld": "e0el58a5-202d-4elf-bb93-873bed484222d",
"Applicationld": "89beelf7-5e6e-4d8a-9f3d-ecd601259da7",
"UserType": "0"
h
"aws": {
"accountld": "",
"region": ""
}
I
"rule": {
"firedtimes": 1,
"mail": false,
"level": 3,
"hipaa": [
"164.312.a.2.1",
"164.312.b",
"164.312.d",
"164.312.e.2.11"
1
"pci_dss": [
"8.3",
"10.6.1"
1
"description": "Office 365: Secure Token Service (STS) logon events in Azure Active Directory.",
"groups": [
"office365",
"AzureActiveDirectoryStsLogon"
1
"id": "91545"
H
"location": "office365",
"decoder": {
"name": "json"



b
"id": "1706513609.3469",
"Geolocation": {
“city_name": "Sangmelima",
“country_name": "Cameroon",
"region_name": "South",
"location": {
"lon": XX.XX33,
"lat": XX.XX33
}
h
"timestamp": "2024-01-29T07:33:29.195+0000"
h
"fields": {
"timestamp": [
"2024-01-29T07:33:29.1952"
]
h
"highlight": {
"manager.name": [

"@opensearch-dashboards-highlighted-field@wazuh-server@/opensearch-dashboards-highlighted-field@'

1,
"rule.groups": [

"@opensearch-dashboards-highlighted-field@office365@/opensearch-dashboards-highlighted-field@"

]
H
"sort": [
1706513609195
]
}

Microsoft Azure AD'de Kullanici Hesaplarinin
Olusturulmasini ve Silinmesini Algilama

Bu kullanim 6érnegi, bir kullanici hesabinin olusturulmasi ve silinmesi de dahil olmak lGzere Microsoft
Azure AD'de (Office 365 icin dizin hizmeti) yonetici etkinliklerinin nasil izlenecegini gosterir.

Wazuh Sunucusu

Microsoft Azure AD'de yonetici etkinliklerini izlemek icin Wazuh sunucusunu yapilandirmak tzere

asagidaki adimlari uygulayin.

1. Asagidaki yapilandirmayi /var/ossec/etc/ossec.confWazuh sunucusundaki dosyaya ekleyin:

<ossec_config>
<office365>



<enabled>yes</enabled>

<interval>1lm</interval>

<curl_max_size>1M</curl_max_size>

<only future_events>yes</only_future_events>

<api_auth>
<tenant_id><YOUR_TENANT ID></tenant_id>
<client_id><YOUR_CLIENT_ID></client_id>
<client_secret><YOUR_CLIENT_SECRET></client_secret>
<api_type>commercial</api_type>

</api_auth>

<subscriptions>
<subscription>Audit.AzureActiveDirectory</subscription>

</subscriptions>

</office365>
</ossec_config>

Yer degistirmek:
e <YOUR TENANT_ID>Microsoft Azure'da kayith uygulamanizin kiraci kimligini
iceren degisken .
e <YOUR CLIENT ID>Microsoft Azure'da kayitli uygulamanizin istemci kimligini
iceren degisken .
e <YOUR_CLIENT SECRET=>Microsoft Azure'da kayitli uygulamanizin istemci sirrini
iceren degisken .

2. Degisiklikleri uygulamak icin Wazuh ydnetici hizmetini yeniden baslatin:

systemctl restart wazuh-manager

Microsoft Azure Portal

Wazuh'un panoda izleyip gorintuleyebilecegdi bir etkinlik olusturmak icin Microsoft Azure AD'de bir
kullanici hesabi olusturuyoruz ve siliyoruz.

Bir test kullanici hesabi olusturmak ve silmek icin asagidaki islemleri gerceklestirin.

1. Azure Active Directory artik Microsoft Entra ID'dir. Azure portalinin Arama cubuguna
yazin ve AD'nize erismek icin Uzerine tiklayin.Microsoft Entra ID
2. Yan menuden Kullanicilar'a gidin ve Yeni kullanici > Yeni kullanici olustur'a tiklayin

Azigeanytenidduwll aype L odotstnir
3. Kullanicinin bilgilerini doldurun ve incele + olustur butonuna tiklayarak kullaniciyi
olusturun.

Azgee bnegeleraespéenidkiulianicr olustur



4. Gorunen adi secip Sil butonuna tiklayarak kullaniciyi silin .

%&WUWIthy;ﬁihnknown

Wazuh Dashboard

Modiiller > Office 365'e gidin ve olusturulan uyarilan gérintilemek icin Etkinlikler sekmesine
tiklayin.

Azyeenhesap olugiurmadsime uyarilar

Asagida kullanici ekleme etkinliginin JSON formatindaki érnek uyarisi yer almaktadir.

{
"_index": "wazuh-alerts-4.x-2024.01.29",

" id": "ONRwVYOB9LTh695MCISi",
" version": 1,
" score": null,
" source": {
"input": {
"type": "log"
h
"agent": {
"name": "wazuh-server",
"id": "000"
h
"manager": {
"name": "wazuh-server"
H
"data": {

"integration": "office365",

"office365": {
"AzureActiveDirectoryEventType": "1",
"ResultStatus": "Success",

"Objectld": "testuser@wazuh.com",

"UserKey": "10032002120F5B41@wazuh.com",

"Operation": "Add user.",

"Organizationld": "0Ofea4e03-8146-453b-b889-54b4bd11565b",
"ExtendedProperties": [

{

"Value": "{}",

"Name": "additionalDetails"
+
{

"Value": "User",
"Name": "extendedAuditEventCategory"
}

1,
"Workload": "AzureActiveDirectory",



"IntraSystemld": "db6d1058-438e-452a-8de2-82650855e986",

"Target": [
{
"Type": 2,
"ID": "User_f1937c88-f4f2-43b3-a753-e324345e39e4"
I
{
"Type": 2,
"ID": "f1937c88-f4f2-43b3-a753-e324345e39e4"
}
{
"Type": 2,
"ID": "User"
I
{
"Type": 5,
"ID": "testuser@wazuh.com"
}
{
"Type": 3,
"ID": "100320034A719856"
}
1
"RecordType": "8",
"Version": "1",
"ModifiedProperties": [
{
"Oldvalue": "[1",

"NewValue": "[\r\n true\r\n]",
"Name": "AccountEnabled"
}
{
"OldVvalue": "[1",
"NewValue": "[\r\n \"testuser\"\r\n]",
"Name": "DisplayName"
}
{
"Oldvalue": "[1",
"NewValue": "[\r\n \"Test\"\r\n]",
"Name": "GivenName"
}
{
"OldVvalue": "[]",
"NewValue": "[\r\n \"testuser\"\r\n]",
"Name": "MailNickname"
I
{
"OldValue": "[]",
"NewValue": "[\r\n \"2024-01-29T13:19:12Z2\"\r\n]",
"Name": "StsRefreshTokensValidFrom"
I
{
"OldVvalue": "[1",



"NewValue": "[\r\n \"User\"\r\n1",
"Name": "Surname"
b
{
"Oldvalue": "[1",
"NewValue": "[\r\n \"testuser@wazuh.com\"\r\n]",
"Name": "UserPrincipalName"
I
{
"OldVvalue": "[1",
"NewValue": "[\r\n \"Member\"\r\n]",
"Name": "UserType"
I
{
"Oldvalue": "",
"NewValue": "AccountEnabled, DisplayName, GivenName, MailNickname, StsRefreshTokensValidFrom, Suri
"Name": "Included Updated Properties"
}
1
"Userld": "XXXXXXX@wazuh.com",
"TargetContextld": "0Ofea4e03-8146-453b-b889-54b4bd11565b",
"Actor": [
{
"Type": 5,
"ID": "XXXXXXX@wazuh.com"
I
{
"Type": 3,
"ID": "10032002120F5B41"
I
{
"Type": 2,
"ID": "User_046e51c3-4029-44c0-b57a-e80d39e4970e"
I
{
"Type": 2,
"ID": "046e51c3-4029-44c0-b57a-e80d39e4970e"
I
{
"Type": 2,
"ID": "User"
}
1
"CreationTime": "2024-01-29T13:19:12",
"ld": "0c620dac-5a11-4478-a8fe-4c8f35d89517",
"InterSystemsld": "1f9afa31-170c-4862-8655-5b48b00cc368",
"Subscription": "Audit.AzureActiveDirectory",

"UserType": "0",

"ActorContextld": "Ofea4e03-8146-453b-b889-54b4bd11565b"
I3
"aws": {

"accountld": "",

Ilregionll: nn



}
b
"rule": {
"firedtimes": 1,
"mail": false,
"level": 6,
"hipaa": [
"164.312.a.2.1",
"164.312.b"
1
"pci_dss": [
"8.1.2",
"10.6.2"
1
"description": "Office 365: Added user",
"groups": [
"office365",
"AzureActiveDirectory"
1
"mitre": {
"technique": [
"Valid Accounts",
"Additional Cloud Credentials"
1
"id": [
"T1078",
"T1098.001"
1
"tactic": [
"Defense Evasion",
"Persistence",
"Privilege Escalation",
"Initial Access"
1
h
"id": "91709"
I
"location": "office365",
"decoder": {
"name": "json"
h
"id": "1706535414.239597",
"timestamp": "2024-01-29T13:36:54.168+0000"
h
"fields": {
"timestamp": [
"2024-01-29T13:36:54.1682"
]
I
"highlight": {
"manager.name": [
"@opensearch-dashboards-highlighted-field@wazuh-server@/opensearch-dashboards-highlighted-field@"
1



"rule.groups": [
"@opensearch-dashboards-highlighted-field@office365@/opensearch-dashboards-highlighted-field@"
|
I
"sort": [
1706535414168
]



