Bulut Guvenligi

Wazuh, AWS, Microsoft Azure veya GCP gibi en kapsamli ve yaygin olarak benimsenen bulut
platformlarindan bazilarinin givenligini artirmaya yardimci olur. Asagidaki bélimlerde Wazuh Cloud
guvenligi hakkinda daha fazla bilgi edinin:

e Amazon Web Hizmetlerini (AWS) izleme

o AWS Orneklerini izleme

o AWS Tabanli Hizmetlerin izlenmesi

e Microsoft Azure'u Wazuh ile izleme

izleme Ornekleri

o

Azure Platformunu ve Hizmetlerini izleme

o

o

Microsoft Azure GuUnluk Analizi

Microsoft Graph Servislerini Wazuh ile izleme

o

o

Microsoft Azure Depolama

o

Microsoft Grafigi

e Google Cloud'u izleme

o Google Cloud Orneklerini izleme
o Google Cloud Hizmetlerini izleme

o Bulut Guvenlik Durum Yonetimi

o Office 365'i izleme

o Office 365 Denetim Giinliklerinin izlenmesi

e GitHub'l izleme

o GitHub Denetim Guinliiklerinin izlenmesi



Amazon Web Hizmetlerini
(AWS) Izleme

Amazon Web Services (AWS), Amazon tarafindan saglanan yaygin olarak kullanilan bir bulut bilisim
platformudur. islem glicli, depolama, veritabanlari, makine 6grenimi, analiz, giivenlik ve daha
fazlasi dahil olmak Uzere genis bir hizmet yelpazesi sunar. AWS, bireylerin, isletmelerin ve
kuruluslarin fiziksel altyapiya yatirrm yapma ve bakimini yapma ihtiyaci olmadan islem
kaynaklarina erismesini ve bunlari kullanmasini saglar. Acik kaynakli bir gavenlik platformu olan
Wazuh, AWS altyapinizin glvenligini izlemek ve iyilestirmek icin kapsamli bir 6zellik paketi sunar.
EC2 drneklerinize Wazuh aracilari ytkleyebilir veya AWS icin Wazuh modulint desteklenen AWS
hizmetleriyle entegre edebilirsiniz. Bu, olaylari analiz etmenizi ve AWS altyapinizdaki anormallikler
icin neredeyse gercek zamanli uyarilar almanizi saglar. Asagidaki bélimlerde AWS altyapinizi nasil
izleyecegdinizi 6grenebilirsiniz:



Amazon Web Hizmetlerini (AWS) izleme

AWS Orneklerini Izleme

AWS EC2 orneklerinize Wazuh aracisini yukleyerek bu érneklerdeki icgoriler elde edebilir ve
etkinlikleri izleyebilirsiniz.

Wazuh aracisi bir EC2 6rneginde hizmet olarak calisir ve sifrelenmis ve kimligi dogrulanmis bir
kanal aracihgiyla sistem, gUvenlik ve uygulama verilerini toplar ve Wazuh sunucusuna iletir.



Amazon Web Hizmetlerini (AWS) izleme

AWS Tabanli Hizmetlerin
Izlenmesi

AWS icin Wazuh modull, bu hizmetlerin gunltklerini toplayarak ve gunltkleri Wazuh kural setiyle
analiz ederek cesitli AWS hizmetlerinin izlenmesini saglar. Bu, Wazuh'un EC2 6rnegi
yapilandirmasina, kullanicilarin ve sistemlerin yetkisiz davranislarina, S3'te depolanan verilere ve
daha fazlasina dayali uyarilari tetiklemesini saglar. Boylece AWS altyapisi icindeki etkinlikler
hakkinda ayrintili bilgi saglanir.

Asagidaki her bolim, desteklenen tim AWS hizmetlerini yapilandirmak ve kurmak icin ayrintili
talimatlar ve ayrica bu hizmetlerden gunlUtkleri toplamak icin gereken Wazuh yapilandirmasini
icerir. Ayrica karsilasabileceginiz yaygin sorunlari cézmek icin adimlar da icerir.



Microsoft Azure'u Wazuh ile
Izleme

Microsoft Azure, Microsoft'un bilgi islem gucu, depolama secenekleri ve ag yetenekleri gibi cok
cesitli hizmetler sunan bir bulut bilisim platformudur. Sanal bilgi islem, analiz, depolama ve ag gibi
cesitli uygulamalar icin cézimler sunar ve isletmelerin ve gelistiricilerin cesitli ihtiyaclarini karsilar.
Bulut 6rneginizi glivence altina almak, Microsoft Azure gibi bulut saglayicilari tarafindan sunulan
bulut hizmetlerini kullanan sirketler icin 6nemli bir husustur. Acik kaynakl bir givenlik izleme
platformu olan Wazuh, Microsoft Azure ortamlarinda guvenlik ve calisma zamani olaylar tarafindan
olusturulan verileri toplamak ve analiz etmek icin ¢6zUmler sunar. Wazuh'u Microsoft Azure ile
entegre etmek, Azure dagitimlarinin givenlik durusunu iyilestirir ve dlzenleyici standartlara ve
operasyonel butdnlige uyumu saglar.



Microsoft Azure'u Wazuh ile izleme

Izleme Ornekleri

Wazuh aracisi platformlar arasi uyumludur, yani Windows, Linux, Solaris, BSD ve macOS dahil
olmak Uzere cesitli isletim sistemlerinde calisabilir. Farkh sistemler ve uygulamalar hakkinda veri
toplar ve érnegin Dosya BUtunligu izleme (FIM) ve Glvenlik Yapilandirma Degderlendirmesi (SCA)
gibi diger Wazuh yeteneklerinden yararlanmasini saglar. Bu veriler sifrelenmis ve kimligi
dogrulanmis bir kanal araciligiyla Wazuh sunucusuna goénderilir. Benzersiz 6nceden paylasiimis
anahtar kayit islemi bu givenli kanal olusturur.

Microsoft Azure ortaminizdaki sanal makinelere Wazuh aracisini yukleyebilirsiniz. Wazuh aracisini
kullanarak bulut sanal makinelerini izlemek faydahdir cinkd kapsamli givenlik ve performans
denetimi saglayarak dinamik bulut ortamlarinda olasi tehditlerin ve operasyonel sorunlarin erken
tespitini saglar.

Wazuh aracilari hakkinda daha fazla bilgi edinmek icin Wazuh agent kurulum ve kayit belgelerini
inceleyin . Ayrica, Wazuh SIEM ve XDR yetenekleri ve bunlarin yapilandirmasi hakkinda yetenekler
belgelerimizde okuyun.


https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/chapter/wazuh-agent
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-agent-kayit

Microsoft Azure'u Wazuh ile izleme

Azure Platformunu ve
Hizmetlerini Izleme

Azure Monitor Logs, Azure hizmetleri, sanal makineler ve uygulamalar dahil olmak Uzere izlenen
kaynaklardan gunltkleri ve performans verilerini toplar ve dlzenler. Bu icgdru, Azure Log Analytics
REST API'sini kullanarak veya dogrudan bir Microsoft Azure Storage hesabinin iceriklerine eriserek
Wazuh'a gonderilir. Azure icin Wazuh modull, Wazuh dagitiminizdan Microsoft Azure ortamlarinizin
merkezi gunlik kaydini, tehdit algilamasini ve uyumluluk yénetimini saglar.

Azure icin Wazuh modula, Microsoft Azure gunlUklerinize erismek icin bagimliliklar ve kimlik bilgileri
gerektirir. Bu bagimhliklar varsayilan olarak Wazuh yoéneticisinde mevcuttur, ancak entegrasyon

icin bir Wazuh aracisi kullandiginizda bunlari yliklemeniz gerekir. Devam etmeden énce Onkosullar
bolimuUine bir goz atin.

On kosullar

Bagimhliklari Yukleme

Wazuh modullinl Azure icin Wazuh ydneticisinde veya bir Wazuh aracisinda yapilandirabilirsiniz. Bu
secim tamamen ortaminizda Azure altyapiniza nasil eristiginize baghdir.

Azure ile entegrasyonu bir Wazuh aracisinda yapilandirirken yalnizca bagimhliklar yiklemeniz
gerekir. Wazuh yoéneticisi zaten gerekli tim bagimliliklari icerir.

Python

Azure icin Wazuh moduld Python 3.8-3.12 ile uyumludur. Daha sonraki Python strtimleri de
calismali ancak uyumlu olduklarini garanti edemeyiz. Python 3 zaten yUklU degilse, izlenen ug
noktanizda asagidaki komutu calistirin.

Yum

yum update && yum install python3


https://docs.microsoft.com/en-us/azure/azure-monitor/logs/data-platform-logs
https://documentation.wazuh.com/current/cloud-security/azure/platform-and-services.html#prerequisites
https://www.python.org/downloads/

APT

apt-get update && apt-get install python3

Gerekli modulleri Python paket yoéneticisi Pip ile kurabilirsiniz. Cogu UNIX dagitiminin yazilim
depolarinda bu ara¢ mevcuttur. Zaten kurulu degilse, uc noktaniza pip'i kurmak icin asagidaki
komutu calistirin.

Yum

yum update && yum install python3-pip

APT

apt-get update && apt-get install python3-pip

Bagimliliklarin kurulumunu kolaylastirmak icin Pip 19.3 veya Uzerini kullanmanizi éneririz. Pip
surimundza kontrol etmek icin bu komutu calistirin.

pip3 --version
Ornek cikti asagidaki gibidir.

Output

pip 22.0.2 from /usr/lib/python3/dist-packages/pip (python 3.10)

Egder pip versiyonunuz 19.3'ten dlslkse, versiyonu ylkseltmek i¢in asagidaki komutu calistirin.

Python 3.8-3.10

pip3 install --upgrade pip

Python 3.11-3.12

pip3 install --upgrade pip --break-system-packages

Not: Bu komut, varsayilan harici olarak yonetilen Python ortamini degistirir. Daha fazla

bilgi icin PEP 668 aciklamasina bakin.

Degisikligi onlemek icin sanal bir ortamda calisabilirsiniz . Python betiginin shebang'ini


https://peps.python.org/pep-0668/

sanal ortaminizdaki yorumlayiciyla giincellemelisiniz . Ornegin, .pip3 install --upgrade pip
/var/ossec/wodles/azure/azure-logs#!/path/to/your/virtual/environment/bin/python3

Python icin Azure Storage istemci Kitapligi

Wazuh araci u¢ noktanizi kurmak ve Microsoft Azure platformunuzu ve hizmetlerinizi izlemek icin
asagidaki komuttaki kitlphanelere ihtiyaciniz var.

Python 3.8-3.10

pip3 install azure-storage-blob==12.20.0 azure-storage-common==2.1.0 azure-common==1.1.25
cryptography==3.3.2 cffi==1.14.4 pycparser==2.20 six==1.14.0 python-dateutil==2.8.1 requests==2.25.1
certifi==2022.12.07 chardet==3.0.4 idna==2.9 urllib3==1.26.18 SQLAIchemy==2.0.23 pytz==2020.1

Python 3.11-3.12

pip3 install --break-system-packages azure-storage-blob==12.20.0 azure-storage-common==2.1.0 azure-
common==1.1.25 cryptography==3.3.2 cffi==1.14.4 pycparser==2.20 six==1.14.0 python-
dateutil==2.8.1 requests==2.25.1 certifi==2022.12.07 chardet==3.0.4 idna==2.9 urllib3==1.26.18
SQLAIchemy==2.0.23 pytz==2020.1

Not: Eger sanal ortam kullaniyorsaniz --break-system-packagesyukaridaki komuttan
parametreyi kaldirin.

Azure Kimlik Bilgilerini Yapilandirma

Azure icin Wazuh modulintn Azure'a basaril bir sekilde baglanabilmesi icin erisim kimlik bilgilerine
sahip olmasi gerekir. Gereken kimlik bilgileri izleme tirine gore degisir. Bunlar sunlari icerir:

e Microsoft Graph ve Azure Log Analytics icin erisim kimlik bilgileri
e Microsoft Azure Storage icin erisim kimlik bilgileri

Asagidaki bolimlerde bu kimlik bilgilerini nasil olusturabileceginize dair genel bir bakis
sunulmaktadir.

Microsoft Graph ve Azure Log Analytics icin Erisim Kimlik Bilgilerini
Alma



Azure icin Wazuh modulinden gelen baglantiyr dogrulamak icin gecerli application_id ve
application_key degerlerine ihtiyaciniz var.

application_idve elde etmek icin asagidaki adimlari izleyin application_key:

1. Microsoft Entra ID'ye gidin ve kayith uygulamaya gidin.

yaund or type unknown

2. Sectiginiz uygulamanin Sertifikalar ve sirlar b6limune gidin , ardindan Yeni istemci
sirri'ni secerek bir gizli anahtar olusturun .

YDUM or type unknown

3. Anahtara aciklayici bir ad verin ve anahtarin etkin kalacagi stireyi belirtin, ardindan

Ekle'yi secin.
éezound or type unknown

4. Valueve 'yi kopyalayin . Bu degerleri glvenli bir sekilde sakladiginizdan emin olun, ¢cinku
bunlari yalnizca bir kez gérintuleyebilirsiniz. ' dir .Secret IDValueapplication_key

yaund or type unknown

5. application_idKayitli uygulamanizin degerini Genel Bakis b6limunden kopyalayin.

Yaund or type unknown

Microsoft Azure Storage icin Erisim Kimlik Bilgilerini Alma

Microsoft Azure Storage gecerli account nameve degerleri gerektirir. Bunlari Azure ortaminizdaki
Storage hesaplarinin Erisim anahtarlari bdliminden account_keyedinebilirsiniz . Bir depolama

hesabi olusturmak icin Microsoft kilavuzunu izleyin .

Asagidaki bolim Microsoft Azure Depolama hesabi anahtarinin alinmasina iliskin adimlari
godstermektedir.

1. Microsoft Azure ortaminizin Depolama hesaplari bolimune gidin ve ilgilendiginiz hesabi
secin.


https://learn.microsoft.com/en-us/azure/storage/common/storage-account-create?tabs=azure-portal
https://learn.microsoft.com/en-us/azure/storage/common/storage-account-create?tabs=azure-portal

age nogfpund or type unknown

2. ve degerlerine erismek icin sol bélmede bulunan Erisim tuslarina gidin .account name

account_key

age nof|found or type unknown

Wazuh Azure Kimlik Dogrulama Dosyasi

Microsoft Azure ortaminizi Wazuh'ta kimlik dogrulamak icin kimlik bilgilerinizi bicimini kullanarak bir
dosyada saklamaniz gerekir .field = value

Kimlik bilgileri dosyasinda bulunmasi beklenen alanlar, izlediginiz hizmet veya etkinligin tirine
baghdir.

Microsoft Azure Log Analitigi ve Grafigi

Dosya sadece iki satirdan olusmalidir, biri icin application_id, digeri ise application_keydaha 6nce elde
edilenler icin:

application_id = <YOUR_APPLICATION_ID>
application_key = <YOUR_APPLICATION_KEY>

Microsoft Azure Depolama

Dosya sadece iki satirdan olusmalidir, biri icin account_ nameve digeri account_keydaha 6nce elde
edilen icin:

account_name = <YOUR_ACCOUNT_NAME>
account_key = <YOUR_ACCOUNT_KEY>

izlediginiz hizmet veya etkinlikten bagimsiz olarak, yapilandirma dosyasinda kimlik dogrulama
dosyasini etiketi /var/ossec/etc/ossec.confkullanarak belirtin. Asagidaki 6rnege bir g6z atin:<auth_path>

<wodle name="azure-logs">
<disabled>no</disabled>
<run_on_start>yes</run_on_start>

<log_analytics>
<auth_path>/var/ossec/wodles/credentials/log_analytics_credentials</auth_path>
<tenantdomain>wazuh.com</tenantdomain>
<request>
<query>AzureActivity</query>
<workspace>12345678-90ab-cdef-1234-567890abcdef</workspace>



<time_offset>1d</time_offset>
</request>
</log_analytics>

<graph>
<auth_path>/var/ossec/wodles/credentials/graph_credentials</auth_path>
<tenantdomain>wazuh.com</tenantdomain>
<request>
<query>auditLogs/directoryAudits</query>
<time_offset>1d</time_offset>
</request>
</graph>

<storage>
<auth_path>/var/ossec/wodles/credentials/storage_credentials</auth_path>
<container name="insights-activity-logs">
<blobs>.json</blobs>
<content_type>json_inline</content_type>
<time_offset>24h</time_offset>
</container>
</storage>
</wodle>

requestAyni yapilandirmada ayni anda birden fazla blok eklemek mimkundur. Azure icin Wazuh
modull her istegi sirayla isler. Yukaridaki yapilandirma bir 6rnektir. Microsoft Azure Log Analytics,
Graph ve Storage yapilandirma bloklarini icerir.

Yeniden CozUmlemek

Uyari: Bu reparsesecenek baslangi¢ tarihinden buglne kadar tim ganlikleri getirecek ve
isleyecektir. Bu islem yinelenen uyarilar Uretebilir.

Daha eski Azure gunlUklerini getirmek ve islemek icin, secenegini kullanarak Azure icin Wazuh
modullinU calistirmaniz gerekir --reparse.

Deger la_time_offset, baslangic noktasi icin bir ofset olarak zamani ayarlar. Bir deger saglamazsaniz
la_time_offset, Azure i¢cin Wazuh modulu ilk dosyayi isledigi tarihe déner.

Asagidaki kod blogu, Wazuh yoéneticisinde Azure icin Wazuh modulinin su --reparsesecenek
kullanilarak calistirilmasina iliskin bir 6rnedi géstermektedir:

/var/ossec/wodles/azure/azure-logs --log_analytics --la_auth_path credentials_example --la_tenant_domain
'wazuh.example.domain' --la_tag azure-activity --la_query "AzureActivity" --workspace example-workspace --

la_time_offset 50d --debug 2 --reparse

Parametre ayrintili bir cikti alir. Bu ¢ikti, 6zellikle bliyUk miktarda veri islenirken betigin calistigini
goéstermek icin yararlidir.--debug 2



Microsoft Azure'u Wazuh ile izleme

Microsoft Azure Gunluk
Analizi

Microsoft Azure Log Analytics, Microsoft Azure altyapinizi izleyen ve verilerinize 6zel gelismis
aramalar yapmaniza olanak taniyan sorgu yetenekleri sunan bir hizmettir.

Azure Log Analytics ¢c6zimdu, tim Azure aboneliklerinizdeki Azure etkinlik gunlUklerini analiz
etmenize ve aramaniza yardimci olur ve aboneliklerinizin kaynaklariyla gerceklestirilen islemler
hakkinda bilgi saglar.

age nofpund or type unknown

Microsoft Entra ID kimlik dogrulama semasini kullanan Azure Log Analytics REST API'sini kullanarak
Log Analytics tarafindan toplanan verileri sorgulayabilirsiniz. Azure Log Analytics REST API'sini
kullanmak icin nitelikli bir uygulamaya veya istemciye ihtiyaciniz vardir. Bunu Microsoft Azure
portalinda manuel olarak yapilandirmaniz gerekir. Asagidaki bélim uygulamanin nasil kurulacagini
gosterir ve bir kullanim érnegi verir:

e Uygulamanin kurulumu
e Azure Log Analytics kullanim 6rnegi

Yapilandirma

Azure

Uygulamanin kurulumu

Asagidaki islem Azure Log Analytics REST API'sini kullanarak bir uygulama olusturmayi ayrintili
olarak aciklamaktadir. Mevcut bir uygulamayi yapilandirmak da mumkundur. Zaten mevcut bir
uygulamaniz varsa latfen Uygulama olusturma adimini atlayin.

Uygulamanin olusturulmasi


https://learn.microsoft.com/en-us/azure/azure-monitor/logs/log-analytics-overview

Azure Log Analytics icin yeni bir uygulama olusturmak Uzere Microsoft Azure portalindaki Microsoft
Entra ID paneline gidiyoruz.

1. Microsoft Entra ID panelinden Uygulama kayitlari segcenegini secin . Ardindan, Yeni

kayit secenegini secin.
éezsund or type unknown

2. Uygulama icin kullaniciya déntk gérunti adini tanimlayin ve Kaydet'i secin .
yaund or type unknown

1. Uygulama kaydindan Tum uygulamalari secin ve yenileyin. Yeni uygulama
gdrunecektir. Bizim durumumuzda, gorinen ad LogAnalyticsApp'dir.

S{aund or type unknown

2. Genel Bakis bolimune gidin ve Uygulama (istemci) kimligini daha sonraki kimlik

dogrulamasi icin kaydedin.
%Dund or type unknown

3. APIl izinleri b6limUne gidin ve uygulamaya Data.Read iznini ekleyin.

ﬁe{aund or type unknown
%Dund or type unknown

5. Uygulamalar izinlerinden Log Analytics verilerini oku iznini secin.

ﬁe{aund or type unknown

6. Kiraciya yonetici onayi vermek icin bir yonetici kullanicisi kullanin.

Uygulamaya izinlerin Verilmesi

4. Log Analytics APl'yi arayin .




Ysund or type unknown

Uygulamaya Azure Log Analytics API'sine Erisim izni Verme

1. Log Analytics calisma alanlarina erisin ve yeni bir ¢calisma alani olusturun veya mevcut

bir calisma alanini secin.
ﬁezound or type unknown

2. Genel Bakis boliminden degeri kopyalayin .Workspace ID

éezound or type unknown

3. Erisim denetimi (IAM) bdlimune gidin , Ekle'ye tiklayin ve uygulamaya gerekli roll

eklemek icin Rol atamasi ekle'yi secin .
yaund or type unknown

4. Is fonksiyonlari rol sekmesinden Log Analytics Okuyucu roliini secin.

Yaund or type unknown

5. Uyeler sekmesinden Kullanici, grup veya hizmet sorumlusunu secin . Uyeleri sec'e
tiklayin ve daha énce olusturulan Uygulama kaydini bulun.

Yaund or type unknown

6. Bitirmek icin G6zden Gegir + Ata'ya tiklayin .

Gunlukleri Calisma Alanina gonderme

Onceki adimlarda olusturulan Azure Log Analytics Calisma Alanina ginliikleri toplamak ve
gdndermek icin bir tanillama ayari olusturmaniz gerekir.

1. Microsoft Entra ID'ye geri donin , sol mend cubugunu asagi kaydirin ve Tanilama
ayarlari bolimunu secin.
2. Tanilama ayan ekle'ye tiklayin.



age nogfpund or type unknown

3. Kategoriler altinda toplamak istediginiz gtinlik kategorilerini secin . Hedef ayrintilan
altinda Log Analytics calisma alanina gonder secenegini isaretleyin. Onceki
adimlarda olusturdugunuz Log Analytics Calisma Alanini secin .

age nofpund or type unknown

4. Kaydet'e tiklayin .
Azure Log Analytics, secili kategorileri calisma alaniniza aktaracaktir.

Wazuh, Azure Log Analytics'ten gunlikleri cekmek icin gecerli kimlik bilgileri gerektirir. Uygulama
kaydina erismek icin bir istemci sirrinin nasil olusturulacagini 6grenmek icin kimlik bilgileri

bolumune bakin.

Wazuh Sunucusu veya Aracisi

Azure Log Analytics'inize erismek icin Wazuh modulint Azure icin yetkilendirmeniz gerekir.

Yetkilendirmeyi ayarlama hakkinda daha fazla bilgi icin Azure kimlik bilgilerini yapilandirma
bolimUine bakin.

1. /var/ossec/etc/ossec.confAsagidaki yapilandirmayl Wazuh sunucusunun veya aracisinin yerel
yapilandirma dosyasina uygulayin . Bu, Wazuh modulind Azure icin nerede
yapilandirdiginiza bagl olacaktir:

<wodle name="azure-logs">
<disabled>no</disabled>
<run_on_start>no</run_on_start>

<log_analytics>

<auth_path>/var/ossec/wodles/credentials/log_analytics_credentials</auth_path>
<tenantdomain>wazuh.com</tenantdomain>

<request>
<tag>azure-auditlogs</tag>
<query>AuditLogs</query>
<workspace>d6b...efa</workspace>
<time_offset>1d</time_offset>
</request>

</log_analytics>
</wodle>

Nerede:


https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme
https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme
https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme

e <auth_path>calisma alani gizli anahtarinin saklandigi tam yoldur.

e <tenantdomain>kiraci etki alani adidir. Bunu Microsoft Entra ID'deki Genel Bakis
bolimunden edinebilirsiniz.

e <workspace>kimlik dogrulamasi icin ihtiyac duydugunuz calisma alani kimligidir.

e <time_offset>geriye dogru tarihlenen zaman dilimidir. Bu durumda, 24 saatlik bir
zaman dilimi icindeki tim gunlukler indirilecektir.

2. Azure icin Wazuh modulind nerede yapilandirdiginiza bagh olarak Wazuh sunucunuzu
veya aracinizi yeniden baslatin.

Wazuh temsilcisi:

systemctl restart wazuh-agent

Wazuh sunucusu:

systemctl restart wazuh-manager

yukaridaki yapilandirma, Wazuh'un tanimlayici olarak tag degeri kullanarak herhangi bir sorguyu
aramasina olanak tanir .

Azure icin Wazuh modill hakkinda daha fazla bilgi icin referansi inceleyin .

Use Case

Daha 6nce olusturulmus Azure uygulamasini kullanarak altyapi etkinliginin izlenmesine dair bir
ornek asagida verilmistir.

Bir Kullanici Olusturma

Microsoft Entra ID'de kullanici olusturmak icin asagida belirtilen adimlari izleyin:

1. Entra ID'ye gidin ve Tum kullanicilar'i segin.
2. Yeni Kullanici'ya tiklayin.

age noyfpund or type unknown

3. Yeni kullanici olustur secenegini secin.

age nogfpund or type unknown

4. Olusturmak istediginiz kullanici icin gerekli bilgileri girin ve ardindan Olustur secenegini



secerek olusturma islemini tamamlayin.

age noyfpund or type unknown

Wazuh Dashboard Olaylarin Gorsellestirilmesi

Kurulum tamamlandiktan sonra sonuclart Wazuh kontrol panelinden kontrol edebilirsiniz.

age nofpund or type unknown




Microsoft Azure'u Wazuh ile izleme

Microsoft Graph Servislerini
Wazuh lle Izleme

Microsoft Graph API, Microsoft 365, Azure, Dynamics 365 ve diger cesitli Microsoft bulut bilesenleri
dahil ancak bunlarla sinirli olmamak Uzere Microsoft bulut hizmetlerinin tim paketindeki verilere
erisim saglayan kapsamli bir APl sistemidir. Microsoft Bulut ekosisteminden yapilandiriimis verilere,
icgorulere ve zengin iliskilere erisim icin bir u¢ noktadir.

Bu bdélimde, Microsoft Graph icin Wazuh modulint kullanarak kurulusunuzun Microsoft Graph API
kaynaklarini ve iliskilerini izlemeye yonelik talimatlar verilmektedir.

Su anda Microsoft Graph icin Wazuh moduli Wazuh ile asagidakileri izlemenize olanak sagliyor:

e Microsoft Entra Kimlik Korumasi

Microsoft 365 Savunucusu

Bulut Uygulamalari icin Microsoft Defender
Microsoft Defender U¢ Nokta icin

Kimlik icin Microsoft Defender

Office 365 icin Microsoft Defender

Microsoft Kapsami eKesif

Microsoft Kapsami Veri Kaybini Onleme (DLP)

Bunlar guvenlik kaynagi icin temel olsa da, Microsoft Graph API'sini kullanarak bircok ek kaynagi

izleyebilirsiniz. Daha fazla bilgi edinmek icin Microsoft Graph belgelerine Genel Bakis'a bakin.

Not: GuUvenlik kaynagi, 6nceden olusturulmus kurallarla test edildigi icin olgun olarak kabul
edilebilir. Ancak, kurulusunuz gunltkleri diger kaynaklardan Wazuh dagitiminiza alabilir.

icerik alinyor

Microsoft Graph'tan bir dizi ginlik almak icin GETasagidaki URL'yi kullanarak bir istekte bulunun:

GET https://graph.microsoft.com/{version}/{resource}/{relationship}?{query-parameters}

Microsoft Graph API'nin mevcut Gretim sGrimuntn aciklamasi Microsoft Graph'a Genel Bakis'ta
bulunabilir .

Alternatif olarak, APl dogrudan Microsoft Graph Explorer araciligiyla denenebilir .


https://learn.microsoft.com/en-us/graph/overview?view=graph-rest-1.0
https://learn.microsoft.com/en-us/graph/overview?view=graph-rest-1.0
https://developer.microsoft.com/graph/graph-explorer




Microsoft Azure Depolama

Microsoft Azure Storage, Microsoft Azure bulut depolama ¢6zUmuUnu ifade eder. Bu hizmet, veri
nesneleri icin blayuk élcide dlceklenebilir bir nesne deposu, guvenilir mesajlasma icin bir
mesajlasma deposu, bulut icin bir dosya sistemi hizmeti ve bir NoSQL deposu saglar.

age nofpund or type unknown

Azure Log Analytics REST API'sine alternatif olarak Wazuh, bir Microsoft Azure Depolama hesabina
erisim sunar. Microsoft Azure altyapisinin etkinlik gunltklerini depolama hesaplarina
aktarabilirsiniz.

Bu bolimde, Microsoft Azure etkinlik gunliklerinizi bir depolama hesabinda arsivlemek icin Azure
portalinin nasil kullanilacagi aciklanmaktadir.

Yapilandirma
Azure

Etkinlik GUnlUgu Disa Aktarimini Yapilandirma

1. Microsoft Entra ID icerisindeki izleme boéliimiinden Denetim Gunlikleri
secenegini secin ve Veri Ayarlarini Disa Aktar'a tiklayin.

age nogfpund or type unknown

2. Tanilama ayan ekle'ye tiklayin.

age noyfpund or type unknown

3. Denetim Gunlukleri'ni secin ve Depolama hesabina arsivleyin onay kutusunu segin ,
ardindan acilir mentden gunlikleri disa aktarmak istediginiz aboneligi ve Depolama
hesabini secin.


https://docs.microsoft.com/en-us/azure/storage/common/storage-introduction

age nogfpund or type unknown

Wazuh Sunucusu veya Agent

account_nameDepolama hesabinin ve'sini kimlik dogrulamasi icin ayarlamak énemlidir account key.
Asagidaki goriintl 6nceden yapilandiriimis bir depolama hesabini gésterir.

age noyfpund or type unknown

Microsoft Azure Depolama kimlik bilgilerini yapilandirma konusunda rehberlik icin kimlik bilgileri
bolimunu kontrol edin .

1. /var/ossec/etc/ossec.confAsagidaki yapilandirmayir Wazuh sunucusunun veya aracisinin yerel
yapilandirma dosyasina uygulayin . Bu, Wazuh modulinUu Azure icin nerede
yapilandirdiginiza bagl olacaktir:

<wodle name="azure-logs">

<disabled>no</disabled>
<interval>1ld</interval>
<run_on_start>yes</run_on_start>

<storage>

<auth_path>/home/manager/Azure/storage_auth.txt</auth_path>
<tag>azure-activity</tag>

<container name="insights-activity-logs">
<blobs>.json</blobs>
<content_type>json_inline</content_type>
<time_offset>24h</time_offset>
<path>info-logs</path>

</container>

</storage>
</wodle>

Nerede

e <auth_path>calisma alani gizli anahtarinin saklandigi tam yoldur.

e <container>blog depolama iceriklerini getirirken yararli parametreler icerir.

e <container name="insights-activity-logs">AkisI yapilacak gunltk kabi.

e <blobs>.json</blobs>indirilecek blob formatidir.

e <time offset>geriye dogru tarihlenen zaman dilimidir. Bu durumda, 24 saatlik bir
zaman dilimi icindeki tim gunlukler indirilecektir.

e <content_type>blob'larin iceriginin depolanmasi icin kullanilan formattir.


https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme

2. Azure icin Wazuh modilinid nerede yapilandirdiginiza bagl olarak Wazuh sunucunuzu
veya aracinizi yeniden baslatin.

Wazuh temsilcisi:

systemctl restart wazuh-agent

Wazuh sunucusu:

systemctl restart wazuh-manager

Kullanim Durumu

Yukaridaki yapilandirmayi kullanarak Microsoft Entra ID etkinlik izleme 6rnegini asagida
bulabilirsiniz.

Yeni Bir Kullanici Olustur

Microsoft Entra ID kullanarak Microsoft Azure ortaminizda yeni bir kullanici olusturun. Kullaniciyi
olusturduktan birkag¢ dakika sonra, insights-activity-logsActivity log export'u yapilandirilirken belirtilen
Storage hesabinin icinde adlandirilan bir kapsayicida yeni bir ginlUk kullanilabilir olacaktir.

Lutfen Azure Log Analytics kullanim 6rnedi altinda kullanici olusturma bolimUne bakin .

age nofpund or type unknown

Sonuclari Wazuh panelinden kontrol edebilirsiniz.

age nogfpund or type unknown



https://documentation.wazuh.com/current/cloud-security/azure/log-analytics.html#log-analytics-use-case-creating-user

Microsoft Azure'u Wazuh ile izleme

Microsoft Grafigi

Bu bélumde, Microsoft Graph REST API'yi kullanarak Microsoft Entra ID etkinliginizi nasil
izleyeceginizi 6greneceksiniz. Bu bélim sunlari icerir:

e Azure yapilandirmasi
e Wazuh yapilandirmasi
e Microsoft Entra ID kullanim érnegi

Asagida Microsoft Entra ID'deki denetim ve izleme faaliyetleriyle ilgili Microsoft Graph REST
API'sindeki u¢ noktalar yer almaktadir.

Rapor tiru Sorgu

Dizin denetimleri auditLogs/directoryaudits

Oturum acmalar auditLogs/signins

Tedarik auditLogs/provisioning

Bu uc noktalar, yoneticilerin ve gelistiricilerin guvenlik, uyumluluk ve operasyonel amaclar
dogrultusunda Microsoft Entra ID icindeki etkinlikleri izlemesine ve denetlemesine olanak tanir.

Wazuh, yukaridaki uc noktalari kullanarak Microsoft Entra ID etkinlik raporlarini isleyebilir. Her biri
farkh bir sorgu ylarutmenizi gerektirir. Bu sorgulari Azure yapilandirmasi icin Wazuh modultntzin
komut bloguna yerlestireceksiniz .

Yapilandirma

Azure

Uygulamanin Olusturulmasi

Bu bolim Azure Log Analytics REST API'sini kullanarak bir uygulama olusturmayi aciklar. Ancak,
mevcut bir uygulamayi yapilandirmak da mimkdindur. Bu durumda, bu adimi atlayin.

1. Microsoft Entra ID panelinde , Uygulama kayitlari'ni secin . Ardindan, Yeni kayit'i
secin.


https://docs.microsoft.com/en-us/graph/api/directoryaudit-list?view=graph-rest-1.0&tabs=http
https://docs.microsoft.com/en-us/graph/api/signin-list?view=graph-rest-1.0&tabs=http
https://docs.microsoft.com/en-us/graph/api/provisioningobjectsummary-list?view=graph-rest-1.0&tabs=http

age nogfpund or type unknown

2. Uygulamaya aciklayici bir ad verin, uygun hesap turunu secin ve Kaydol'a tiklayin.

age noyfpund or type unknown

Uygulama artik kayith.

age noyfpund or type unknown

Uygulamaya izinlerin Verilmesi

1. Uygulamaya tiklayin, Genel Bakis boélimine gidin ve daha sonraki kimlik dogrulamasi
icin Uygulama (istemci) Kimligini kaydedin.

%Dund or type unknown

2. APl izinleri bolimiinde izin ekle secenegini belirleyin.

éezaund or type unknown
yound or type unknown

4. Uygulamalar izinlerinde altyapinizla uyumlu izinleri secin . Bu durumda AuditLog.Read.All
izinler verilecektir. Ardindan izinleri ekle'ye tiklayin.

ﬁezound or type unknown

5. Kiraciya yonetici onayi vermek icin bir yonetici kullanicisi kullanin.

%Dund or type unknown

3. "Microsoft Graph"i arayin ve APl'yi secin.




Kimlik Dogrulama icin Uygulama Anahtarinin Alinmasi

Log Analytics API'yi gunlUkleri almak icin kullanmak tGzere, Log Analytics API'yi dogrulamak icin bir
uygulama anahtari GUretmeliyiz. Uygulama anahtarini Gretmek icin asagidaki adimlari izleyin.

1. Sertifikalar ve sirlar'i secin , ardindan bir anahtar olusturmak icin Yeni istemci sirri'ni
secin.

age nogfpund or type unknown

2. Uygun bir aciklama girin , anahtar icin tercih edilen sUreyi ayarlayin ve ardindan Ekle'ye
tiklayin.

age noyfpund or type unknown

3. Anahtar degerini kopyalayin . Bu daha sonra kimlik dogrulama icin kullanilacaktir.

Not: Bu sayfadan cikmadan dnce anahtari kopyalayin, cinkl yalnizca bir kez
gorintllenecektir. Sayfadan cikmadan énce kopyalamazsaniz, yeni bir anahtar olusturmaniz
gerekecektir.

age noyfpund or type unknown

Wazuh Sunucusu veya Agent

Burada 6nceki adimlarda kaydedilen uygulamanin ve'sini keykullanacaksiniz . Bu durumda, her iki
alan da kimlik dogrulama icin bir dosyaya kaydedildi. Bu konu hakkinda daha fazla bilgi icin Azure

kimlik bilgilerini yapilandirma béliumune bakin.ib

1. /var/ossec/etc/ossec.confAsagidaki yapilandirmayl Wazuh sunucusunun veya aracisinin yerel
yapilandirma dosyasina uygulayin . Bu, Wazuh modulinu Azure icin nerede
yapilandirdiginiza bagl olacaktir:

<wodle name="azure-logs">

<disabled>no</disabled>
<wday>Monday</wday>


https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme
https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme

<time>2:00</time>
<run_on_start>no</run_on_start>

<graph>
<auth_path>/var/ossec/wodles/azure/credentials</auth_path>
<tenantdomain>wazuh.com</tenantdomain>
<request>
<tag>microsoft-entra_id</tag>
<query>auditLogs/directoryAudits</query>
<time_offset>1d</time_offset>
</request>
</graph>

</wodle>

Nerede:

e <auth_path>calisma alani gizli anahtarinin saklandigi tam yoldur.

e <tenantdomain>Kkiraci etki alani adidir. Bunu Microsoft Entra ID'deki Genel Bakis

bolimunden edinebilirsiniz

e <wday>tarama icin planlanan haftanin gtnu nedir

e <query>Denetim gunltklerinin saklandigi yoldur.

e <time>tarama icin planlanan zamandir.

e <time_offset>' @ ayarlandiginda 1d, yalnizca son gune ait gunluk verileri aynstirilir.

2. Azure icin Wazuh modulini nerede yapilandirdiginiza bagl olarak Wazuh sunucunuzu

veya aracinizi yeniden baslatin.

Wazuh temsilcisi:

systemctl restart wazuh-agent

Wazuh sunucusu:

systemctl restart wazuh-manager

Farkh kullanilabilir parametreleri kullanma hakkinda daha fazla bilgi icin Azure referansi icin Wazuh
modulini kontrol edin . Microsoft Entra kimliginizi izlemek icin kimlik bilgilerini nasil

ayarlayacadiniza dair rehberlik icin lUtfen Wazuh Azure kimlik dogrulama dosyasi bélimune bakin.

Uyari: Alan zorunludur. Bunu Microsoft Entra ID'deki Genel Bakis boliminden
tenantdomainedinebilirsiniz .

Kullanim Durumu

Microsoft Entra ID'yi izleme


https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme

Microsoft Entra ID, temel dizin hizmetlerini, uygulama erisim ydnetimini ve kimlik korumasini tek bir
¢6zUimde birlestiren kimlik ve dizin yonetim hizmetidir.

Wazuh, Microsoft Graph REST API tarafindan saglanan etkinlik raporlarini kullanarak Microsoft Entra
ID (ME-ID) hizmetini izleyebilir . Microsoft Graph API, Microsoft Entra ID uygulamalarindaki dizin
verileri ve nesneler Uzerinde okuma islemleri gerceklestirebilir.

age noyfpund or type unknown

Yukaridaki yapilandirmayi kullanarak Microsoft Entra ID etkinlik izleme 6rnegini asagida
bulabilirsiniz.

Yeni Bir Kullanici Olustur

Azure'da yeni bir kullanici olusturun. Basarili bir kullanici olusturma etkinligi bunu yansitacak bir
gunlUk Uretecektir. Bu glnligu auditLogs/directoryAudits sorgusunu kullanarak alabilirsiniz.

1. Kullanicilar > Tum kullanicilar'a gidin , Yeni kullanici > Yeni kullanici olustur'u

secin.
Yaund or type unknown

2. Gerekli bilgileri girin ve incele + olustur'a tiklayin . Kullanici artik olusturuldu.

Basarili kullanici olusturma sonucunu Microsoft Entra ID'nin Denetim gunlikleri bélimunden

kontrol edebilirsiniz .
éezound or type unknown

Entegrasyon calismaya basladiginda, sonuclar Wazuh panosunun Glvenlik Olaylari sekmesinde

mevcut olacaktir.
ﬁe{aund or type unknown
ﬁezound or type unknown



https://docs.microsoft.com/en-us/azure/active-directory/fundamentals/active-directory-whatis
https://docs.microsoft.com/en-us/graph/overview

Google Cloud'u Izleme

Google Cloud, Google tarafindan saglanan kapsamli bir bulut bilisim hizmetleri paketidir. Cesitli
altyapi ve uygulama hizmetleri sunarak isletmelerin ihtiyac duyduklari uygulamalari verimli bir
sekilde dagitmalarini, olusturmalarini ve dlceklendirmelerini saglar. Wazuh, Google Cloud
altyapinizin givenlik durusunu gelistiren glavenlik izleme, olay yanitlama ve dluzenleyici uyumluluk
yetenekleri sunar. Wazuh aracilarini Google Cloud drneklerinize yUkleyebilir veya Wazuh
modullerini desteklenen Google Cloud hizmetleriyle entegre olacak sekilde yapilandirabilirsiniz. Bu,
Google Cloud ortaminizdaki olaylari analiz etmenizi ve anormallikler icin gercek zamanli uyarilar
almanizi saglar.



Google Cloud'u izleme

Google Cloud Orneklerini
Izleme

Wazuh aracisini dogrudan Google Cloud sanal makinelerine veya Linux, Windows ve macQOS isletim
sistemleri icin drneklere yulkleyebilirsiniz. Yuklendikten sonra, Wazuh aracilari izlenen ucg
noktalardan guvenlik verilerini toplar ve analiz icin Wazuh sunucusuna iletir. Gavenlik korumasi,
analize ve algilanan olaylara gére izlenen ug¢ noktalara uygulanir.

Wazuh aracilari hakkinda daha fazla bilgi edinmek icin Wazuh aracisi kurulum ve kayit belgelerini

inceleyin . Ayrica, Wazuh SIEM ve XDR yetenekleri ve bunlarin yapilandirmasi hakkinda yetenekler
belgelerimizde okuyun.


https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/chapter/wazuh-agent
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/page/wazuh-agent-kayit
https://acikkaynak.lastguard.com.tr/books/kullanim-kilavuzu/chapter/yetenekler

Google Cloud'u izleme

Google Cloud Hizmetlerini
Izleme

Wazuh, Google Cloud Pub/Sub ve Google Cloud Storage kova hizmetleriyle entegre olan modiiller
sunar. Pub/Sub, bagimsiz uygulamalar arasinda iletisim saglayan bir Google Cloud mesajlasma
hizmetidir; Cloud Storage ise verilerinizi Google Cloud'da depolamaniza ve dagitmaniza olanak
taniyan yonetilen bir hizmettir. Google Cloud'u izlemek icin kullanilan Wazuh modulleri, Google
Cloud altyapinizdan veri erisimi, ayricalikh etkinlikler, sistem etkinlikleri ve DNS sorgulari gibi farkl
etkinlikleri getirir.

Bu gunlUk toplama ve analiz yetenekleri, altyapilari icin Google Cloud Platform'a glvenen
kuruluslara bulut ortamlarindaki faaliyetleri proaktif olarak izleme ve glUvenlik olaylarina etkili bir
sekilde yanit verme olanagi sagliyor.



Google Cloud'u izleme

Bulut Guvenlik Durum
Yonetimi

Bulut GUvenlik Durus Yonetimi (CSPM), bulut ortamlarinin givenligini ve uyumlulugunu saglamada
onemlidir. Kuruluslarin bulut kaynaklarini hizli ve kolay bir sekilde saglayabildigi, yapilandirabildigi
ve degistirebildigi bulut bilisimde glvenlik yanlis yapilandirmalari potansiyeli artar. Bu guvenlik
sorunlari, izinlerin yanhs yonetilmesi, ag yapilandirmalarindaki bosluklar ve diger cesitli faktorler
nedeniyle ortaya cikabilir.

Bulut Guvenlik Durus Yonetimi, yanlis yapilandirmalari, guvenlik aciklarini ve olasi riskleri
belirlemek icin bulut is yuklerini strekli olarak izleyerek ve degerlendirerek bu zorlugun Ustesinden
gelir. Ayrica olasi guvenlik risklerini dizeltmek icin dlizeltme adimlari saglar ve béylece bulut
ortaminin genel guvenlik durusunu iyilestirir.

Wazuh, bulut, sirket ici, konteynerlestirilmis ve sanallastirilmis ortamlar icin kapsamli koruma
saglayan Ucretsiz, acik kaynakli, kurumsal diizeyde bir guvenlik izleme platformudur. Bu bolim,
Google Cloud'da durus guvenligini incelemek icin Wazuh'un nasil kullanilacagini gosterir.

Wazuh'u Google Cloud Ile Entegre Etme

Wazuh, Google Cloud yayinci ve abone hizmetini (Google Cloud Pub/Sub) kullanarak Google Cloud
ile entegre olur. Google Cloud Pub/Sub, uygulamalar arasinda gunluk verilerini gdbndermenize ve
almaniza yardimci olan bir mesajlasma hizmetidir. Wazuh, Pub/Sub hizmetinden gunlUkleri alan

Google Cloud icin bir entegrasyon moduli saglar.

Geoglet@outb Platfarmme@ntegrasyonuna genel bakis

Google Bulut

Google Cloud Hesabini Yapilandirma

Yeni bir Google Cloud projesi ve Wazuh Google Cloud modulinin Google Pub/Sub hizmetinden
gunlUk verilerini cekmesini saglayan bir hizmet hesabi olusturun. Bu yapildiktan sonra Pub/Sub ve
Sink hizmetlerini yapilandirin. Sink hizmeti, bulut givenlik durusu gunltklerini merkezi Google
Cloud Logging hizmetinden Pub/Sub hizmetine yoénlendirir.


https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/chapter/google-cloudu-izleme

Yapilandirmayi gerceklestirmek icin asagidaki adimlari izleyin.
1. Yeni bir Google Cloud projesi olusturun . Proje kimligini not edin.

oGh-projeshodusiisrunknown
Nerede:
e Proje adi, projeye verilen isimdir.
e Kurulus, Google Cloud kurulusunun adidir.

2. IAM ve yonetici acilir mentsune gidin ve yeni bir hizmet hesabi olusturmak icin Hizmet
hesaplari'ni secin . Hizmet hesaplari olusturma sayfasinda, hesaba ve rollerini ekleyin.
Pub/Sub PublisherPub/Sub Subscriber

izga etthesalr olpstiuEnown
Nerede:
e Hizmet hesabi adi, Wazuh'un Google Cloud'a baglanmak icin kullandigi ayricalikli
hesaptir.

¢ Roller, servis hesabina verilen haklardir.

3. Yeni olusturulan hizmet hesabini acin ve JSON formatinda 6zel bir anahtar olusturun .
Tarayiciniz anahtari otomatik olarak indirir. Wazuh, Google Cloud projenizde kimlik
dogrulamasi yapmak icin anahtari kullanir.

JSON fermatindaBzekkinanahtar olusturun
4. Pub/SubSayfanin Ust kismindaki konsol arama alanindan arayin ve secin. Konu Olustur'a
tiklayin . Konu Olustur sayfasinda, Konu Kimligini girin ve Varsayilan abonelik ekle
onay kutusunun secili oldugundan emin olun. Ardindan, Olustur'a tiklayin. Abonelik
Kimligini not edin .

ke rekustiud or type unknown
5. Google Cloud konsolunda Log Router'i arayin ve secin. Create Sink'e tiklayin .
Lavaboya bir ad verin ve Next'e tiklayin . Sink hedef servisinde Cloud Pub/Sub
konusunu secin . Sonra, yukarida olusturulan konu adini secin. Create Sink'e tiklayin .
(clapdlikty@nmlendipnenhavuzunu olustur

Google Cloud projesindeki Log Router ve Sink hizmetleri sirasiyla log yonetimi ve log
hedefi yonlendirmesinden sorumludur.

6. Google Cloud Findings hizmetinden Google Cloud Pub/Sub hizmetine sirekli ginllk
aktarimini yapilandirin.

bureklbidisaadktgpmalaawapilandirin

Wazuh Sunucusu



Asagidaki adimlari uygulayarak Wazuh sunucusunu Google Cloud'dan gtinlik alacak sekilde
yapilandirin.

Not: Komutlar root yetkisiyle calistirin.

1. credentials.jsonSu dizinde bir dosya olusturun /var/ossec/wodles/gcloud/:

# touch /var/ossec/wodles/gcloud/credentials.json

2. Dosyayi daha o6nce indirilen JSON formatindaki 6zel anahtarin
/var/ossec/wodles/gcloud/credentials.json icerigiyle gtincelleyin . Google Cloud Pub/Sub igin
Wazuh moduli, Google Cloud hesabinizi dogrulamak icin anahtar dosyasini kullanir.

3. Yapilandirma dosyasina asagidaki icerigi ekleyin /var/ossec/etc/ossec.conf. Yapilandirma,
Wazuh'un proje kimligini, Google Cloud PubSub abonelik kimligini ve bir kimlik bilgisini
kullanarak Google Cloud'a nasil baglanacagini belirtir.

<ossec_config>
<gcp-pubsub>
<pull_on_start>yes</pull_on_start>
<interval>5m</interval>
<project_id><PROJECT_ID></project_id>
<subscription_name><SUBSCRIPTION_ID></subscription_name>
<credentials_file>/var/ossec/wodles/gcloud/credentials.json</credentials_file>
</gcp-pubsub>
</ossec_config>

Yapilandirmadaki degiskenleri uygun degerlerle degistirin.
Nerede:
e <PROJECT ID>Yukarida olusturulan Google Cloud projesinin kimligidir .
e <SUBSCRIPTION_NAME=>Google Cloud Pub/Sub'inizin abonelik kimliginizdir .

4. gcp_posture.xmiDizin icinde bir kural dosyasi olusturun /var/ossec/etc/rules/ve Google Cloud
durus bulgularini algilamak icin asagidaki 6zel kurallar ekleyin:

<group name="gcp,">
<!-- Misconfiguration detection -->
<rule id="100200" level="10">
<if_sid>65000</if_sid>
<field name="gcp.finding.findingClass">MISCONFIGURATION </field>
<description>A $(gcp.finding.findingClass) with $(gcp.finding.severity) severity has been discovered on
<mitre>
<id>T1562</id>
</mitre>
</rule>

<!-- Threat detection -->



<rule id="100201" level="10">
<if_sid>65000</if_sid>
<field name="gcp.finding.findingClass">THREAT</field>
<description>A $(gcp.finding.findingClass) with $(gcp.finding.severity) severity has been discovered on

<mitre>
<id>T1562</id>
</mitre>
</rule>
</group>

Nerede:
e Wazuh bir Google Cloud hesabinda yanlis yapilandirma tespit ettiginde Kural Kimligi

100200tetiklenir.
e Google Cloud bir tehdit algiladiginda Kural Kimligi 100201tetiklenir.

5. Yapilandirmayi uygulamak icin Wazuh ydneticisini yeniden baslatin:

systemctl restart wazuh-manager

Bulut Guvenlik Durusu Yonetimi
Simulasyonu

Bulgular modilu , bir Google Cloud projesi genelindeki gtivenlik yanlis yapilandirmalarini kaydeden
bir Google Cloud Guvenlik Komuta Merkezi hizmetidir.

AQ Yanlis Yapilandirmalari

Ag yanlis yapilandirmasini simtle etmek icin Google Cloud konsolunda asagidaki islemleri

gerceklestirin.

1. Compute Engine API'yi etkinlestirin . Bu, dahili VPC glvenlik duvarini etkinlestirecektir.

HesaphtamamotarauARIsini etkinlestirin
2. verybadruleBirden fazla ag yanlis yapilandirmasini simtle etmek icin Google Cloud ag
guvenliginde bir givenlik duvar kurali olusturun . Glvenlik duvari kural tim IP
adreslerinden ve baglanti noktalarindan gelen baglantilara izin verir.

Glavendikdduyartyke talnelustur
3. verybadruleGoogle Cloud ag guvenligindeki kurallar listesinden guvenlik duvari kuralini silin.

(oldyendikeod v artyse takinvsil



Kimlik ve Erisim Yonetimi Anormal Etkinligi

1. Eger henlz bir Gmail e-posta adresiniz yoksa, bir test adresi olusturun.

2. 1AM ve Yonetici acilir mentsine gidin ve IAM'1 secin. Erisim Ver'e tiklayin . Erisim Ver
sayfasinda, test kullanicisinin Gmail adresini Yeni sorumlu olarak girin . Ardindan, rola
atayin, Proje > Sahip ve Kaydet'e tiklayin.

hesk edpestasing risinmizni verin

Durus Yonetimi Sonucu

Google Cloud durus yonetimi sonuclarini Threat Hunting'e giderek gdérsellestirin . Kural
kimlikleri 100200ve icin filtre uygulayin 100201.

GeR-durusnsonetimiriginaWazuh uyarilar

Yukaridaki gorselde Google Cloud ortaminda kesfedilen hatali yapilandirma ve tehditler
gosterilmektedir.

Not: Google Cloud'un guvenlik komuta merkezini ilk etkinlestirdiginizde uyarilar Wazuh
panosunda hemen gérinmeyebilir. Bunun nedeni, etkinlestirme isleminin neden oldugu
gecikmedir.



Office 365'i Izleme

Office 365, Microsoft tarafindan sunulan, Word, Excel, PowerPoint, Outlook, OneDrive, Teams ve
SharePoint gibi uygulamalar dahil olmak UGzere bir dizi Gretkenlik ve isbirligi aracina erisim saglayan
bulut tabanl bir hizmettir. izleme Office 365, arac paketinde gerceklesen eylemlere iliskin
gorunurluk ve veri gorsellestirmesi saglar.



Office 365'i izleme

Office 365 Denetim
GunlUklerinin Izlenmesi

Office 365 denetim gUnlUgu, kurulus yoneticilerinin kurulusunuzun Gyeleri tarafindan
gerceklestirilen eylemleri hizla incelemesine olanak tanir. Oturum acan kullanici, eylemi kimin
gerceklestirdigi, gerceklestirilen eylemin tiri ve eylemin gerceklestirildigi zaman gibi ayrintilar
icerir.

Bu bolim, kurulusunuz icin Office 365 denetim gunligunu izleme talimatlari saglar. Denetim
gunligu, Office 365 ortaminda gerceklesen degisiklikler ve kullanici etkinlikleri hakkinda bilgi
saglar. Wazuh, Office 365'te asagidaki etkinlikleri izlemenize olanak tanir:

SharePoint Online ve OneDrive is'teki kullanici etkinligi.
Exchange Online'daki kullanici etkinligi (Exchange posta kutusu denetim gunligu).
SharePoint Online'da yonetici etkinligi.
Azure Active Directory'deki (Office 365 icin dizin hizmeti) ydnetici etkinligi.
Exchange Online'daki yonetici etkinligi (Exchange yonetici denetim gunltgu).
GuUvenlik ve uyumluluk merkezinde eKesif faaliyetleri.
Kullanici ve yonetici etkinligi:
o Guc BI.
Microsoft Teams.
Dinamikler 365.
Yavsak.
Microsoft Power Otomatiklestirin.
Microsoft Stream.
Microsoft isyeri Analitigi.
o Microsoft Guc¢ Uygulamalari.
o Microsoft Formlari.
e SharePoint Online veya Microsoft Teams kullanan siteler icin hassasiyet etiketlerine iliskin
kullanici ve yonetici etkinligi.
e Briefing e-postasinda ve MyAnalytics'te yonetici etkinligi.

o

o

o

o

o

o

Office 365 Yonetim Etkinligi API'si

Office 365 Yonetim API'leri, hizmet iletisimleri, glvenlik, uyumluluk, raporlama ve denetim dahil
olmak Uzere cesitli yonetim gorevleri icin bir platform saglar. Office 365 ortamindan denetim
gunlUkleri toplamak icin bir arayiz sunar. Wazuh, bu arayltzU kullanarak Office 365'ten denetim



gunlukleri toplar.

Office 365 Yonetim Etkinligi API'si, eylemleri ve olaylari her kurulusun Office 365 ortamina gore
uyarlanmis yapilandiriimis veriler olan kiraciya 6zgu icerik blob'larinda toplar. Bu icerik blob'lari,
bilgileri icerdikleri icerigin tlrine ve kaynagina goére siniflandirir ve kuruluslarin gavenlik denetimi,
uyumluluk izleme ve diger yonetim amaclari icin Office 365 kiracilarindaki eylemleri ve olaylari
izlemelerine ve analiz etmelerine olanak tanir.

Planlara Dayali Etkinlik API Islemleri

Office 365 Yonetim Etkinligi API'si, kuruluslarin farkh Office 365 hizmetlerinden denetim
gunlUklerine ve etkinlik verilerine erismesini ve bunlari batlnlestirmesini saglayan bir RESTful
API'dir. Etkinlikleri iliskili hizmetlerine gdre kategorilere ayirir ve Office 365 paketindeki genis bir
hizmet yelpazesini kapsar. Kullanilabilir belirli etkinlikler, Office 365 abonelik planiniza ve
etkinlestirdiginiz hizmetlere baghdir.

Tam APl islemleri tek bir kiraciyla sinirhdir ve API'nin kok URL'si kiraci baglamini belirten bir kiraci
kimligi icerir. Kullandiginiz API u¢ noktasinin URL'si, kurulusunuz icin Office 365 abonelik planinin
tiriine dayanir. iste kullanilabilir planlarin listesi ve bunlara karsilik gelen APl uc noktasi URL'leri.

isletme plani

https://manage.office.com/api/v1.0/{tenant_id}/activity/feed/{operation}

HukUmet Topluluk Bulutu (GCC) hikimet plani

https://manage-gcc.office.com/api/v1.0/{tenant_id}/activity/feed/{operation}

HukUmet Topluluk Bulutu (GCC) YUksek hukimet plani

https://manage.office365.us/api/v1.0/{tenant_id}/activity/feed/{operation}

Savunma Bakanhgi (DoD) hikimet plani

https://manage.protection.apps.mil/api/v1.0/{tenant_id}/activity/feed/{operation}

Office 365 abonelik planlar farkh 6zellikler ve hizmetler icerebilir, bu nedenle kullanilabilir
etkinlikler belirli planiniza goére degisebilir. Ortak Office 365 planlarina ve hizmetlerine bagli olarak
Office 365 Yonetim API'sinde bulabileceginiz bazi etkinlik kategorileri sunlardir:

e Azure Active Directory (Azure AD) etkinlikleri - Azure AD'de kullanicilarin ve
gruplarin olusturulmasi, degistiriimesi veya silinmesiyle ilgili olaylar. Bu, oturum acmalari,
kimlik dogrulama olaylarini ve rol atamalarini ve degisikliklerini de icerir.

e Exchange Online etkinlikleri : Bunlara e-postayla ilgili etkinlikler, posta kutusu izin
degisiklikleri ve e-posta 6zelliklerinde, eklerde ve klasorlerde yapilan degisiklikler dahildir.

e SharePoint Online etkinlikleri : Bu kategori, belge ve site paylasimi, kullanici erisim
haklari ve izin degisiklikleri ve dosya ve klasor islemleriyle ilgili etkinlikleri igerir.



e Microsoft Teams etkinlikleri : Kanal ve ekip yonetimi, mesaj ve sohbet islemleri ve
toplantiyla ilgili etkinliklerle ilgili etkinlikler.

e Guvenlik ve Uyumluluk Merkezi etkinlikleri : Bu kategori, uyumluluk politikalar ve
veri kaybi1 6nleme (DLP) ile ilgili olaylari icerir. Ayrica politika ihlalleri ve eDiscovery
etkinlikleri icin uyarilari da icerir.

o Genel aktiviteler : Belirli hizmet kategorilerine girmeyen etkinlikler. Bu kategori genel
degisiklikleri ve idari aktiviteleri icerebilir.

Office 365 Ydnetim Etkinlik API'si cesitli islemleri destekler. Bunlar arasinda bildirimleri almak icin
bir abonelik baslatmak, bir kiraci icin etkinlik verilerini almak ve bir kiraci icin veri alimini
durdurmak icin bir aboneligi durdurmak yer alir. Etkinlik API'sini kullanarak gecerli abonelikleri,
kullanilabilir icerigi ve karsilik gelen icerik URL'lerini listeleyebilirsiniz. Ayrica icerik URL'sini
kullanarak icerik alabilirsiniz.

Asadida, Activity API'nin kullanilabilir icerikleri listelemek ve icerik islemlerini almak icin nasil
kullanilacagini gosteriyoruz.

e Mevcut icerik listeleniyor
Belirli bir icerik turl icin su anda alinabilecek icerigi listeleyebilirsiniz. Bu icerik, bir Office
365 ortaminda gerceklesen eylem ve olaylarin bir koleksiyonunu olusturur. Kullanilabilir
icerigi almak icin Microsoft, bir Office 365 kurumsal plani kullanirken verileri almak icin
asagidaki APl uc noktasini saglar:

Get https://manage.office.com/api/v1.0/<Tenant_ID>/activity/feed//subscriptions/content?contentType=<Col

Nerede:

o Degisken <Tenant ID>, aboneligin kiraci kimligidir.

o Degisken <ContentType>icerik tiriini belirtir. Ornegin, Audit.AzureActiveDirectoryve
Audit.General.

o <START TIME>Vve dediskenleri, <END_TIME>icerigin ne zaman kullanilabilir hale
geldigine bagli olarak dondurllecek icerigin zaman araligini belirtir (tarih bicimi:
YYYY-AA-GG).

Asagidaki adimlari izleyerek belirtilen icerik tiru icin su anda alinabilecek igerikleri manuel

olarak listeleyebilirsiniz.

1. Asagidaki PowerShell betigini kullanarak bir erisim belirteci olusturun. Bir dosya
olusturun AccessToken.ps1, ardindan asagidaki icerikleri olusturulan dosyaya
kopyalayip yapistirin. <YOUR_APPLICATION_ID>, <YOUR_CLIENT_SECRET>, ve
<YOUR_TENANT ID>degerlerini uygulama kaydi sirasinda toplanan dogru degerlerle
degistirin:

$clientld = "<YOUR_APPLICATION_ID>"
$clientSecret = "<YOUR_CLIENT_SECRET>"

$tenantld = "<YOUR_TENANT_ID>"
$resource = "https://manage.office.com"

$tokenEndpoint = "https://login.microsoftonline.com/$tenantld/oauth2/token"
$tokenRequestBody = @{

grant_type = "client_credentials"

client id = $clientld



client_secret = $clientSecret
resource = $resource

$tokenResponse = Invoke-RestMethod -Uri $tokenEndpoint -Method POST -Body $tokenRequestBody
$MyToken = $tokenResponse.access_token
echo $MyToken

2. AccessToken.ps1Normal bir PowerShell terminali acin ve dnceki adimda
olusturulan PowerShell betigini calistirmak icin asagidaki komutlari calistirin :

> Set-ExecutionPolicy RemoteSigned -Scope CurrentUser
> $accessToken = <PATH>/AccessToken.psl

Not: Set-ExecutionPolicy RemoteSigned -Scope CurrentUser komudu yerel betiklerin
yUrutilmesine izin vermek icin kullanilir. PowerShell betiginin <PATH> dosya
yoluyla degistirin.

3. Ayni PowerShell terminalinde asagidaki komutu calistirarak bir icerik tlrG igin su
anda mevcut olan iceriklerin listesini alabilirsiniz:

Invoke-RestMethod -Uri "https://manage.office.com/api/v1.0/<TENANT_ID>/activity/feed/subscriptions/cor

Yer degistirmek:
o <TENANT_ID>Gecerli kiraci kimligine sahip degisken .
o Gecgerli bir icerik tiriine sahip degisken <CONTENT TYPE>. Ornegin
Audit.AzureActiveDirectory
o <START TIME>Ve tarih araligina sahip degiskenler <eND_TIME>(bigim: YYYY-AA-

GG)

Output
contentUri : https://manage.office.com/api/v1.0/<Tenant_ID>/activity/feed/audit/2024012907324710!
contentld : 20240129073247100003384$20*+**++++081955691028239%audit_azureactivedirectoryy
contentType : Audit.AzureActiveDirectory

contentCreated :2024-01-29T08:19:55.691Z
contentExpiration : 2024-02-05T07:32:47.100Z

icerik alintyor

Bir icerik blob'unu almak icin, kullanilabilir icerik listesinde bulunan ilgili icerik URI'sine
karsi bir GET istegi yapin. Dondurulen icerik, JSON biciminde bir veya daha fazla eylem
veya olayin bir koleksiyonu olacaktir.

GET <CONTENT_URI>

<CONTENT _URI>Degiskeni, kullanilabilir icerik listesinde bulunan bir icerik URI'sinin
degeriyle degistirin .



Office 365 Ydnetim API belgeleri, kullanilabilir u¢c noktalar ve yanit bicimleri hakkinda
ayrintilar saglar. Daha fazla bilgi icin belgelere basvurabilirsiniz.

Office 365 APl Gereksinimlerl

Wazuh'un analiz icin denetim gunlUklerini baglamak ve cekmek icin Office 365 Yonetim API'sine
kimlik dogrulamasi yapmasi gerekir. Bu islem, gerekli kimlik bilgilerini almak icin bir uygulamayi
Microsoft Azure portalina kaydederek gerceklestirilir.

Office 365 with Wazuh'un denetim gunlUklerine erismek icin asagidaki gereksinimlere ihtiyaciniz
var:

o Uygulama (istemci) kimligi : Office 365'ten gunltkleri cekmek i¢cin Microsoft Azure
portalinda olusturulan uygulamanin benzersiz kimligi.

e Dizin (kiraci) kimligi : Kurulus kimligiyle ayni olan kiraci kimligi, uygulamanin hangi
Azure Active Directory 6rneginin altinda bulundugunu tanimlar.

« istemci sirri : Hem uygulama hem de yetkilendirme sunucusunun bildigi paylasilan bir
Sir.

Office 365'i Izleme Icin Ayarlama

Office 365 API, Office 365'teki denetim gUnluklerine erisim icin bir uc nokta saglar. Microsoft
API'sine erismek icin dogru izinlere sahip bir uygulamaya ihtiyaciniz var. Asagidaki liste, Wazuh ile
butlinlesmek icin Microsoft Azure'da gerceklestirmeniz gereken adimlarin bir 6zetini sunar:

e Microsoft Azure portali iizerinden bir uygulama kaydetme : Bu adim,
kurulusunuzda benzersiz kimlik bilgileriyle (istemci kimligi, kiraci kimligi ve istemci sirri)
bir uygulama olusturmay! icerir.

o Sertifikalar ve sirlar olusturma : Olusturulan uygulamanin glvenligi saglamak icin
Office 365 Yonetim API'sine kimlik dogrulamasi yapmasi gerekir. Bu adim, uygulama igin
sertifikalarin ve sirlarin nasil olusturulacagini gésterir.

e API izinlerini etkinlestirme : Olusturulan uygulamanin Office 365 etkinlik olaylarini
istemek icin belirli APl izinlerine ihtiyaci vardir. Bu adim, Office 365 Yonetim API'sinden
gunlUkleri cekmek icin gereken uygun izinlerin nasil atanacagini gosterir.

Azure Portali Uzerinden Bir Uygulamayi Kaydetme

Microsoft kimlik platformu ug¢ noktasiyla kimlik dogrulamasi yapmak icin Azure portalinizda bir
uygulama kaydetmeniz gerekir .

1. Azure portalinizda oturum acin .


https://docs.microsoft.com/en-us/office/office-365-management-api/office-365-management-activity-api-reference
https://portal.azure.com/
https://portal.azure.com/

2. Microsoft Azure portal uygulamasi kayitlari bélimunde Yeni kayit'a tiklayin.

Azgeenyenindyg ulanakkayd
3. Basvurunuzun adini girin, istediginiz hesap tlrtnU secin ve Kayit Ol butonuna tiklayin.

Azigeenot By guba mayikayaet
Bu noktada basvurunuz kayit altina alinmis olur.

4. Uygulamalari ve ID'leri gértntilemek ve kopyalamak icin mentdeki Genel Bakis
sekmesine tiklayin .clienttenant

Azyeenot Genebbaldstanistemci ve kiraci kimlikleri

Sertifikalar ve Sirlar Olusturma

Uygulama, kimlik dogrulama islemi sirasinda bir sertifika ve gizli bilginin kullanilmasini gerektirir.

1. Sertifikalar ve sirlar menUsine gidin ve Yeni istemci sirri digmesine tiklayin .
Ardindan, istemci sirn ekle béliimiinin altindaki yeni sirrin Agiklama ve Son Kullanma

Tarihi alanlarini doldurun.

Azueenot Sertfikalarwwensittar
2. Gizli bilginin degerini istemci gizli bilgileri bélimiinin altina kopyalayip kaydedin.

Azigee ot lstemcitsiel arkeegeri

Not: Bunu mutlaka not edin ¢clinkl web araytzi daha sonra kopyalamaniza izin
vermeyecektir.

API Izinlerini Etkinlestirme

Uygulamanin Office 365 etkinlik olaylarini istemek icin belirli APl izinlerine ihtiyaci vardir.
Uygulama izinlerini yapilandirmak icin asagidaki adimlari izleyin:

1. API izinleri menisine gidin ve izin ekle'yi secin .
o Office 365 Yonetim APl'lerini secin ve Uygulama izinleri'ne tiklayin .
o ActivityFeed grubunun altina asagidaki izinleri ekleyin :
o ActivityFeed.Read: Kurulusunuza ait etkinlik verilerini okuyun.
o ActivityFeed.ReadDIp: Tespit edilen hassas veriler de dahil olmak tGzere DLP
politika olaylarini okuyun.


https://portal.azure.com/#blade/Microsoft_AAD_RegisteredApps/ApplicationsListBlade

« izinleri ekle butonuna tiklayin.

Azeen ot ARhizinlerininistayin

Not: API izin degisiklikleri icin yonetici onayi gereklidir.

Azigeenot ARhizintgegisikdikderi icin yonetici onayi

Office 365 Izleme Icin Wazuh'u Kurma

Bu bélim, Office 365 ortamlarinin etkili bir sekilde izlenmesi icin Wazuh'un yapilandirilmasinda yer
alan surecleri ele alir. Yapilandirma slrecinin cesitli yonleri arasinda gunlik toplama icin Office 365
APl'leriyle entegrasyon, Office 365 olaylari icin pano gorsellestirme modulinin etkinlestiriimesi ve
kurallarin iliskilendirilmesi yer alir.

Wazuh'u Office 365 APl'leriyle Yapilandirma

Office 365 icin Wazuh modull, analiz ve kural iliskilendirmesi icin Office 365 API'lerinden denetim
gunliklerini ceker. Moduli Wazuh sunucusunda veya Wazuh aracisinda yapilandirabilirsiniz. Wazuh
sunucusundaki is yukdnd azaltmak ve boylece izleme altyapinizin performansini iyilestirmek icin
Wazuh aracisinda yapilandirmaniz énerilir.

Office 365 ortamindan denetim gunlUklerini cekmek Gzere Wazuh sunucusunu yapilandirmak icin
asagidaki adimlari uygulayin.

1. Asagidaki yapilandirmayi dosyaya ekleyin /var/ossec/etc/ossec.conf. Yapilandirma yalnizca .
Audit.SharePointaraligindaki olay turlerini ceker 1m.

<ossec_config>
<office365>
<enabled>yes</enabled>
<interval>1lm</interval>
<curl_max_size>1M</curl_max_size>
<only_future_events>yes</only_future_events>
<api_auth>
<tenant_id><YOUR_TENANT ID></tenant_id>
<client_id><YOUR_CLIENT_ID></client_id>
<client_secret><YOUR_CLIENT_SECRET></client_secret>
<api_type>commercial</api_type>
</api_auth>
<subscriptions>
<subscription>Audit.SharePoint</subscription>
</subscriptions>
</office365>



</ossec_config>

Nerede:

e <enabled>Office 365 icin Wazuh modullinu etkinlestirir. Bu secenek icin izin verilen
degerler yesve'dir no.

e <interval>0Office 365 icin Wazuh modulinin her ylaratlilmesi arasindaki zaman
araligini tanimlar. izin verilen deger, s(saniye), m(dakika), h(saat) ve d(giin) gibi bir
zaman birimini belirten bir sonek karakteri iceren herhangi bir pozitif sayidir.
Belirtiimezse modul ylritmesi icin varsayilan aralik 10m.

e <curl_max_size>b/BMicrosoft APl yaniti icin izin verilen maksimum boyutu belirtir. izin
verilen deger, (bayt), k/k(kilobayt), m/M(megabayt) ve (gigabayt) gibi bir boyut
birimini belirten bir sonek karakteri iceren herhangi bir pozitif sayidir g/G. Varsayilan
deger 1M.

e <only future events>Office 365 icin Wazuh modulinu, deger olarak ayarlandiginda
yalnizca Wazuh ydneticisini baslattiktan sonra olusturulan olaylar toplayacak sekilde
belirtir yes. Deger olarak ayarlandiginda hayir, Wazuh yéneticisini baslatmadan 6nce
olusturulan 6nceki olaylari toplar. Varsayilan deger 'dir yesve izin verilen degerler yes
ve'dir no.

e Blok , kimlik dogrulamasi icin kimlik bilgilerini Office 365 REST API ile
yapilandirir. , , ve <api_auth>etiketleri, icindeki yapilandirma etiketleridir .<tenant_id>
<client_id><client_secret><api_type><api_auth>

o <tenant_id>Azure'da kayith uygulamanin kiraci kimligini belirtir. izin verilen
deger herhangi bir dizedir. Degiskeni, <YOUR_TENANT_ID>Azure'da kayith
uygulamanizin kiraci kimligiyle degistirin.

o <client_id>Azure'da kayith uygulamanin istemci kimligini belirtir. izin verilen
deger herhangi bir dizedir. Degiskeni, <YOUR CLIENT ID>Azure'da kayith
uygulamanizin istemci kimligiyle degistirin.

o <client_secret>Azure'da kayitli uygulamanin istemci gizli degerini belirtir.
Degiskeni, <YOUR_CLIENT SECRET>Azure'da kayitli uygulamanizin istemci gizli
degeriyle degistirin.

o <api_type>kiraci tarafindan kullanilan Office 365 abonelik planinin tartnd
belirtir. izin verilen abonelikler commercial, gcc, ve 'dir gcc-high.

e Blok <subscriptions>, Office 365 REST API'sindeki dahili secenekleri yapilandirir.

o <subscription>Wazuh'un denetim gunliklerini topladidi icerik tlrlerini
belirtir. Yapilandirilabilen abonelik tUrleriAudit.AzureActiveDirectory arasinda ,
Audit.Exchange, Audit.SharePoint, Audit.Generalve bulunur DLP.AII.

Yapilandirma secenekleri hakkinda daha fazla bilgi edinmek icin lGtfen Office 365 icin
Wazuh modull basvuru kilavuzunu inceleyin.
2. Degisiklikleri uygulamak icin Wazuh ydnetici hizmetini yeniden baslatin:

systemctl restart wazuh-manager

Birden Fazla Kiraciy! Yapilandirma



<tenant_id>Wazuh'u, kurulusun kimlik bilgilerini ( , <client_id>, <client_secret>, ve <api_type>) ayrl
bloklarda belirterek bir kurulustaki birden fazla kiraciyi izleyecek sekilde yapilandirabilirsiniz

<api_auth>.
Ornegin, asagidaki yapilandirma bir kurulustaki iki kiraciyi izler:

<ossec_config>
<office365>

<enabled>yes</enabled>

<interval>1m</interval>

<curl_max_size>1M</curl_max_size>

<only_future_events>yes</only future_events>

<api_auth>
<tenant_id><YOUR_TENANT_ID_1></tenant id>
<client_id><YOUR_CLIENT_ID_1></client_id>
<client_secret><YOUR_CLIENT_SECRET_1></client_secret>
<api_type>commercial</api_type>

</api_auth>

<api_auth>
<tenant_id><YOUR_TENANT ID_2></tenant_id>
<client_id><YOUR_CLIENT_ID_2></client_id>
<client_secret><YOUR_CLIENT_SECRET_2></client_secret>
<api_type>commercial</api_type>

</api_auth>

<subscriptions>
<subscription>Audit.AzureActiveDirectory</subscription>
<subscription>Audit.General</subscription>

</subscriptions>

</office365>
</ossec_config>

Yer degistirmek:

e <YOUR TENANT ID_1>, <YOUR CLIENT ID 1>, ve& <YOUR_CLIENT SECRET 1>Kkiraci 1'in kurulus
bilgileriyle birlikte.

e <YOUR TENANT ID 2>, <YOUR _CLIENT ID_2>, V& <YOUR_CLIENT_SECRET 2>kiraci 2'nin kurulus
bilgileriyle birlikte.

Birden Fazla Aboneligi Yapilandirma

Wazuh, Office 365'teki asagidaki abonelik tirlerinden denetim gunltklerini ceker:

e Audit.AzureActiveDirectory : Kullanici kimligi yonetimi.

o Audit.Exchange : E-posta ve takvim sunucusu.

e Audit.SharePoint : Web tabanl isbirligi platformu.

» Denetim.Genel : Onceki icerik tirlerinde yer almayan dider tim is yuklerini icerir.
e DLP.AIl : Veri kaybini 6nleme is yUkleri.



<subscription>Ayni bloktaki ayri etiketlerde abonelik tarina belirterek Wazuh'u bir kurulus
kiracisindaki birden fazla aboneligi izleyecek sekilde yapilandirabilirsiniz <subscriptions>.

Ornegin, asagidaki yapilandirma yalnizca bir kurulustaki bir kiraci icindeki olaylarin
Audit.AzureActiveDirectoryve turlerini ceker:Audit.General

<ossec_config>
<office365>
<enabled>yes</enabled>
<interval>1m</interval>
<curl_max_size>1M</curl_max_size>
<only_future_events>yes</only future_events>
<api_auth>
<tenant_id><YOUR_TENANT _ID></tenant_id>
<client_id><YOUR_CLIENT ID></client_id>
<client_secret><YOUR_CLIENT_SECRET></client_secret>
<api_type>commercial</api_type>
</api_auth>
<subscriptions>
<subscription>Audit.AzureActiveDirectory</subscription>
<subscription>Audit.General</subscription>
</subscriptions>
</office365>
</ossec_config>

<YOUR_TENANT ID>, <YOUR CLIENT ID>, ve <YOUR_CLIENT SECRET=>ifadelerini kiraciya ait kurulus kimlik
bilgileriyle degistirin.

Office 365 Etkinligini Gorsellestirme

Wazuh panosu, Office 365'te gerceklesen olaylar hakkinda ayrintili bilgi ve icgoériler saglayan bir
Office 365 modullUne sahiptir. Modul U¢ gorsellestirme secenegi sunar.

e Dashboard
e Panel
e Events

Bunlardan herhangi birini secmek icin Wazuh panosunun Bulut guvenligi bolimUndeki Office
365 sekmesine gidin.

Dashboard



Pano gorsellestirme secenedi, izlenen bir Office 365 ortaminda gerceklestirilen eylemlerin kapsamli
bir géorinimnd saglar. Bu bilgiler, asagidaki gortintide gorildagu gibi sipheli indirmeleri, Tam
Erisim izinlerini, Kimlik Avi ve K6ti Amach Yazilimlari, Zamana gdre énem sirasina gore Olaylari,
Kullanicilara gore IP adresini, Cografi konum haritasini ve daha fazlasini icerir.

Pffice 365 panoswt giusallestirme secenedi

Panel

Bu gorsellestirme secenegi, hizmetin en 6nemli kullanicilari, hizmeti kullanan en 6nemli istemci IP
adresleri, tetiklenen en 6nemli kurallar ve Office 365'te gerceklestirilen en dnemli islemler dahil
olmak Uzere gerceklesen olay hakkinda ayrintili bilgi saglar.

ffice 365 modiippanebivn

Events

Olay gorsellestirme secenegi, Office 365 ortaminda meydana gelen olaylar tarafindan olusturulan
uyarilari gosterir. Burada, araci adi, bir kullanicinin gerceklestirdigi islem, bir eylemi gerceklestiren
kullanici, uyarinin aciklamasi, uyarinin kural dizeyi ve daha fazla alan gibi ayrintilari gérebilirsiniz.

Bu gorsellestirme ayrica sunlari iceren ek islevler de sunar:

o Kural kimlikleri, kural gruplari, IP adresleri ve digerleri gibi belirli alanlara dayali olay
filtreleme.

e Yapilandirilmis sorgulara dayali dinamik aramalar.

e Olusturulan uyarinin tam gunligu, eslesen kod ¢6zlcl ve digerleri dahil olmak Uzere tam
ayrintilari.

Rffice 365 etkinlile géuisallestirme secenedi

Asagidaki gorselde gosterildigi gibi, uyarnyi tetikleyen olay hakkinda ek bilgileri gérintilemek igin
her uyari girisini genisletebilirsiniz.

Pffice 365 etkinlile génsellestirme secenedi - Uyarlyi genislet
Pffice 365 etkinlile génsellestirme secenedi - Uyarlyi genislet

Use Case'ler



Microsoft Azure AD'de Kullanici Oturum Acmanin
Algilanmasi

Bir kullanici Microsoft Azure AD'de oturum actiginda, eylem bir olay olusturur. Asagidaki eylemleri
gerceklestirerek Wazuh'u bu olaylari izleyecek ve goérsellestirecek sekilde yapilandirabilirsiniz:

1. Asagidaki yapilandirmayi /var/ossec/etc/ossec.confWazuh sunucusundaki dosyaya ekleyin:

<ossec_config>
<office365>
<enabled>yes</enabled>
<interval>1m</interval>
<curl_max_size>1M</curl_max_size>
<only future_events>yes</only future_events>
<api_auth>
<tenant_id><YOUR_TENANT _ID></tenant_id>
<client_id><YOUR_CLIENT_ID></client_id>
<client_secret><YOUR_CLIENT_SECRET></client_secret>
<api_type>commercial</api_type>
</api_auth>
<subscriptions>
<subscription>Audit.AzureActiveDirectory</subscription>
</subscriptions>
</office365>
</ossec_config>

Yer degistirmek:
e <YOUR TENANT_ID>Microsoft Azure'da kayitl uygulamanizin kiraci kimliginin
bulundugu degisken .
e <YOUR CLIENT_ID>Microsoft Azure'da kayitli uygulamanizin istemci kimliginin
bulundugu degisken .
e <YOUR_CLIENT SECRET>Microsoft Azure'da kayitli uygulamanizin istemci sirrini iceren
degisken .

2. Degisiklikleri uygulamak icin Wazuh yodnetici hizmetini yeniden baslatin:

systemctl restart wazuh-manager

3. Azure portaliniza giris yapin .
4. Wazuh panosunu ziyaret edin ve Office 365'e gidin, ardindan olusturulan uyarilari
gorunttlemek icin Etkinlikler sekmesine tiklayin.

fficea 68 oturum: acgmavayarilar olusturuldu


https://portal.azure.com/

Olusturulan uyarinin JSON formati asagidadir.

{
" index": "wazuh-alerts-4.x-2024.01.29",
" id": "vNQjVIOBOLTh695MXIMn",
" version": 1,
" score": null,
" source": {
"input": {
"type": "log"
I
"agent": {
"name": "wazuh-server",
"id": "000"
h
"manager": {
"name": "wazuh-server"
h
"data": {
"integration": "office365",
"office365": {
"AzureActiveDirectoryEventType": "1",
"UserKey": "5a4603e7-100d-4fab-83c0-8dac779b2628",
"ActorlpAddress": "102.244.157.118",
"Operation": "UserLoggedIn",
"Organizationld": "0Ofea4e03-8146-453b-b889-54b4bd11565b",
"ExtendedProperties": [
{
"Value": "Redirect",
"Name": "ResultStatusDetail"
}
{
"Value": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrom
"Name": "UserAgent"
H
{
"Value": "OAuth2:Authorize",
"Name": "RequestType"
}
I
"IntraSystemld": "aa9ef67e-5237-49e0-9d45-587d8afc1f00",
"Target": [
{
"Type": O,
"ID": "5f09333a-842c-47da-al57-57da27fcbca5"
}
1
"RecordType": "15",
"Version": "1",
"ModifiedProperties": [],



"Actor": [
{
"Type": O,
"ID": "5a4603e7-100d-4fab-83c0-8dac779b2628"
I
{
"Type": 5,
"ID": "XXXXXXX@wazuh.com"
}
1
"DeviceProperties": [
{
"Value": "Windows10",
"Name": "OS"
I
{
"Value": "Chrome",
"Name": "BrowserType"
}
{
"Value": "80ce5b15-c485-4128-a9¢ea-f9c0cdfb663d",
"Name": "Sessionld"
}
1
"Subscription": "Audit.AzureActiveDirectory",

"ActorContextld": "0Ofea4e03-8146-453b-b889-54b4bd11565b",

"ResultStatus": "Success",

"Objectld": "5f09333a-842c-47da-al57-57da27fcbca5",
"ErrorNumber": "0",

"ClientIP": "102.244.157.118",

"Workload": "AzureActiveDirectory",

"Userld": "XXXXXXX@wazuh.com",

"TargetContextld": "0Ofea4e03-8146-453b-b889-54b4bd11565b",

"CreationTime": "2024-01-29T07:29:21",
"Id": "aa9ef67e-5237-49e0-9d45-587d8afc1f00",

"InterSystemsld": "e0el58a5-202d-4elf-bb93-873bed484222d",

"Applicationld": "89beelf7-5e6e-4d8a-9f3d-ecd601259da7",
"UserType": "0"
h
"aws": {
"accountld": "",
"region": ""
}
h
"rule": {
"firedtimes": 1,
"mail": false,
"level": 3,
"hipaa": [
"164.312.a.2.1",
"164.312.b",
"164.312.d",



"164.312.e.2.11"
1
"pci_dss": [
"8.3",
"10.6.1"
1
"description": "Office 365: Secure Token Service (STS) logon events in Azure Active Directory.",
"groups": [
"office365",
"AzureActiveDirectoryStsLogon"
1
"id": "91545"
h
"location": "office365",
"decoder": {
"name": "json"
H
"id": "1706513609.3469",
"GeolLocation": {
“city_name": "Sangmelima",
“country_name": "Cameroon",
"region_name": "South",
"location": {
"lon": XX.XX33,
"lat": XX.XX33
}
h
"timestamp": "2024-01-29T07:33:29.195+0000"
h
"fields": {
"timestamp": [
"2024-01-29T07:33:29.1952"
]
H
"highlight": {
"manager.name": [
"@opensearch-dashboards-highlighted-field@wazuh-server@/opensearch-dashboards-highlighted-field@'
1
"rule.groups": [
"@opensearch-dashboards-highlighted-field@office365@/opensearch-dashboards-highlighted-field@"
]
h
"sort": [
1706513609195
]
}

Microsoft Azure AD'de Kullanici Hesaplarinin
Olusturulmasini ve Silinmesini Algilama



Bu kullanim 6érnegi, bir kullanici hesabinin olusturulmasi ve silinmesi de dahil olmak lGzere Microsoft
Azure AD'de (Office 365 icin dizin hizmeti) yonetici etkinliklerinin nasil izlenecegini gosterir.

Wazuh Sunucusu

Microsoft Azure AD'de yOnetici etkinliklerini izlemek icin Wazuh sunucusunu yapilandirmak Gzere
asagidaki adimlari uygulayin.

1. Asagidaki yapilandirmayi /var/ossec/etc/ossec.confWazuh sunucusundaki dosyaya ekleyin:

<ossec_config>
<office365>
<enabled>yes</enabled>
<interval>1m</interval>
<curl_max_size>1M</curl_max_size>
<only_future_events>yes</only future_events>
<api_auth>
<tenant_id><YOUR_TENANT_ID></tenant_id>
<client_id><YOUR_CLIENT_ID></client_id>
<client_secret><YOUR_CLIENT_SECRET></client_secret>
<api_type>commercial</api_type>
</api_auth>
<subscriptions>
<subscription>Audit.AzureActiveDirectory</subscription>
</subscriptions>
</office365>
</ossec_config>

Yer degistirmek:
e <YOUR TENANT_ID>Microsoft Azure'da kayith uygulamanizin kiraci kimligini
iceren degisken .
e <YOUR CLIENT ID>Microsoft Azure'da kayitli uygulamanizin istemci kimligini
iceren degisken .
e <YOUR _CLIENT SECRET=>Microsoft Azure'da kayitli uygulamanizin istemci sirrini
iceren degisken .

2. Degisiklikleri uygulamak icin Wazuh yoénetici hizmetini yeniden baslatin:

systemctl restart wazuh-manager

Microsoft Azure Portal

Wazuh'un panoda izleyip goruntileyebilecegi bir etkinlik olusturmak icin Microsoft Azure AD'de bir
kullanici hesabi olusturuyoruz ve siliyoruz.



Bir test kullanici hesabi olusturmak ve silmek icin asagidaki islemleri gerceklestirin.

1. Azure Active Directory artik Microsoft Entra ID'dir. Azure portalinin Arama cubuguna
yazin ve AD'nize erismek icin Uzerine tiklayin.Microsoft Entra ID
2. Yan menuden Kullanicilar'a gidin ve Yeni kullanici > Yeni kullanici olustur'a tiklayin

Azigeeryreniiul aype Lo kst r
3. Kullanicinin bilgilerini doldurun ve incele + olustur butonuna tiklayarak kullaniciyi
olusturun.

Azyeeboceleraespéenidkulianic olustur
4. Gorunen adi secip Sil butonuna tiklayarak kullaniciyi silin .

Azigeenkutlanrneryysilunknown

Wazuh Dashboard

Modiller > Office 365'e gidin ve olusturulan uyarilari gérintllemek icin Etkinlikler sekmesine
tiklayin.

Azuee hesap olugiurmadsime uyarilar

Asadida kullanici ekleme etkinliginin JSON formatindaki érnek uyarisi yer almaktadir.

" index": "wazuh-alerts-4.x-2024.01.29",
" id": "ONRwVYOBOLTh695MCISi",
" version": 1,
" score": null,
" source": {
"input": {
"type": "log"
I
"agent": {
"name": "wazuh-server®",
"id": "000"
h
"manager": {
"name": "wazuh-server"
h
"data": {
"integration": "office365",
"office365": {
"AzureActiveDirectoryEventType": "1",
"ResultStatus": "Success",
"Objectld": "testuser@wazuh.com",



"UserKey": "10032002120F5B41@wazuh.com",

"Operation": "Add user.",

"Organizationld": "Ofea4e03-8146-453b-b889-54b4bd11565b",
"ExtendedProperties": [

{

"Value": "{}",

"Name": "additionalDetails"
I
{

"Value": "User",
"Name": "extendedAuditEventCategory"
}
1
"Workload": "AzureActiveDirectory",
"IntraSystemld": "db6d1058-438e-452a-8de2-82650855e986",

"Target": [
{
"Type": 2,
"ID": "User_f1937c88-f4f2-43b3-a753-e324345e39e4"
}
{
"Type": 2,
"ID": "f1937c88-f4f2-43b3-a753-e324345e39e4"
H
{
"Type": 2,
"ID": "User"
}
{
"Type": 5,
"ID": "testuser@wazuh.com"
I
{
"Type": 3,
"ID": "100320034A719856"
}
1
"RecordType": "8",
"Version": "1",
"ModifiedProperties": [
{
"Oldvalue": "[1",

"NewValue": "[\r\n true\r\n]",
"Name": "AccountEnabled"
I
{
"Oldvalue": "[1",
"NewValue": "[\r\n \"testuser\"\r\n]",
"Name": "DisplayName"
b
{
"Oldvalue": "[1",
"NewValue": "[\r\n \"Test\"\r\n]",



"Name": "GivenName"
I
{
"Oldvalue": "[1",
"NewValue": "[\r\n \"testuser\"\r\n]",
"Name": "MailNickname"
}
{
"Oldvalue": "[1",
"NewValue": "[\r\n \"2024-01-29T13:19:12Z\"\r\n]",
"Name": "StsRefreshTokensValidFrom"
}
{
"Oldvalue": "[1",
"NewValue": "[\r\n \"User\"\r\n]",
"Name": "Surname"
I
{
"OldVvalue": "[1",
"NewValue": "[\r\n \"testuser@wazuh.com\"\r\n]",
"Name": "UserPrincipalName"
I
{
"Oldvalue": "[1",
"NewValue": "[\r\n \"Member\"\r\n]",
"Name": "UserType"
H
{
"Oldvalue": "",
"NewValue": "AccountEnabled, DisplayName, GivenName, MailNickname, StsRefreshTokensValidFrom, Suri
"Name": "Included Updated Properties"
}
1
"Userld": "XXXXXXX@wazuh.com",
"TargetContextld": "0Ofea4e03-8146-453b-b889-54b4bd11565b",
"Actor": [
{
"Type": 5,
"ID": "XXXXXXX@wazuh.com"
I
{
"Type": 3,
"ID": "10032002120F5B41"
}
{
"Type": 2,
"ID": "User_046e51c3-4029-44c0-b57a-e80d39e4970e"
H
{
"Type": 2,
"ID": "046€51c3-4029-44c0-b57a-e80d39e4970e"
}
{



"Type": 2,
"ID": "User"
}
1
"CreationTime": "2024-01-29T713:19:12",
"Id": "0c620dac-5al11-4478-a8fe-4c8f35d89517",
"InterSystemsld": "1f9afa31-170c-4862-8655-5b48b00cc368",
"Subscription": "Audit.AzureActiveDirectory",
"UserType": "0",
"ActorContextld": "0fea4e03-8146-453b-b889-54b4bd11565b"
h
"aws": {
"accountld": "",
"region": ""
}
I
"rule": {
"firedtimes": 1,
"mail": false,
"level": 6,
"hipaa": [
"164.312.a.2.1",
"164.312.b"
1
"pci_dss": [
"8.1.2",
"10.6.2"
1
"description": "Office 365: Added user",
"groups": [
"office365",
"AzureActiveDirectory"
1
"mitre": {
"technique": [
"Valid Accounts”,
"Additional Cloud Credentials"
1
"id": [
"T1078",
"T1098.001"
1
"tactic": [
"Defense Evasion”,
"Persistence",
"Privilege Escalation",
"Initial Access"
]
h
"id": "91709"
h
"location": "office365",
"decoder": {



"name": "json"
b
"id": "1706535414.239597",
"timestamp": "2024-01-29T13:36:54.168+0000"
H
"fields": {
"timestamp": [
"2024-01-29T13:36:54.1682"
]
b
"highlight": {
"manager.name": [
"@opensearch-dashboards-highlighted-fiel[d@wazuh-server@/opensearch-dashboards-highlighted-field@"
1
"rule.groups": [
"@opensearch-dashboards-highlighted-field@office365@/opensearch-dashboards-highlighted-field@"
]
b
"sort": [
1706535414168
|



GitHub'l Izleme



GitHub'l izleme

GitHub Denetim
GunlUklerinin Izlenmesi

Kurumsal yéneticiler, kuruluslari icindeki Gyeler tarafindan gerceklestirilen eylemleri incelemek icin
proaktif olarak GitHub denetim gunllklerini kullanir. Eylemi gerceklestiren kullanici, eylemin niteligi
ve yuritme zaman damgasi gibi ayrintilari icerir. GitHub icin Wazuh moddulu, API'si araciligiyla
GitHub'dan denetim gunlUklerinin toplanmasini saglar. Wazuh, denetim gunliklerini toplamak icin

GitHub API uc noktasina bir HTTP GET istegi baslatir . Daha fazla ayrinti icin GitHub REST API
/orgs/{org}/audit-log belgelerine basvurabilirsiniz .

GitHub Denetim Gunliklerinin Izlenmesine

lliskin Gereksinimler

Wazuh ile denetim gunllUklerine erisebilmek icin GitHub'da asagidaki gereksinimlere sahip olmaniz
gerekir.

e GitHub organizasyonu : Yalnizca GitHub organizasyonlarina ait denetim gunluklerini
goruntuleyebilirsiniz.

e GitHub Enterprise Cloud aboneligi : Yalnizca GitHub Enterprise Cloud aboneligi olan
kuruluslar GitHub denetim gunligu REST API'sini kullanabilir.

GitHub'da Kisisel Erisim Belirteci Olusturma

Gerekli kisisel erisim belirtecini olusturmak icin GitHub'da asagidaki adimlari izleyin:

1. Kurulus sahibine ait bir hesapla GitHub'a giris yapin.

2. Yeni bir kisisel erisim belirteci olusturmak icin https://github.com/settings/tokens/new
adresine gidin .
3. Kisisel erisim belirteci icin aciklayici bir not ekleyin ve bir son kullanma tarihi secin.

Githtubtyenidkisisel enisinmbelirteci
4. Asagi kaydirin, audit_log 6gesini secin ve Jeton olustur 6gesine tiklayin.

Githtubtekendtrgte unknown


https://docs.github.com/en/rest
https://github.com/settings/tokens/new

5. Yeni olusturulan kisisel erisim belirtecini kopyalayin.

Eithtub tkopyasitplusturtlan belirteg

Wazuh'u GitHub Gunluklerini Cekecek
Sekilde Yapilandirin

Wazuh'un GitHub denetim gunlUklerini izlemesine, toplamasina ve analiz etmesine izin vermek icin
asagidaki adimlari gerceklestirin. Wazuh modulinU GitHub icin Wazuh sunucusunda veya Wazuh
aracisinda yapilandirabilirsiniz.

1. Asagidaki yapilandirmayi /var/ossec/etc/ossec.confWazuh sunucusundaki dosyaya ekleyin.

<ossec_config>
<github>
<enabled>yes</enabled>
<interval>1lm</interval>
<time_delay>1m</time_delay>
<curl_max_size>1M</curl_max_size>
<only_future_events>yes</only future_events>
<api_auth>
<org_name><ORG_NAME></org_name>
<api_token><API_TOKEN></api_token>
</api_auth>
<api_parameters>
<event type>all</event type>
</api_parameters>
</github>
</ossec_config>

Nerede:

e <enabled>: GitHub icin Wazuh moduliinQ etkinlestirir. izin verilen degerler yesve 'dir
no.

e <interval>: GitHub i¢cin Wazuh modulinun her yuritilmesi arasindaki zaman araligini
tanimlar. Varsayilan deger 'dir 10mve izin verilen deger, s (saniye), m (dakika), h
(saat) ve d (gun) gibi bir zaman birimini belirten bir sonek karakteri iceren herhangi
bir pozitif sayidir.

e <time_delay>: Taramanin gecgerli zamana gdre gecikme slresini belirtir. Varsayilan
deger 'dir 30sve izin verilen deger, s (saniye), m (dakika), h (saat) ve d (gun) gibi bir
zaman birimini belirten bir sonek karakteri iceren herhangi bir pozitif sayidir.

e <curl_max_size>: GitHub API yaniti icin izin verilen maksimum boyutu belirtir.
Varsayilan deger 'dir 1Mve izin verilen deger, b/B (bayt), k/K (kilobayt), m/M
(megabayt) ve g/G (gigabayt) gibi bir boyut birimini belirten bir sonek karakteri
iceren herhangi bir pozitif sayidir.

e <only future events>: Evet olarak ayarlandiginda, GitHub icin Wazuh moduli yalnizca
Wazuh ydneticisini baslattiktan sonra olusturulan olaylari toplar. olarak



ayarlandiginda no, Wazuh ydneticisini baslatmadan énce olusturulan 6nceki olaylari
toplar. Varsayilan deger 'dir yesve izin verilen degerler yesve ' dir no.

e <api_auth>: Bu blok, GitHub REST API ile kimlik dogrulama icin kimlik bilgilerini
yapilandirir. Asagidaki etiketler <org_name>ve <api_token>, icindeki yapilandirma
etiketleridir <api_auth>.

o <org_name>: GitHub organizasyonunuzun adi. izin verilen deder herhangi bir
dizedir.

o <api_token>: GitHub API ile kimlik dogrulamasi yapmak icin kisisel erisim
belirteci. izin verilen deder herhangi bir dizedir.

e <api_parameters>: Bu blok GitHub REST API'sindeki dahili secenekleri yapilandirir.
icindeki bir alt yapilandirma <api_parameters>blogu <event_type>.

o <event type>: Wazuh'un toplamasi gereken olay tdrlerini belirtir. Kullanilabilir
olay turleri web ve git olaylandir. Bu yapilandirma blogu icin varsayilan deger
all, hem web hem de git olaylarini toplamaktir. izin verilen degerler all, web, ve
'dir git.

Yapilandirma secenekleri hakkinda daha fazla bilgi edinmek icin GitHub referansi icin
Wazuh modulline bakin.

2. Degisiklikleri uygulamak icin Wazuh yoneticisini veya araci hizmetini yeniden baslatin:

e Wazuh yoneticisi

systemctl restart wazuh-manager

e Wazuh temsilcisi

systemctl restart wazuh-agent

Birden Fazla GitHub Organizasyonunu izleyin

Wazuh ile birden fazla GitHub kurulusunu, kurulus kimlik bilgilerini ayri bélumlerde belirterek
izleyebilirsiniz <api_auth>. Ornegin, asagidaki yapilandirma organizationlve adli iki kurulusu izler

organization2.

<github>
<enabled>yes</enabled>
<interval>1lm</interval>
<time_delay>1m</time_delay>
<curl_max_size>1M</curl_max_size>
<only_future_events>no</only_future_events>

<api_auth>
<org_name>organizationl</org_name>
<api_token><API_TOKEN></api_token>
</api_auth>



<api_auth>
<org_name>organization2</org_name>
<api_token><API_TOKEN></api_token>

</api_auth>

<api_parameters>
<event _type>git</event _type>

</api_parameters>
</github>

Nerede:

e <API_TOKEN>kapsam dahilinde olusturulan GitHub kisisel erisim belirtecidir admin:org.

Kullanim Durumu

Gereksinimler

e GitHub aktivite izleme dokimanlarina gére Wazuh'u GitHub ile entegre edin .
e Curl yuklt bir Ubuntu 23.10 uc¢ noktasi.

GitHub

admin:org, repo, ve kapsamlari icinde bir GitHub kisisel erisim belirteci olusturun delete_repo. Bu
belirteci, Wazuh'ta uyarilar tetikleyen kurulusta eylemler gerceklestirerek kullanim durumlarini test
etmek icin GitHub REST API'siyle kullanacagiz. Belirteci olusturmak icin asagidaki adimlari izleyin:

1. https://github.com/settings/tokens/new adresine gidin , token icin bir not ekleyin,
istediginiz son kullanma tarihini secin ve ardindan repove admin:orgkapsamlarini secin.

ithiubyrenidkisised enisinmbelirteci
2. Sayfanin en altina gidin, ardindan delete_repokapsami secin ve Jeton olustur diigmesine

tiklayin.

ithubyeton @lustumknown
3. Yeni olusturulan kisisel erisim belirtecini kopyalayin.

Qlugtorutan doelivie chkopyala

Ubuntu Uc¢ Noktasi

Orgt Uyelerinin Manipulasyonlarini Tespit Edin


https://github.com/settings/tokens/new

Bir Uyeyi Davet Et
Kurulusunuza bir Gye davet etmek icin asagidaki adimlari izleyin.

1. Ubuntu uc noktasinda asagidaki komutu calistirin:

# curl -L\
-X POST\
-H "Accept: application/vnd.github+json" \
-H "Authorization: Bearer <API_TOKEN>"\
-H "X-GitHub-Api-Version: 2022-11-28" \
https://api.github.com/orgs/<ORG_NAME>/invitations \
-d '{"email":"<USER_EMAIL>","role":"direct_ member""

Nerede:
e <API TOKEN>kapsam dahilinde olusturulan GitHub kisisel erisim belirtecidir admin:org.
e <ORG_NAME=>kurulusunuzun adidir.
e <USER EMAIL>davet etmek istediginiz kullanicinin e-posta adresidir.
2. Davet edilen Gyenin posta kutusuna gidin ve daveti kabul edin.

Bir Uyeyi Yonetici Olarak Terfi Ettir
Kurulusunuzdaki bir Gyeyi yonetici roline ylkseltmek icin asagidaki komutu calistirin:

# curl \
-u <ADMIN_USERNAME>:<API_TOKEN> \
-X PUT \
-H "Accept: application/vnd.github.v3+json" https://api.github.com/orgs/<ORG_NAME>/memberships/<MEMBER _
-d '"{"role":"admin"}'

Nerede:

e <ADMIN_USERNAME>gecerli bir yéneticinin kullanici adidir. Ornegin, kurulusun sahibinin
kullanicr adi.

e <API_TOKEN> kapsam dahilinde olusturulan GitHub kisisel erisim belirtecidir admin:org.

e <ORG_NAME=>kurulusunuzun adidir.

e <MEMBER _USERNAME>terfi ettirmek istediginiz kullanicinin kullanici adidir.

Yeni Bir Ekip Olustur
Kurulusunuzda yeni bir ekip olusturmak icin asagidaki komutu calistirin:

# curl -X POST \
-H "Authorization: Bearer <API_TOKEN>"\
-d '"{"name": "<NEW_TEAM_NAME>"}"\
"https://api.github.com/orgs/<ORG_NAME>/teams"

Nerede:

e <NEW_TEAM_NAME>yeni takimin adi.



e <API_TOKEN>kapsam dahilinde olusturulan GitHub kisisel erisim belirtecidir admin:org.
e <ORG_NAME=>kurulusunuzun adidir.

Asagidaki gorsel, izlenen GitHub organizasyonunda yukaridaki eylemleri gerceklestirdikten sonra
Wazuh panosunda olusan uyarilari gostermektedir.

Githubyeles izlemesyar: panosu
Bir Depoda Yapilan Degisiklikleri Algila
Yeni Bir Depo Olustur
Yeni bir depo olusturmak icin asagidaki komutu calistirin:

# curl -L\
-X POST\
-H "Accept: application/vnd.github+json" \
-H "Authorization: Bearer <API_TOKEN>"\
-H "X-GitHub-Api-Version: 2022-11-28" \
https://api.github.com/orgs/<ORG_NAME>/repos \
-d '{"name":"<NEW_REPO_NAME>"}'

Nerede:

e <API_TOKEN>kapsam dahilinde olusturulan GitHub kisisel erisim belirtecidir repo.
e <ORG_NAME=>kurulusunuzun adidir.
e <NEW_REPO_NAME=>olusturmak istediginiz deponun adidir.

Deponuza Bir Takim Ekleyin
Takimlari listelemek ve deponuza bir takim eklemek icin asagidaki komutlari ¢calistirin:

1. Organizasyonunuzdaki takim kimliklerini listeleyin.

# curl -H "Authorization: Bearer <APl_ TOKEN>" "https://api.github.com/orgs/<ORG_NAME>/teams"

2. Deponuza eklemek istediginiz takimin ID'sini girin.

# curl -X PUT \
-H "Authorization: Bearer <API_TOKEN>"\
-d '{"permission": "push"}'\
"https://api.github.com/teams/<TEAM_ID>/repos/<ORG_NAME>/<REPO_NAME>"

Nerede:

e <TEAM_ID>Takim ID'sidir.

e <API_TOKEN>kapsam dahilinde olusturulan GitHub kisisel erisim belirtecidir admin:org.
e <ORG_NAME=>kurulusunuzun adidir.

e <REPO_NAME=>Bir takimi eklemek istediginiz deponun adidir.



Ayricaliklar Yonet
Ekibinizdeki Uyelere depoda ydnetici ayricaliklari vermek icin asagidaki komutu calistirin:

# curl \

-u <ADMIN_USERNAME>:<AP|_TOKEN> \

-X PUT\

-H "Accept: application/vnd.github.v3+json" https://api.github.com/orgs/<ORG_NAME>/teams/<TEAM_NAME>/rep
-d '{"permission":"admin"}'

Nerede:

e <ADMIN_USERNAME=>Dbir kullanicly1 yonetici olarak yukseltme iznine sahip kullanicinin
kullanicr adidir

e <API_TOKEN>kapsam dahilinde olusturulan GitHub kisisel erisim belirtecidir admin:org.

e <ORG_NAME=>kurulusunuzun adidir.

e <REPO_NAME=>EKkibinin erisimini yonetmek istediginiz deponun adidir.

e <TEAM_NAME>deponuzdaki belirli takimin adidir.

Depoyu Sil
Kurulusunuzdaki bir deponun silinmesi icin asagidaki komutu calistirin:

# curl -L\
-X DELETE \
-H "Accept: application/vnd.github+json" \
-H "Authorization: Bearer <API_TOKEN>"\
-H "X-GitHub-Api-Version: 2022-11-28" \
https://api.github.com/repos/<ORG_NAME>/<REPO_NAME>

Nerede:

e <API_TOKEN>kapsam dahilinde olusturulan GitHub kisisel erisim belirtecidir delete_repo.
e <ORG_NAME=>kurulusunuzun adidir.
e <REPO_NAME=>kurulusunuzdan silmek istediginiz deponun adidir.

Takimi Sil

Olusturdugunuz takimi silmek icin asagidaki komutu calistirin:

# curl -L\
-X DELETE \
-H "Accept: application/vnd.github+json™ \
-H "Authorization: Bearer <API_TOKEN>"\
https://api.github.com/orgs/<ORG_NAME>/teams/<TEAM_NAME>

Nerede:

e <API_TOKEN>kapsam dahilinde olusturulan GitHub kisisel erisim belirtecidir admin:org.



e <ORG_NAME=>kurulusunuzun adidir.
e <TEAM NAME>deponuzdaki belirli takimin adidir.

Asagidaki gorsel, izlenen GitHub organizasyonunda yukaridaki eylemleri gerceklestirdikten sonra
Wazuh panosunda olusan uyarilari gostermektedir.

Githubidepasu izleonentyarilar panosu



