Azure Platformunu ve
Hizmetlerini Izleme

Azure Monitor Logs, Azure hizmetleri, sanal makineler ve uygulamalar dahil olmak tzere izlenen
kaynaklardan gunlUkleri ve performans verilerini toplar ve dlzenler. Bu icgdru, Azure Log Analytics
REST API'sini kullanarak veya dogrudan bir Microsoft Azure Storage hesabinin iceriklerine eriserek
Wazuh'a gonderilir. Azure icin Wazuh moduld, Wazuh dagitiminizdan Microsoft Azure ortamlarinizin
merkezi gunlik kaydini, tehdit algilamasini ve uyumluluk yonetimini saglar.

Azure icin Wazuh moddula, Microsoft Azure gunliklerinize erismek icin bagimliliklar ve kimlik bilgileri
gerektirir. Bu bagimhliklar varsayilan olarak Wazuh ydneticisinde mevcuttur, ancak entegrasyon

icin bir Wazuh aracisi kullandiginizda bunlari yiklemeniz gerekir. Devam etmeden énce Onkosullar
bolimuUine bir goz atin.

On kosullar

Bagimliliklari Yukleme

Wazuh modultnu Azure igin Wazuh yoneticisinde veya bir Wazuh aracisinda yapilandirabilirsiniz. Bu
secim tamamen ortaminizda Azure altyapiniza nasll eristiginize baghdir.

Azure ile entegrasyonu bir Wazuh aracisinda yapilandirirken yalnizca bagimliliklari yiklemeniz
gerekir. Wazuh yoéneticisi zaten gerekli tim bagimliliklari icerir.

Python

Azure icin Wazuh modill Python 3.8-3.12 ile uyumludur. Daha sonraki Python sidrimleri de
calismali ancak uyumlu olduklarini garanti edemeyiz. Python 3 zaten yUklU dedilse, izlenen ug
noktanizda asagidaki komutu calistirin.

Yum

yum update && yum install python3


https://docs.microsoft.com/en-us/azure/azure-monitor/logs/data-platform-logs
https://documentation.wazuh.com/current/cloud-security/azure/platform-and-services.html#prerequisites
https://www.python.org/downloads/

APT

apt-get update && apt-get install python3

Gerekli modulleri Python paket yoéneticisi Pip ile kurabilirsiniz. Cogu UNIX dagitiminin yazilim
depolarinda bu ara¢ mevcuttur. Zaten kurulu degilse, uc noktaniza pip'i kurmak icin asagidaki
komutu calistirin.

Yum

yum update && yum install python3-pip

APT

apt-get update && apt-get install python3-pip

Bagimliliklarin kurulumunu kolaylastirmak icin Pip 19.3 veya Uzerini kullanmanizi éneririz. Pip
surimundza kontrol etmek icin bu komutu calistirin.

pip3 --version
Ornek cikti asagidaki gibidir.

Output

pip 22.0.2 from /usr/lib/python3/dist-packages/pip (python 3.10)

Egder pip versiyonunuz 19.3'ten dlslkse, versiyonu ylkseltmek i¢in asagidaki komutu calistirin.

Python 3.8-3.10

pip3 install --upgrade pip

Python 3.11-3.12

pip3 install --upgrade pip --break-system-packages

Not: Bu komut, varsayilan harici olarak yonetilen Python ortamini degistirir. Daha fazla

bilgi icin PEP 668 aciklamasina bakin.

Degisikligi onlemek icin sanal bir ortamda calisabilirsiniz . Python betiginin shebang'ini


https://peps.python.org/pep-0668/

sanal ortaminizdaki yorumlayiciyla giincellemelisiniz . Ornegin, .pip3 install --upgrade pip
/var/ossec/wodles/azure/azure-logs#!/path/to/your/virtual/environment/bin/python3

Python icin Azure Storage istemci Kitapligi

Wazuh araci u¢ noktanizi kurmak ve Microsoft Azure platformunuzu ve hizmetlerinizi izlemek icin
asagidaki komuttaki kitlphanelere ihtiyaciniz var.

Python 3.8-3.10

pip3 install azure-storage-blob==12.20.0 azure-storage-common==2.1.0 azure-common==1.1.25
cryptography==3.3.2 cffi==1.14.4 pycparser==2.20 six==1.14.0 python-dateutil==2.8.1 requests==2.25.1
certifi==2022.12.07 chardet==3.0.4 idna==2.9 urllib3==1.26.18 SQLAIchemy==2.0.23 pytz==2020.1

Python 3.11-3.12

pip3 install --break-system-packages azure-storage-blob==12.20.0 azure-storage-common==2.1.0 azure-
common==1.1.25 cryptography==3.3.2 cffi==1.14.4 pycparser==2.20 six==1.14.0 python-
dateutil==2.8.1 requests==2.25.1 certifi==2022.12.07 chardet==3.0.4 idna==2.9 urllib3==1.26.18
SQLAIchemy==2.0.23 pytz==2020.1

Not: Eger sanal ortam kullaniyorsaniz --break-system-packagesyukaridaki komuttan
parametreyi kaldirin.

Azure Kimlik Bilgilerini Yapilandirma

Azure icin Wazuh modulintn Azure'a basaril bir sekilde baglanabilmesi icin erisim kimlik bilgilerine
sahip olmasi gerekir. Gereken kimlik bilgileri izleme tirine gore degisir. Bunlar sunlari icerir:

e Microsoft Graph ve Azure Log Analytics icin erisim kimlik bilgileri
e Microsoft Azure Storage icin erisim kimlik bilgileri

Asagidaki bolimlerde bu kimlik bilgilerini nasil olusturabileceginize dair genel bir bakis
sunulmaktadir.

Microsoft Graph ve Azure Log Analytics icin Erisim Kimlik Bilgilerini
Alma



Azure icin Wazuh modulinden gelen baglantiyr dogrulamak icin gecerli application_id ve
application_key degerlerine ihtiyaciniz var.

application_idve elde etmek icin asagidaki adimlari izleyin application_key:

1. Microsoft Entra ID'ye gidin ve kayith uygulamaya gidin.

yaund or type unknown

2. Sectiginiz uygulamanin Sertifikalar ve sirlar b6limune gidin , ardindan Yeni istemci
sirri'ni secerek bir gizli anahtar olusturun .

YDUM or type unknown

3. Anahtara aciklayici bir ad verin ve anahtarin etkin kalacagi stireyi belirtin, ardindan

Ekle'yi secin.
éezound or type unknown

4. Valueve 'yi kopyalayin . Bu degerleri glvenli bir sekilde sakladiginizdan emin olun, ¢cinku
bunlari yalnizca bir kez gérintuleyebilirsiniz. ' dir .Secret IDValueapplication_key

yaund or type unknown

5. application_idKayitli uygulamanizin degerini Genel Bakis b6limunden kopyalayin.

Yaund or type unknown

Microsoft Azure Storage icin Erisim Kimlik Bilgilerini Alma

Microsoft Azure Storage gecerli account nameve degerleri gerektirir. Bunlari Azure ortaminizdaki
Storage hesaplarinin Erisim anahtarlari bdliminden account_keyedinebilirsiniz . Bir depolama

hesabi olusturmak icin Microsoft kilavuzunu izleyin .

Asagidaki bolim Microsoft Azure Depolama hesabi anahtarinin alinmasina iliskin adimlari
godstermektedir.

1. Microsoft Azure ortaminizin Depolama hesaplari bolimune gidin ve ilgilendiginiz hesabi


https://learn.microsoft.com/en-us/azure/storage/common/storage-account-create?tabs=azure-portal
https://learn.microsoft.com/en-us/azure/storage/common/storage-account-create?tabs=azure-portal

secin.

age noyfpund or type unknown

2. ve degerlerine erismek icin sol bélmede bulunan Erisim tuslarina gidin .account_name
account_key

age ngof|found or type unknown

Wazuh Azure Kimlik Dogrulama Dosyasi

Microsoft Azure ortaminizi Wazuh'ta kimlik dogrulamak icin kimlik bilgilerinizi bi¢cimini kullanarak bir
dosyada saklamaniz gerekir .field = value

Kimlik bilgileri dosyasinda bulunmasi beklenen alanlar, izlediginiz hizmet veya etkinligin tirine
baghdir.

Microsoft Azure Log Analitigi ve Grafigi

Dosya sadece iki satirdan olusmalidir, biri icin application_id, digeri ise application_keydaha dnce elde
edilenler igin:

application_id = <YOUR_APPLICATION_ID>
application_key = <YOUR_APPLICATION_KEY>

Microsoft Azure Depolama

Dosya sadece iki satirdan olusmalidir, biri icin account_nameve digeri account_keydaha 6nce elde
edilen icin:

account_name = <YOUR_ACCOUNT_NAME>
account_key = <YOUR_ACCOUNT_KEY>

izlediginiz hizmet veya etkinlikten bagimsiz olarak, yapilandirma dosyasinda kimlik dogrulama
dosyasini etiketi /var/ossec/etc/ossec.confkullanarak belirtin. Asagidaki 6rnege bir goz atin:<auth_path>

<wodle name="azure-logs">
<disabled>no</disabled>
<run_on_start>yes</run_on_start>

<log_analytics>
<auth_path>/var/ossec/wodles/credentials/log_analytics_credentials</auth_path>
<tenantdomain>wazuh.com</tenantdomain>



<request>
<query>AzureActivity</query>
<workspace>12345678-90ab-cdef-1234-567890abcdef</workspace>
<time_offset>1d</time_offset>
</request>
</log_analytics>

<graph>
<auth_path>/var/ossec/wodles/credentials/graph_credentials</auth_path>
<tenantdomain>wazuh.com</tenantdomain>
<request>
<query>auditLogs/directoryAudits</query>
<time_offset>1d</time_offset>
</request>
</graph>

<storage>
<auth_path>/var/ossec/wodles/credentials/storage_credentials</auth_path>
<container name="insights-activity-logs">
<blobs>.json</blobs>
<content_type>json_inline</content_type>
<time_offset>24h</time_offset>
</container>
</storage>
</wodle>

requestAyni yapilandirmada ayni anda birden fazla blok eklemek mimkuindur. Azure icin Wazuh
moduUlu her istegi sirayla isler. Yukaridaki yapilandirma bir érnektir. Microsoft Azure Log Analytics,
Graph ve Storage yapilandirma bloklarini icerir.

Yeniden CozUmlemek

Uyari: Bu reparsesecenek baslangic¢ tarihinden bugtne kadar tim ganlikleri getirecek ve
isleyecektir. Bu islem yinelenen uyarilar Uretebilir.

Daha eski Azure gunlUklerini getirmek ve islemek icin, secenegini kullanarak Azure icin Wazuh
modullinU calistirmaniz gerekir --reparse.

Deger la_time_offset, baslangic noktasi icin bir ofset olarak zamani ayarlar. Bir deger saglamazsaniz
la_time_offset, Azure icin Wazuh moduli ilk dosyayi isledigi tarihe doner.

Asagidaki kod blogu, Wazuh yo6neticisinde Azure i¢cin Wazuh modulintn su --reparsesecenek
kullanilarak calistiriimasina iliskin bir 6rnegi géstermektedir:

/var/ossec/wodles/azure/azure-logs --log_analytics --la_auth_path credentials_example --la_tenant_domain
'wazuh.example.domain' --la_tag azure-activity --la_query "AzureActivity" --workspace example-workspace --

la_time_offset 50d --debug 2 --reparse



Parametre ayrintili bir cikti alir. Bu ¢ikti, 6zellikle blyUk miktarda veri islenirken betigin calistigini
gostermek icin yararlidir.--debug 2
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