Bulut Guvenlik Durum
Yonetimi

Bulut Glvenlik Durus Yonetimi (CSPM), bulut ortamlarinin glvenligini ve uyumlulugunu saglamada
onemlidir. Kuruluslarin bulut kaynaklarini hizli ve kolay bir sekilde saglayabildigi, yapilandirabildigi
ve degistirebildigi bulut bilisimde guvenlik yanlis yapilandirmalar potansiyeli artar. Bu guvenlik
sorunlari, izinlerin yanhs yonetilmesi, ag yapilandirmalarindaki bosluklar ve diger cesitli faktorler
nedeniyle ortaya cikabilir.

Bulut Glvenlik Durus Yonetimi, yanlis yapilandirmalari, givenlik aciklarini ve olasi riskleri
belirlemek icin bulut is yUklerini strekli olarak izleyerek ve degerlendirerek bu zorlugun Ustesinden
gelir. Ayrica olasi guvenlik risklerini dlizeltmek icin dlizeltme adimlari saglar ve bdylece bulut
ortaminin genel guvenlik durusunu iyilestirir.

Wazuh, bulut, sirket ici, konteynerlestirilmis ve sanallastirilmis ortamlar icin kapsamli koruma
saglayan Ucretsiz, acik kaynakli, kurumsal diizeyde bir guvenlik izleme platformudur. Bu bolim,
Google Cloud'da durus gluvenligini incelemek icin Wazuh'un nasil kullanilacagini gosterir.

Wazuh'u Google Cloud Ile Entegre Etme

Wazuh, Google Cloud yayinci ve abone hizmetini (Google Cloud Pub/Sub) kullanarak Google Cloud
ile entegre olur. Google Cloud Pub/Sub, uygulamalar arasinda gunluk verilerini gdbndermenize ve
almaniza yardimci olan bir mesajlasma hizmetidir. Wazuh, Pub/Sub hizmetinden gunltkleri alan

Google Cloud icin bir entegrasyon modult saglar.
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Google Cloud Hesabini Yapilandirma

Yeni bir Google Cloud projesi ve Wazuh Google Cloud modulintn Google Pub/Sub hizmetinden
gunlik verilerini cekmesini saglayan bir hizmet hesabi olusturun. Bu yapildiktan sonra Pub/Sub ve
Sink hizmetlerini yapilandirin. Sink hizmeti, bulut gtvenlik durusu gunlUklerini merkezi Google
Cloud Logging hizmetinden Pub/Sub hizmetine yoénlendirir.


https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/chapter/google-cloudu-izleme

Yapilandirmayi gerceklestirmek icin asagidaki adimlari izleyin.
1. Yeni bir Google Cloud projesi olusturun . Proje kimligini not edin.

oGh-projeshodusiisrunknown
Nerede:
e Proje adi, projeye verilen isimdir.
e Kurulus, Google Cloud kurulusunun adidir.

2. IAM ve yonetici acilir mentsune gidin ve yeni bir hizmet hesabi olusturmak icin Hizmet
hesaplari'ni secin . Hizmet hesaplari olusturma sayfasinda, hesaba ve rollerini ekleyin.
Pub/Sub PublisherPub/Sub Subscriber

izga etthesalr olpstiuEnown
Nerede:
e Hizmet hesabi adi, Wazuh'un Google Cloud'a baglanmak icin kullandigi ayricalikli
hesaptir.

¢ Roller, servis hesabina verilen haklardir.

3. Yeni olusturulan hizmet hesabini acin ve JSON formatinda 6zel bir anahtar olusturun .
Tarayiciniz anahtari otomatik olarak indirir. Wazuh, Google Cloud projenizde kimlik
dogrulamasi yapmak icin anahtari kullanir.

JSON fermatindaBzekkinanahtar olusturun
4. Pub/SubSayfanin Ust kismindaki konsol arama alanindan arayin ve secin. Konu Olustur'a
tiklayin . Konu Olustur sayfasinda, Konu Kimligini girin ve Varsayilan abonelik ekle
onay kutusunun secili oldugundan emin olun. Ardindan, Olustur'a tiklayin. Abonelik
Kimligini not edin .

ke rekustiud or type unknown
5. Google Cloud konsolunda Log Router'i arayin ve secin. Create Sink'e tiklayin .
Lavaboya bir ad verin ve Next'e tiklayin . Sink hedef servisinde Cloud Pub/Sub
konusunu secin . Sonra, yukarida olusturulan konu adini secin. Create Sink'e tiklayin .
(clapdlikty@nmlendipnenhavuzunu olustur

Google Cloud projesindeki Log Router ve Sink hizmetleri sirasiyla log yonetimi ve log
hedefi yonlendirmesinden sorumludur.

6. Google Cloud Findings hizmetinden Google Cloud Pub/Sub hizmetine sirekli ginllk
aktarimini yapilandirin.

bureklbidisaadktgpmalaawapilandirin

Wazuh Sunucusu



Asagidaki adimlari uygulayarak Wazuh sunucusunu Google Cloud'dan gtinlik alacak sekilde
yapilandirin.

Not: Komutlar root yetkisiyle calistirin.

1. credentials.jsonSu dizinde bir dosya olusturun /var/ossec/wodles/gcloud/:

# touch /var/ossec/wodles/gcloud/credentials.json

2. Dosyayi daha o6nce indirilen JSON formatindaki 6zel anahtarin
/var/ossec/wodles/gcloud/credentials.json icerigiyle gtincelleyin . Google Cloud Pub/Sub igin
Wazuh moduli, Google Cloud hesabinizi dogrulamak icin anahtar dosyasini kullanir.

3. Yapilandirma dosyasina asagidaki icerigi ekleyin /var/ossec/etc/ossec.conf. Yapilandirma,
Wazuh'un proje kimligini, Google Cloud PubSub abonelik kimligini ve bir kimlik bilgisini
kullanarak Google Cloud'a nasil baglanacagini belirtir.

<ossec_config>
<gcp-pubsub>
<pull_on_start>yes</pull_on_start>
<interval>5m</interval>
<project_id><PROJECT_ID></project_id>
<subscription_name><SUBSCRIPTION_ID></subscription_name>
<credentials_file>/var/ossec/wodles/gcloud/credentials.json</credentials_file>
</gcp-pubsub>
</ossec_config>

Yapilandirmadaki degiskenleri uygun degerlerle degistirin.
Nerede:
e <PROJECT ID>Yukarida olusturulan Google Cloud projesinin kimligidir .
e <SUBSCRIPTION_NAME=>Google Cloud Pub/Sub'inizin abonelik kimliginizdir .

4. gcp_posture.xmiDizin icinde bir kural dosyasi olusturun /var/ossec/etc/rules/ve Google Cloud
durus bulgularini algilamak icin asagidaki 6zel kurallar ekleyin:

<group name="gcp,">
<!-- Misconfiguration detection -->
<rule id="100200" level="10">
<if_sid>65000</if_sid>
<field name="gcp.finding.findingClass">MISCONFIGURATION </field>
<description>A $(gcp.finding.findingClass) with $(gcp.finding.severity) severity has been discovered on
<mitre>
<id>T1562</id>
</mitre>
</rule>



<!-- Threat detection -->

<rule id="100201" level="10">
<if_sid>65000</if sid>
<field name="gcp.finding.findingClass">THREAT</field>
<description>A $(gcp.finding.findingClass) with $(gcp.finding.severity) severity has been discovered on
<mitre>

<id>T1562</id>

</mitre>

</rule>

</group>

Nerede:
e Wazuh bir Google Cloud hesabinda yanlis yapilandirma tespit ettiginde Kural Kimligi

100200tetiklenir.
e Google Cloud bir tehdit algiladiginda Kural Kimligi 100201tetiklenir.
5. Yapilandirmayi uygulamak icin Wazuh ydneticisini yeniden baslatin:

systemctl restart wazuh-manager

Bulut Guvenlik Durusu Yonetimi
Simulasyonu

Bulgular modillu , bir Google Cloud projesi genelindeki gtvenlik yanlis yapilandirmalarini kaydeden
bir Google Cloud Guvenlik Komuta Merkezi hizmetidir.

AQ Yanlis Yapilandirmalari

Ag yanlis yapilandirmasini simtle etmek icin Google Cloud konsolunda asagidaki islemleri
gerceklestirin.

1. Compute Engine APl'yi etkinlestirin . Bu, dahili VPC guvenlik duvarini etkinlestirecektir.

HesaptamamoetaravARIsini etkinlestirin
2. verybadruleBirden fazla ag yanlis yapilandirmasini simule etmek icin Google Cloud ag
guvenliginde bir guvenlik duvar kurali olusturun . Glvenlik duvari kural tim IP
adreslerinden ve baglanti noktalarindan gelen baglantilara izin verir.

Glvendikdduyartykt talnolustur
3. verybadruleGoogle Cloud ag guUvenligindeki kurallar listesinden glvenlik duvari kuralini silin.

(cldyendikod b artylse takimvsil



Kimlik ve Erisim Yonetimi Anormal Etkinligi

1. Eger henlz bir Gmail e-posta adresiniz yoksa, bir test adresi olusturun.

2. 1AM ve Yonetici acilir mentsine gidin ve IAM'1 secin. Erisim Ver'e tiklayin . Erisim Ver
sayfasinda, test kullanicisinin Gmail adresini Yeni sorumlu olarak girin . Ardindan, rola
atayin, Proje > Sahip ve Kaydet'e tiklayin.

hesk edpestasing risinmizni verin

Durus Yonetimi Sonucu

Google Cloud durus yonetimi sonuclarini Threat Hunting'e giderek gdérsellestirin . Kural
kimlikleri 100200ve icin filtre uygulayin 100201.

GeR-durusnsonetimiriginaWazuh uyarilar

Yukaridaki gorselde Google Cloud ortaminda kesfedilen hatali yapilandirma ve tehditler
gosterilmektedir.

Not: Google Cloud'un guvenlik komuta merkezini ilk etkinlestirdiginizde uyarilar Wazuh
panosunda hemen gérinmeyebilir. Bunun nedeni, etkinlestirme isleminin neden oldugu
gecikmedir.
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