Microsoft Azure Depolama

Microsoft Azure Storage, Microsoft Azure bulut depolama ¢6zUmuUnuU ifade eder. Bu hizmet, veri
nesneleri icin bayuk élcide dlceklenebilir bir nesne deposu, guvenilir mesajlasma icin bir
mesajlasma deposu, bulut icin bir dosya sistemi hizmeti ve bir NoSQL deposu saglar.
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Azure Log Analytics REST API'sine alternatif olarak Wazuh, bir Microsoft Azure Depolama hesabina
erisim sunar. Microsoft Azure altyapisinin etkinlik gunltklerini depolama hesaplarina
aktarabilirsiniz.

Bu boélimde, Microsoft Azure etkinlik gunliklerinizi bir depolama hesabinda arsivlemek icin Azure
portalinin nasil kullanilacagi aciklanmaktadir.

Yapilandirma
Azure

Etkinlik GUnlUgu Disa Aktarimini Yapilandirma

1. Microsoft Entra ID icerisindeki izleme béliimiinden Denetim Ginlikleri
secenegdini secin ve Veri Ayarlarini Disa Aktar'a tiklayin.
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2. Tanilama ayan ekle'ye tiklayin.
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3. Denetim Gunlukleri'ni secin ve Depolama hesabina arsivleyin onay kutusunu segin ,
ardindan acilir mentden gunlikleri disa aktarmak istediginiz aboneligi ve Depolama
hesabini secin.


https://docs.microsoft.com/en-us/azure/storage/common/storage-introduction
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Wazuh Sunucusu veya Agent

account_nameDepolama hesabinin ve'sini kimlik dogrulamasi icin ayarlamak énemlidir account key.
Asagidaki goriintl 6nceden yapilandiriimis bir depolama hesabini gésterir.
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Microsoft Azure Depolama kimlik bilgilerini yapilandirma konusunda rehberlik icin kimlik bilgileri
bolimunu kontrol edin .

1. /var/ossec/etc/ossec.confAsagidaki yapilandirmayir Wazuh sunucusunun veya aracisinin yerel
yapilandirma dosyasina uygulayin . Bu, Wazuh modulinUu Azure icin nerede
yapilandirdiginiza bagl olacaktir:

<wodle name="azure-logs">

<disabled>no</disabled>
<interval>1ld</interval>
<run_on_start>yes</run_on_start>

<storage>

<auth_path>/home/manager/Azure/storage_auth.txt</auth_path>
<tag>azure-activity</tag>

<container name="insights-activity-logs">
<blobs>.json</blobs>
<content_type>json_inline</content_type>
<time_offset>24h</time_offset>
<path>info-logs</path>

</container>

</storage>
</wodle>

Nerede

e <auth_path>calisma alani gizli anahtarinin saklandigi tam yoldur.

e <container>blog depolama iceriklerini getirirken yararli parametreler icerir.

e <container name="insights-activity-logs">AkisI yapilacak gunltk kabi.

e <blobs>.json</blobs>indirilecek blob formatidir.

e <time offset>geriye dogru tarihlenen zaman dilimidir. Bu durumda, 24 saatlik bir
zaman dilimi icindeki tim gunlukler indirilecektir.


https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme

e <content_type>blob'larin iceriginin depolanmasi icin kullanilan formattir.

2. Azure icin Wazuh modulini nerede yapilandirdiginiza bagl olarak Wazuh sunucunuzu
veya aracinizi yeniden baslatin.

Wazuh temsilcisi:

systemctl restart wazuh-agent

Wazuh sunucusu:

systemctl restart wazuh-manager

Kullanim Durumu

Yukaridaki yapilandirmayi kullanarak Microsoft Entra ID etkinlik izleme 6rnegini asagida
bulabilirsiniz.

Yeni Bir Kullanici Olustur

Microsoft Entra ID kullanarak Microsoft Azure ortaminizda yeni bir kullanici olusturun. Kullaniciyi
olusturduktan birkag¢ dakika sonra, insights-activity-logsActivity log export'u yapilandirilirken belirtilen
Storage hesabinin icinde adlandirilan bir kapsayicida yeni bir gunluk kullanilabilir olacaktir.

Lutfen Azure Log Analytics kullanim 6rnedi altinda kullanici olusturma bolimUne bakin .
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Sonuclari Wazuh panelinden kontrol edebilirsiniz.
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https://documentation.wazuh.com/current/cloud-security/azure/log-analytics.html#log-analytics-use-case-creating-user

