Microsoft Azure Gunluk
Analizi

Microsoft Azure Log Analytics, Microsoft Azure altyapinizi izleyen ve verilerinize 6zel gelismis
aramalar yapmaniza olanak taniyan sorgu yetenekleri sunan bir hizmettir.

Azure Log Analytics ¢c6zimdu, tim Azure aboneliklerinizdeki Azure etkinlik gunldklerini analiz
etmenize ve aramaniza yardimci olur ve aboneliklerinizin kaynaklariyla gerceklestirilen islemler
hakkinda bilgi saglar.
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Microsoft Entra ID kimlik dogrulama semasini kullanan Azure Log Analytics REST API'sini kullanarak
Log Analytics tarafindan toplanan verileri sorgulayabilirsiniz. Azure Log Analytics REST API'sini
kullanmak icin nitelikli bir uygulamaya veya istemciye ihtiyaciniz vardir. Bunu Microsoft Azure
portalinda manuel olarak yapilandirmaniz gerekir. Asagidaki bélim uygulamanin nasil kurulacagini
gosterir ve bir kullanim érnegi verir:

e Uygulamanin kurulumu
e Azure Log Analytics kullanim érnegi

Yapilandirma

Azure

Uygulamanin kurulumu

Asagidaki islem Azure Log Analytics REST API'sini kullanarak bir uygulama olusturmayi ayrintili
olarak aciklamaktadir. Mevcut bir uygulamayi yapilandirmak da mimkindur. Zaten mevcut bir
uygulamaniz varsa latfen Uygulama olusturma adimini atlayin.

Uygulamanin olusturulmasi


https://learn.microsoft.com/en-us/azure/azure-monitor/logs/log-analytics-overview

Azure Log Analytics icin yeni bir uygulama olusturmak Uzere Microsoft Azure portalindaki Microsoft
Entra ID paneline gidiyoruz.

1. Microsoft Entra ID panelinden Uygulama kayitlari segcenegini secin . Ardindan, Yeni

kayit secenegini secin.
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2. Uygulama icin kullaniciya déntk gérunti adini tanimlayin ve Kaydet'i secin .
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1. Uygulama kaydindan Tum uygulamalari secin ve yenileyin. Yeni uygulama
gdrunecektir. Bizim durumumuzda, gorinen ad LogAnalyticsApp'dir.
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2. Genel Bakis bolimune gidin ve Uygulama (istemci) kimligini daha sonraki kimlik

dogrulamasi icin kaydedin.
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3. APIl izinleri b6limUne gidin ve uygulamaya Data.Read iznini ekleyin.
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5. Uygulamalar izinlerinden Log Analytics verilerini oku iznini secin.
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6. Kiraciya yonetici onayi vermek icin bir yonetici kullanicisi kullanin.

Uygulamaya izinlerin Verilmesi

4. Log Analytics APl'yi arayin .
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Uygulamaya Azure Log Analytics API'sine Erisim izni Verme

1. Log Analytics calisma alanlarina erisin ve yeni bir ¢calisma alani olusturun veya mevcut

bir calisma alanini secin.
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2. Genel Bakis boliminden degeri kopyalayin .Workspace ID
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3. Erisim denetimi (IAM) bdlimune gidin , Ekle'ye tiklayin ve uygulamaya gerekli roll

eklemek icin Rol atamasi ekle'yi secin .
yaund or type unknown

4. Is fonksiyonlari rol sekmesinden Log Analytics Okuyucu roliini secin.

Yaund or type unknown

5. Uyeler sekmesinden Kullanici, grup veya hizmet sorumlusunu secin . Uyeleri sec'e
tiklayin ve daha énce olusturulan Uygulama kaydini bulun.
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6. Bitirmek icin G6zden Gegir + Ata'ya tiklayin .

Gunlukleri Calisma Alanina gonderme

Onceki adimlarda olusturulan Azure Log Analytics Calisma Alanina ginliikleri toplamak ve
gdndermek icin bir tanillama ayari olusturmaniz gerekir.

1. Microsoft Entra ID'ye geri donin , sol mend cubugunu asagi kaydirin ve Tanilama
ayarlari bolimunu secin.
2. Tanilama ayan ekle'ye tiklayin.
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3. Kategoriler altinda toplamak istediginiz gtinlik kategorilerini secin . Hedef ayrintilan
altinda Log Analytics calisma alanina gonder secenegini isaretleyin. Onceki
adimlarda olusturdugunuz Log Analytics Calisma Alanini secin .
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4. Kaydet'e tiklayin .
Azure Log Analytics, secili kategorileri calisma alaniniza aktaracaktir.

Wazuh, Azure Log Analytics'ten gunlikleri cekmek icin gecerli kimlik bilgileri gerektirir. Uygulama
kaydina erismek icin bir istemci sirrinin nasil olusturulacagini 6grenmek icin kimlik bilgileri

bolumune bakin.

Wazuh Sunucusu veya Aracisi

Azure Log Analytics'inize erismek icin Wazuh modulint Azure icin yetkilendirmeniz gerekir.

Yetkilendirmeyi ayarlama hakkinda daha fazla bilgi icin Azure kimlik bilgilerini yapilandirma
bolimUine bakin.

1. /var/ossec/etc/ossec.confAsagidaki yapilandirmayl Wazuh sunucusunun veya aracisinin yerel
yapilandirma dosyasina uygulayin . Bu, Wazuh modulind Azure icin nerede
yapilandirdiginiza bagl olacaktir:

<wodle name="azure-logs">
<disabled>no</disabled>
<run_on_start>no</run_on_start>

<log_analytics>

<auth_path>/var/ossec/wodles/credentials/log_analytics_credentials</auth_path>
<tenantdomain>wazuh.com</tenantdomain>

<request>
<tag>azure-auditlogs</tag>
<query>AuditLogs</query>
<workspace>d6b...efa</workspace>
<time_offset>1d</time_offset>
</request>

</log_analytics>
</wodle>

Nerede:


https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme
https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme
https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme

e <auth_path>calisma alani gizli anahtarinin saklandigi tam yoldur.

e <tenantdomain>kiraci etki alani adidir. Bunu Microsoft Entra ID'deki Genel Bakis
bolimunden edinebilirsiniz.

e <workspace>kimlik dogrulamasi icin ihtiyac duydugunuz calisma alani kimligidir.

e <time_offset>geriye dogru tarihlenen zaman dilimidir. Bu durumda, 24 saatlik bir
zaman dilimi icindeki tim gunlukler indirilecektir.

2. Azure icin Wazuh modulind nerede yapilandirdiginiza bagh olarak Wazuh sunucunuzu
veya aracinizi yeniden baslatin.

Wazuh temsilcisi:

systemctl restart wazuh-agent

Wazuh sunucusu:

systemctl restart wazuh-manager

yukaridaki yapilandirma, Wazuh'un tanimlayici olarak tag degeri kullanarak herhangi bir sorguyu
aramasina olanak tanir .

Azure icin Wazuh modill hakkinda daha fazla bilgi icin referansi inceleyin .

Use Case

Daha 6nce olusturulmus Azure uygulamasini kullanarak altyapi etkinliginin izlenmesine dair bir
ornek asagida verilmistir.

Bir Kullanici Olusturma

Microsoft Entra ID'de kullanici olusturmak icin asagida belirtilen adimlari izleyin:

1. Entra ID'ye gidin ve Tum kullanicilar'i segin.
2. Yeni Kullanici'ya tiklayin.
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3. Yeni kullanici olustur secenegini secin.
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4. Olusturmak istediginiz kullanici icin gerekli bilgileri girin ve ardindan Olustur secenegini



secerek olusturma islemini tamamlayin.
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Wazuh Dashboard Olaylarin Gorsellestirilmesi

Kurulum tamamlandiktan sonra sonuclart Wazuh kontrol panelinden kontrol edebilirsiniz.
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