Microsoft Grafigi

Bu bélimde, Microsoft Graph REST API'yi kullanarak Microsoft Entra ID etkinliginizi nasil
izleyeceginizi 6greneceksiniz. Bu bélim sunlari icerir:

e Azure yapilandirmasi
e Wazuh yapilandirmasi
e Microsoft Entra ID kullanim érnegi

Asagida Microsoft Entra ID'deki denetim ve izleme faaliyetleriyle ilgili Microsoft Graph REST
API'sindeki u¢ noktalar yer almaktadir.

Rapor tiiri Sorgu

Dizin denetimleri auditLogs/directoryaudits

itL ignl
Oturum acmalar auditLogs/signins

Tedarik auditLogs/provisioning

Bu uc noktalar, ydneticilerin ve gelistiricilerin guvenlik, uyumluluk ve operasyonel amaclar
dogrultusunda Microsoft Entra ID icindeki etkinlikleri izlemesine ve denetlemesine olanak tanir.

Wazuh, yukaridaki uc noktalari kullanarak Microsoft Entra ID etkinlik raporlarini isleyebilir. Her biri
farkl bir sorgu yuaratmenizi gerektirir. Bu sorgulari Azure yapilandirmasi icin Wazuh modualtintzin
komut bloguna yerlestireceksiniz .

Yapilandirma

Azure

Uygulamanin Olusturulmasi

Bu bOlim Azure Log Analytics REST API'sini kullanarak bir uygulama olusturmayi aciklar. Ancak,
mevcut bir uygulamayi yapilandirmak da mimkundur. Bu durumda, bu adimi atlayin.

1. Microsoft Entra ID panelinde , Uygulama kayitlari'ni secin . Ardindan, Yeni kayit'i
secin.


https://docs.microsoft.com/en-us/graph/api/directoryaudit-list?view=graph-rest-1.0&tabs=http
https://docs.microsoft.com/en-us/graph/api/signin-list?view=graph-rest-1.0&tabs=http
https://docs.microsoft.com/en-us/graph/api/provisioningobjectsummary-list?view=graph-rest-1.0&tabs=http

age nogfpund or type unknown

2. Uygulamaya aciklayici bir ad verin, uygun hesap turunu secin ve Kaydol'a tiklayin.

age noyfpund or type unknown

Uygulama artik kayith.

age noyfpund or type unknown

Uygulamaya izinlerin Verilmesi

1. Uygulamaya tiklayin, Genel Bakis boélimine gidin ve daha sonraki kimlik dogrulamasi
icin Uygulama (istemci) Kimligini kaydedin.

%Dund or type unknown

2. APl izinleri bolimiinde izin ekle secenegini belirleyin.

éezaund or type unknown
yound or type unknown

4. Uygulamalar izinlerinde altyapinizla uyumlu izinleri secin . Bu durumda AuditLog.Read.All
izinler verilecektir. Ardindan izinleri ekle'ye tiklayin.

ﬁezound or type unknown

5. Kiraciya yonetici onayi vermek icin bir yonetici kullanicisi kullanin.

%Dund or type unknown

3. "Microsoft Graph"i arayin ve APl'yi secin.




Kimlik Dogrulama icin Uygulama Anahtarinin Alinmasi

Log Analytics API'yi gunlUkleri almak icin kullanmak tGzere, Log Analytics API'yi dogrulamak icin bir
uygulama anahtari GUretmeliyiz. Uygulama anahtarini Gretmek icin asagidaki adimlari izleyin.

1. Sertifikalar ve sirlar'i secin , ardindan bir anahtar olusturmak icin Yeni istemci sirri'ni
secin.

age nogfpund or type unknown

2. Uygun bir aciklama girin , anahtar icin tercih edilen sUreyi ayarlayin ve ardindan Ekle'ye
tiklayin.

age noyfpund or type unknown

3. Anahtar degerini kopyalayin . Bu daha sonra kimlik dogrulama icin kullanilacaktir.

Not: Bu sayfadan cikmadan dnce anahtari kopyalayin, cinkl yalnizca bir kez
gorintllenecektir. Sayfadan cikmadan énce kopyalamazsaniz, yeni bir anahtar olusturmaniz
gerekecektir.

age noyfpund or type unknown

Wazuh Sunucusu veya Agent

Burada 6nceki adimlarda kaydedilen uygulamanin ve'sini keykullanacaksiniz . Bu durumda, her iki
alan da kimlik dogrulama icin bir dosyaya kaydedildi. Bu konu hakkinda daha fazla bilgi icin Azure

kimlik bilgilerini yapilandirma béliumune bakin.ib

1. /var/ossec/etc/ossec.confAsagidaki yapilandirmayl Wazuh sunucusunun veya aracisinin yerel
yapilandirma dosyasina uygulayin . Bu, Wazuh modulinu Azure icin nerede
yapilandirdiginiza bagl olacaktir:

<wodle name="azure-logs">
<disabled>no</disabled>


https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme
https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme

<wday>Monday</wday>
<time>2:00</time>
<run_on_start>no</run_on_start>

<graph>
<auth_path>/var/ossec/wodles/azure/credentials</auth_path>
<tenantdomain>wazuh.com</tenantdomain>
<request>
<tag>microsoft-entra_id</tag>
<query>auditLogs/directoryAudits</query>
<time_offset>1d</time_offset>
</request>
</graph>

</wodle>

Nerede:

e <auth_path>calisma alani gizli anahtarinin saklandigi tam yoldur.

e <tenantdomain>kiraci etki alani adidir. Bunu Microsoft Entra ID'deki Genel Bakis

boélimUnden edinebilirsiniz

e <wday>tarama icin planlanan haftanin gtnu nedir

e <query>Denetim glnltklerinin saklandigi yoldur.

e <time>tarama icin planlanan zamandir.

e <time offset>' a ayarlandiginda 1d, yalnizca son gune ait gunluk verileri ayristirilir.
2. Azure icin Wazuh modulini nerede yapilandirdiginiza bagl olarak Wazuh sunucunuzu

veya aracinizi yeniden baslatin.

Wazuh temsilcisi:

systemctl restart wazuh-agent

Wazuh sunucusu:

systemctl restart wazuh-manager

Farkl kullanilabilir parametreleri kullanma hakkinda daha fazla bilgi icin Azure referansi icin Wazuh
modulinl kontrol edin . Microsoft Entra kimliginizi izlemek icin kimlik bilgilerini nasil

ayarlayacaginiza dair rehberlik icin lUtfen Wazuh Azure kimlik dogrulama dosyasi bolimune bakin.

Uyari: Alan zorunludur. Bunu Microsoft Entra ID'deki Genel Bakis bolumunden
tenantdomainedinebilirsiniz .

Kullanim Durumu


https://acikkaynak.lastguard.com.tr/books/bulut-guvenligi/page/azure-platformunu-ve-hizmetlerini-izleme

Microsoft Entra ID'yi izleme

Microsoft Entra ID, temel dizin hizmetlerini, uygulama erisim yénetimini ve kimlik korumasini tek bir
¢6zumde birlestiren kimlik ve dizin yénetim hizmetidir.

Wazuh, Microsoft Graph REST API tarafindan saglanan etkinlik raporlarini kullanarak Microsoft Entra
ID (ME-ID) hizmetini izleyebilir . Microsoft Graph API, Microsoft Entra ID uygulamalarindaki dizin
verileri ve nesneler Uzerinde okuma islemleri gerceklestirebilir.

age nofpund or type unknown

Yukaridaki yapilandirmayi kullanarak Microsoft Entra ID etkinlik izleme 6rnegini asagida
bulabilirsiniz.

Yeni Bir Kullanici Olustur

Azure'da yeni bir kullanici olusturun. Basarili bir kullanici olusturma etkinligi bunu yansitacak bir
gunlUk Gretecektir. Bu glnligl auditLogs/directoryAudits sorgusunu kullanarak alabilirsiniz.

1. Kullanicilar > Tum kullanicilar'a gidin , Yeni kullanici > Yeni kullanici olustur'u

secin.
yaund or type unknown

2. Gerekli bilgileri girin ve Incele + olustur'a tiklayin . Kullanici artik olusturuldu.

Basarili kullanici olusturma sonucunu Microsoft Entra ID'nin Denetim gunlikleri bolimutnden

ﬁezaund or type unknown

Entegrasyon calismaya basladiginda, sonuclar Wazuh panosunun Gulvenlik Olaylari sekmesinde

%aund or type unknown
ﬁezound or type unknown

kontrol edebilirsiniz .

mevcut olacaktir.



https://docs.microsoft.com/en-us/azure/active-directory/fundamentals/active-directory-whatis
https://docs.microsoft.com/en-us/graph/overview
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