Microsoft Graph Servislerini
Wazuh lle Izleme

Microsoft Graph API, Microsoft 365, Azure, Dynamics 365 ve diger cesitli Microsoft bulut bilesenleri
dahil ancak bunlarla sinirli olmamak Gzere Microsoft bulut hizmetlerinin tim paketindeki verilere
erisim saglayan kapsamli bir APl sistemidir. Microsoft Bulut ekosisteminden yapilandirilmis verilere,
icgdrllere ve zengin iliskilere erisim icin bir u¢ noktadir.

Bu bdélimde, Microsoft Graph icin Wazuh modulint kullanarak kurulusunuzun Microsoft Graph API
kaynaklarini ve iliskilerini izlemeye ydnelik talimatlar verilmektedir.

Su anda Microsoft Graph icin Wazuh moduli Wazuh ile asagidakileri izlemenize olanak sagliyor:

e Microsoft Entra Kimlik Korumasi

Microsoft 365 Savunucusu

Bulut Uygulamalari icin Microsoft Defender
Microsoft Defender U¢ Nokta icin

Kimlik icin Microsoft Defender

Office 365 icin Microsoft Defender

Microsoft Kapsami eKesif

Microsoft Kapsami Veri Kaybini Onleme (DLP)

Bunlar glvenlik kaynagi icin temel olsa da, Microsoft Graph API'sini kullanarak bircok ek kaynagi

izleyebilirsiniz. Daha fazla bilgi edinmek icin Microsoft Graph belgelerine Genel Bakis'a bakin.

Not: Guvenlik kaynagi, 6nceden olusturulmus kurallarla test edildigi icin olgun olarak kabul
edilebilir. Ancak, kurulusunuz gunltkleri diger kaynaklardan Wazuh dagitiminiza alabilir.

icerik aliniyor

Microsoft Graph'tan bir dizi gtinlik almak icin GETasagidaki URL'yi kullanarak bir istekte bulunun:

GET https://graph.microsoft.com/{version}/{resource}/{relationship}?{query-parameters}

Microsoft Graph API'nin mevcut dretim sGrimuUntn aciklamasi Microsoft Graph'a Genel Bakis'ta
bulunabilir .

Alternatif olarak, APl dogrudan Microsoft Graph Explorer araciligiyla denenebilir .


https://learn.microsoft.com/en-us/graph/overview?view=graph-rest-1.0
https://learn.microsoft.com/en-us/graph/overview?view=graph-rest-1.0
https://developer.microsoft.com/graph/graph-explorer
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