Onerilen Kurulum

Asagidaki aciklama, iki Cuckoo makinesi, cuckooO ve cuckool ile bir Dagitilmis Cuckoo kurulumunu
tasvir eder. Bu kurulumda ilk makine, cuckooO, ayni zamanda Distributed Cuckoo REST API'yi
barindirir.
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Konfigurasyon Ayarlar!

Kurulumumuz, yapilandirma dosyalariyla ilgili birka¢ gincelleme gerektirecektir.

conf/cuckoo.conf

process_results 'I kapatmak icin glincelleme yapin, ¢linkl kendi sonucg isleme betigimizi calistiracagiz
(performans nedenleriyle).

tmppath 'i birkac yUz ikili dosyayi depolamak icin yeterli alan iceren bir seye glncelleyin. Bazi
sunucularda veya kurulumlarda /tmp kisitli bir alan icerebilir, bu yeterli olmayabilir.

Baglantiyi sqlite3 kullanmak yerine baska bir seyi kullanacak sekilde guncelleyin. Tercihen
PostgreSQL veya MySQL. SQLite3 coklu is parcacikh uygulamalari desteklemez ve bu nedenle
Cuckoo gibi sistemler icin iyi bir secenek degildir (mevcut haliyle).

Dagitilmis cuckoo kurulumu icin 6zel bir veritabani olusturmalisiniz. Veritabani betikleriyle
glncelleme sorunlarindan kacinmak icin mevcut herhangi bir cuckoo veritabanini kullanmaktan
kacinin. Yapilandirmada yeni veritabani adini kullanin. Kullanici adlari, sunucular vb. gibi kalan
yapilandirmalari cuckoo kurulumunuz icin ayni tutabilirsiniz. Her bir digim icin bir DB ve Dagitiimis
Cuckoo'yu calistiran makine icin bir tane kullanmay! unutmayin (bu "yénetim makinesi" veya
"denetleyici" olarak adlandirilir).

conf/processing.conf

Virustotal gibi bazi process moddallerini devre disi birakmak isteyebilirsiniz.

conf/reporting.conf

Sisteminizle entegrasyon icin hangi rapor(lar)in gerekli olduguna bagl olarak, yalnizca kullanacagin
rapor(lar)i ayarlamak mantikh olabilir. Béylece digerlerini devre disi birakmak mantikli olacaktir.

conf/virtualbox.conf

Varsayilan olarak Sanal Makine yodneticisi olarak VirtualBox'u secmisseniz, modu bassiz (headless)
olarak degistirmeniz gerekecek; aksi takdirde bazi sikintilarla karsilasabilirsiniz.



Distributed Cuckoo
Kurulumu

Distributed Cuckoo makinesinde Distributed Cuckoo REST API ve Distibuted Cuckoo Worker'i
kurmaniz gerekecek.

Daha Once belirtildigi gibi, Distributed Cuckoo REST API, cuckoo distributed server komutunu
calistirarak veya uWSGI ve nginx ile dizgun bir sekilde dagitarak baslatilabilir.

Distributed Cuckoo Worker'l, CWD'de (Cuckoo'yu arka planda calistirmak icin Cuckoo'ya gore
supervisord'l 6nce baslatmayl unutmayin) supervisorctl start distributed komutuyla baslatilabilir.
Bu, Worker'i dogru yapilandirma ve argimanlarla otomatik olarak baslatacaktir.



Cuckoo Node Kaydetme

Hizli kullanimda belirtildigi gibi, Cuckoo nodelarinin Dagitilmis Cuckoo REST API'sine kaydedilmesi
gerekir:

$ curl http://localhost:9003/api/node -F name=cuckooO -F
url=http://localhost:8090/

$ curl http://localhost:9003/api/node -F name=cuckool -F
url=http://1.2.3.4:8090/

Cuckoo nodelarini kaydettikten sonra yapmaniz gereken tek sey, gorevleri géndermek ve
tamamlandiginda raporlari almak. Bu komutlar hakkindaki belgeleri Hizli Kullanim bdlimuinde
bulabilirsiniz. Cuckoo node localhost 'ta dedilse, localhost 'u Cuckoo REST API'nin calistigi node’un IP
adresiyle degistirin.

Nodelar arasinda yUk dengelemesi yapmak istiyorsaniz, $CwbD/distributed/settings.py dosyasindaki
threshold parametresi icin daha dusuk bir degeri denemek isteyebilirsiniz, cinkl varsayilan deger
500'dur (bu, gorevlerin 500'lik gruplar halinde Cuckoo digimlerine atanmasi anlamina gelir).



