REST API

"Analiz" bélumunde belirtildigi gibi, Cuckoo, Flask kullanilarak uygulanan basit ve hafif bir REST API
sunucusu sadlar.

e APl Server’i Baslatma



APl Server’i Baslatma

API sunucusunu baslatmak icin su komutu kullanabilirsiniz:

$ cuckoo api

Varsayilan olarak, servisi localhost:8090 adresinde baglar. Bu degerleri degistirmek istiyorsaniz,
asagidaki sd6zdizimini kullanabilirsiniz:

$ cuckoo api --host 0.0.0.0 --port 1337
$ cuckoo api -H 0.0.0.0 -p 1337

APl'ya yalnizca kimlik dogrulamis erisime izin vermek icin cuckoo.conf'daki api_token degeri gizli bir
degere ayarlanmalidir. Yeni Cuckoo yuklemelerinde, sizin icin otomatik olarak rastgele bir belirtec
olusturulur. APl'ye erismek icin tim isteklerinizi yapilandirmadaki belirte¢ kullanilarak
Authorization: Bearer <token> basligini gdndermeniz gerekmektedir. API'ye glvensiz bir ag
Uzerinden, 6rnegin internet Gizerinden erismek istiyorsaniz, APl sunucusunu asagidaki bélimde
aciklanan nginx'in arkasinda calistirmali ve HTTPS'yi etkinlestirmelisiniz.

Web Dagitimi

API sunucusunu baslatmanin varsayilan yéontemi bircok durum icin iyi calissa da, bazi kullanicilar
sunucuyu guvenilir bir sekilde dagitmak isteyebilir. Bu, API'yi bir web sunucusu aracilhigiyla WSGI
uygulamasi olarak aciga cikarmak suretiyle yapilabilir. Bu bolim, API'nin uWSGI ve nginx Uzerinden
nasil dagitilacagini basit bir 6rnegi géstermektedir. Bu talimatlar Ubuntu GNU/Linux g6z 6énlne
alinarak yazilmis olup, diger platformlara uyarlanabilir.

Bu ¢6zim, uWSGI, uWSGI Python eklentisi ve nginx gerektirir. Bunlar paket olarak mevcuttur:

$ sudo apt-get install uwsgi uwsgi-plugin-python nginx

uWSGI Kurulumu

ik olarak, APl sunucusunu bir uygulama olarak calistirmak icin uWSGl'yi kullanin,



Baslamak icin, cuckoo api --uwsgi komutu tarafindan rapor edilen gercek yapilandirmayi iceren
/etc/uwsgi/apps-available/cuckoo-api.ini adll bir uWSGI yapilandirma dosyasi olusturun:

$ cuckoo api --uwsgi

[uwsgi]

plugins = python

virtualenv = /home/cuckoo/cuckoo
module = cuckoo.apps.api

callable = app

uid = cuckoo

gid = cuckoo

env = CUCKOO_APP=api

env = CUCKOO _CWD=/home/..somepath..

Bu yapilandirma, dagitimin varsayilan uWSGI yapilandirmasindan bir dizi ayar devralir ve gercek isi
yapmak icin Cuckoo paketinden cuckoo.apps.api 'yi iceri alir. Bu drnekte Cuckoo'yu
/home/cuckoo/cuckoo konumundaki bir sanal ortamda yukledik. Cuckoo global olarak yiklendiyse,
sanal ortam secenegi gerekli degildir.

Uygulama yapilandirmasini etkinlestirin ve sunucuyu baslatin.

$ sudo In -s /etc/uwsgi/apps-available/cuckoo-api.ini /etc/uwsgi/apps-enabled/
$ sudo service uwsgi start cuckoo-api  # or reload, if already running

Uygulama icin glnlik dosyalari, dagitim uygulama ornekleri icin standart dizinde bulunabilir,
yani /var/log/uwsgi/app/cuckoo-api.log . UNIX soketi de geleneksel bir konumda olusturulur, yani
/run/uwsgi/app/cuckoo-api/socket .

nginx Kurulumu

API sunucusunun uWSGI ile calistigi bir ortamda, nginx simdi ona HTTP isteklerini yonlendirmek
Uzere bir web sunucusu/ters proxy olarak kurulabilir.

Baslamak icin, cuckoo api --nginx komutu tarafindan raporlanan gercek yapilandirmayi iceren
/etc/nginx/sites-available/cuckoo-api adli bir nginx yapilandirma dosyasi olusturun:

$ cuckoo api --nginx
upstream _uwsgi_cuckoo_api {
server unix:/run/uwsgi/app/cuckoo-api/socket;



server {
listen localhost:8090;

# REST API app

location / {
client_ max_body size 1G;
uwsgi_pass _uwsgi_cuckoo_api;
include  uwsgi_params;

Nginx'in uWSGI soketiyle iletisim kurabilmesi icin, kullanicisini cuckoo grubuna ekleyerek emin
olun:

$ sudo adduser www-data cuckoo

Sunucu konfiglrasyonunu etkinlestirin ve sunucuyu baslatin.

$ sudo In -s /etc/nginx/sites-available/cuckoo-api /etc/nginx/sites-enabled/
$ sudo service nginx start  # or reload, if already running

Bu asamada API sunucusu, sunucuda 8090 numaral baglanti noktasinda kullanilabilir olmalidir.
Sunucu performansini ayarlamak, kimlik dogrulama eklemek veya HTTPS kullanarak iletisimi
guvenli hale getirmek gibi bu yapiy! genisletmek icin cesitli konfiglirasyonlar uygulanabilir.



