Yardimci Programlar

Cuckoo, bir dizi yaygin gérevi otomatiklestirmek icin d6nceden olusturulmus yardimci programlarla
birlikte gelir. Bu yardimci programlar baslangicta utils/ dizininde bulunuyordu, ancak artik Cuckoo
Apps'a tasindi.

e Cuckoo Apps

e Submission Utility

o Web Utility

e Processing Utility

e Community Download Utility
» Stats Utility

e Machine Utility

e Distributed Scriptleri

e Mac OS X Bootstrap Scriptleri



Cuckoo Apps

Bir Cuckoo App aslinda sadece bir Cuckoo alt komutudur. Cesitli Cuckoo App'leri bulunmaktadir,
her biri kendi islevselligine sahiptir. Her Cuckoo App'ini ayni sekilde cagirabilirsiniz. iste bazi

ornekler:

$ cuckoo submit --help
$ cuckoo api --help
$ cuckoo clean --help

Bu 6rneklerde, belirli bir Cuckoo App icin islevselligi ve tim kullanilabilir parametreleri gésteren --

help parametresini sagladik.



Submission Utility

Analiz icin érnekleri génderir. Bu arag, Analiz béliminde aciklanmistir.


https://acikkaynak.lastguard.com.tr/books/cuckoo-kullanimi/page/submission-utility

Web Utility

Cuckoo’nun web arayUzU. Bu arac, Web ArayUlzu bélimunde aciklanmistir.


https://acikkaynak.lastguard.com.tr/books/cuckoo-kullanimi/chapter/web-arayuzu

Processing Utility

2.0.0 siriumunde degisiklik: ./utils/process.py'nin rastgele donma sorunlari vardi ve
Jutils/process2.py'nin yalnizca PostgreSQL tabanl veritabanlariyla basa cikabilme sorunlari vardi.
Bu iki komut simdi tek bir Cuckoo App icinde birlestirildi ve artik s6z konusu sorunlari veya
kisitlamalari géstermiyor.

Daha blyuk Cuckoo kurulumlari icin performans sorunlari (coklu is parcacigi ve Python GIL ile)
nedeniyle sonug isleme islemini Cuckoo analizlerinden ayirmak dnerilir. cuckoo process kullanarak

Cuckoo raporlarini yeniden olusturmak da mimkundur, bu genellikle Cuckoo isleme moddlleri,
Cuckoo imzalari ve Cuckoo Raporlama modiillerini gelistirirken ve hata ayiklarken kullanilir.

Bir veya daha fazla ayri islemde sonuclari islemek icin, $CWD/conf/cuckoo.conf dosyasindaki
process_results yapilandirma 6gesini off olarak ayarlayarak devre disi birakmaniz gerekir. Daha sonra
bir Cuckoo isleme dérnegi baslatiimalidir, bu asagidaki gibi yapilabilir:

$ cuckoo process instancel

Eger gelen tim analizleri yénetmek icin bir Cuckoo isleme érnegi yeterli degilse, sadece ikinci,
Uclncud ve mimkinse daha fazla érnek olusturun:

$ cuckoo process instance2

Bir analiz gorevinin Cuckoo raporunu yeniden olusturmak icin -r anahtarini kullanin:

$ cuckoo process -r 1

Ayni anda birden cok veya bir araliktaki Cuckoo raporlarini yeniden olusturmak da mimkundur.
Asagidaki 6rnek, gorevleri 1, 2, 5, 6, 7, 8, 9, 10 yeniden isleyecektir:

$ cuckoo process -r 1,2,5-10

Daha fazla bilgi igin bu Cuckoo App hakkindaki yardimi da inceleyin:
|



$ cuckoo process --help
Usage: cuckoo process [OPTIONS] [INSTANCE]

Process raw task data into reports.

Options:
-r, --report TEXT Re-generate one or more reports
-m, --maxcount INTEGER Maximum number of analyses to process
--help Show this message and exit.



Community Download Utility

Bu Cuckoo App, Cuckoo Topluluk Deposu'ndan Cuckoo imzalarini, en son izleme ikililerini ve diger
ogeleri indirir ve bunlari CWD'nize kurar.

Cuckoo Toplulugu'ndan en son ve en iyi 6geleri almak icin sadece asagidaki gibi bir komutu
yurdtin ve bitene kadar bekleyin - su anda herhangi bir ilerleme gdstergesi yoktur:

$ cuckoo community

Daha fazla kullanim icin asagidakine bakin:

$ cuckoo community --help
Usage: cuckoo community [OPTIONS]

Utility to fetch supplies from the Cuckoo Community.

Options:
-f, --force Overwrite existing files
-b, --branch TEXT Specify a different community branch rather than

master
--file, --filepath PATH Specify a local copy of a community .tar.gz file
--help Show this message and exit.




Stats Utility

2.0-rc2 sirimunden itibaren kullanim disi: Bu yardimci program, bu bilgiyi hem Cuckoo APl hem de
Cuckoo Web Arayuzu araciligiyla almak mimkin oldugu icin Cuckoo App'e tasinmayacak.



Machine Utility

2.0.0 sGrimunde degisiklik: Bu eskiden bagimsiz ve dizensiz bir betikti ve dogrudan Cuckoo
konfiglrasyonunu degistiriyordu. Simdi cok daha iyi entegre edilmis ve Cuckoo ile oldukca uygun
bir sekilde etkilesim kurabilecek.

Machine Cuckoo App, Cuckoo'daki sanal makinelerin yapilandirmasini otomatiklestirmenize
yardimci olmak icin tasarlanmistir. Argiman olarak bir makine ayrintisi listesi alir ve bunlari
cuckoo.conf 'de etkinlestirilmis olan makina modiill icin belirtilen yapilandirma dosyasina yazar. iste
kullanilabilir secenekler:

$ cuckoo machine --help
Usage: cuckoo machine [OPTIONS] VMNAME [IP]

Options:
--debug Enable verbose logging
--add Add a Virtual Machine
--delete Delete a Virtual Machine

--platform TEXT Guest Operating System

--options TEXT Machine options

--tags TEXT Tags for this Virtual Machine

--interface TEXT  Sniffer interface for this Virtual Machine
--snapshot TEXT Specific Virtual Machine Snapshot to use
--resultserver TEXT IP:Port of the Result Server

--help Show this message and exit.

Ornek olarak, Cuckoo'nun yapilandirmasina asagidaki gibi bir makine eklenebilir:

$ cuckoo machine --add cuckool 192.168.56.101 --platform windows --snapshot
vmcloak



Distributed Scriptler!

Bu arac Distributed Cuckoo'nda aciklanmistir.


https://acikkaynak.lastguard.com.tr/books/cuckoo-kullanimi/chapter/distributed-cuckoo

Mac OS X Bootstrap
Scriptler!

2.0.0 sirimuUnden itibaren kullanim disi.

Mac OS X analizi icin kullanilan bazi baslangic betikleri utils/darwin klasdérinde bulunmaktadir;
bunlar, Mac OS X kétl amacli yazilim analizi icin konuk ve ana sistemleri baslatmak icin kullanilir.
Bazi ayarlar iceride sabit olarak tanimlanmistir, bu nedenle bunlara g6z atmaniz ve ihtiyaclariniza
gore yapilandirmaniz onerilir.



